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INTRODUCCION

Con el diagnéstico ejecutado por la Administracién Central Departamental en el
mes de diciembre de 2016, donde se realizO0 observacion, levantamiento de
informacion y analisis a los diferentes depdsitos de archivo en los que se conserva
el acervo institucional y los fondos cerrados que han sido entregado para su
custodia situados en distintos lugares de la ciudad de Armenia Yy las visitas
realizadas a cada una de las Secretarias de Despacho, con el fin de conocer el
estado de los archivos y determinar la aplicacion de procesos archivisticos
necesarios se obtuvieron los criterios para levantar el Sistema Integrado de
Conservacion — SIG.

La Ley 594 de 2000, Ley General de Archivos, establece la responsabilidad de la
administracion publica y de los funcionarios de archivo en la conservacion de los
documentos cualquier sea su soporte, especificamente en el articulo 46,
Conservacion de documentos. “Los archivos de la Administracion Publica deberan
implementar un sistema integrado de conservacion en cada una de las fases del
ciclo vital de los documentos”, y con la promulgacion del Acuerdo 006 de octubre
15 de 2014 expedido por el Archivo General de la Nacién desarrollan los articulos
46, 47 y 48 del Titulo Xl "Conservacién de Documentos” de la Ley 594 de 2000".

Por otro lado, el Archivo General de la Nacién y el Archivo de Bogota han gestado
lineamientos, normatividad y metodologias para la conservacion y preservacion de
los documentos de archivo.

En el presente documento se registra el estado actual en materia de conservacion
documental, la situacion de la infraestructura fisica, el estado de los soportes
documentales en medio fisico e identifica y evalla los aspectos de conservacion y
preservacion de los archivos de la Administracion Central Departamental.

De igual manera, se establecen los programas propios para la implementacion del
Sistema Integrado de Gestion.
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1. ASPECTOS GENERALES

1.1. Ambito de Aplicacién

Todas las dependencias y bodegas de la Administracién Central Departamental
donde se administran y conservan los documentos de archivos.

ITEM DESCRIPCION UBICACION DIRECCION
1 - >
vepenoEncin SIS Cenrel |
GESTION di Calle 20 No. 13 -22 - piso 1
DOCUMENTAL  Quindio
2 Administracion Central
Departamental
ARCHIVOS DE Despacho del
GESTION Gobernador Calle 20 No. 13 -22
Secretarias
Bodega 1 Calle 20 No. 13 -22 - piso 1
Bodega 2y 3 Cra. 12 No. 20-10 local 202 y
ARCHIVO 203
3 CENTRAL
Bodega 4 Cra. 13 No. 19-37
Bodega 5 Edificio Bariloche
Bodega 6 Centro de convenciones
4  ARCHIVO Calle 20 No. 13 -22
HISTORICO Bodega 1 Instalaciones bodega sede
principal
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ADMINISTRACION CENTRAL

DEPARTAMENTAL
1 DESPACHO GOBERNADOR
5 OFICINA DE CONTROL INTERNO
DISCIPLINARIO
3 OFICINA DE CONTROL INTERNO DE GESTION

4 OFICINA PRIVADA

5 SECRETARIA DEL INTERIOR

6 SECRETARIA JURIDICA Y DE CONTRATACION

SECRETARIA DE REPRESENTACION JUDICIAL

! Y DEFENSA DEL DEPARTAMENTO

8 SECRETARIA ADMINISTRATIVA

9 SECRETARIA DE PLANEACION

10 SECRETARIA DE AGUAS E
INFRAESTRUCTURA

11 SECRETARIA DE AGRICULTURA,

DESARROLLO RURAL Y MEDIO AMBIENTE

12 SECRETARIA DE FAMILIA

SECRETARIA TURISMO, INDUSTRIA Y

13 COMERCIO

14 SECRETARIA DE CULTURA

15 SECRETARIA DE SALUD

16 SECRETARIA DE EDUCACION

Dentro del Despacho del Gobernador se registran los metros lineales de la Oficina
Privada del Despacho, Oficina de Control Interno Disciplinario y la Oficina de Control
Interno de Gestion.


http://www.google.com.co/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi64e33me_QAhXLSiYKHSeiBpcQjRwIBw&url=http://qvdr.gobernacionquindio.gov.co/portalagricultura/contacto&psig=AFQjCNHEENbBUUqaSbO_z0WJFhiiCRZMfw&ust=1481650915201483

Sistema Integrado de Gestién Documental

2. OBJETIVO

Establecer los lineamientos en materia de conservacion del acervo documental de
la Administracion Central Departamental del Quindio en todo el ciclo vital del
documento de archivo para dar cumplimiento a la implementacién del Sistema
Integrado de Conservacion de Documentos, establecido en la Ley General de
Archivos.

2.1. OBJETIVOS ESPECIFICOS

v" Definir el estado actual de conservacion, de la documentacién la Entidad.

v' Determinar los factores que afectan la conservacion de los soportes
documentales y la preservacion de la informacion a largo plazo en las
dependencias y depdsitos de archivos de la entidad.

v' Diseflar los programas que en materia de conservacién y preservacion
implementara la Administracion Central Departamental.

2.2. OBJETIVO DEL SISTEMA INTEGRADO DE CONSERVACION - SIC.

La implementacion del SIC tiene como finalidad, garantizar la conservaciéon y
preservacion de cualquier tipo de informacion, independientemente del medio o
tecnologia con la cual se haya elaborado, manteniendo atributos tales como unidad,
integridad autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad, de toda
la documentacion de una entidad desde el momento de la produccion, durante su
periodo de vigencia, hasta su disposicion final, de acuerdo con la valoracion
documental.

3. ARTICULACION CON LA POLITICA DE GESTION DOCUMENTAL.

La Politica de Gestibn Documental se articula con el Sistema Integrado de
Conservacién cuando sefala que la Administracion Central Departamental, se
compromete a conservar y preservar la memoria institucional de la entidad.

1 ACUERDO 006 de octubre 15 de 2014 "Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI "Conservacion de
Documentos" de la Ley 594 de 2000"
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4. RESPONSABILIDAD

El Sistema Integrado de Conservacion y sera liderado por la Secretaria
Administrativa, a través de la dependencia Gestiéon Documental y la Direccion TIC's.

En la implementacion y seguimiento deben participar todos las Secretarias de
Despacho.

5. PRESUPUESTO

La dependencia de Gestion Documental adscrita a la Secretaria Administrativa,
directamente no tiene asignado recursos dentro del presupuesto oficial de la
Administracion Central Departamental, pero presentan proyectos especificos a la
Secretaria de Planeacion Departamental los cuales se encuentran incluidos dentro
del Plan de Desarrollo para el afio 2016 - 2019.

6. COMPONENTES DEL SISTEMA INTEGRADO DE CONSERVACION -
SIC?

6.1. PLAN DE CONSERVACION DOCUMENTAL

Aplica a documentos de archivo creados en medios fisicos y/o analogos tendientes
a mantener las caracteristicas fisicas y funcionales de los documentos de archivo
conservando sus caracteristicas de autenticidad, integridad, inalterabilidad,
originalidad, fiabilidad y disponibilidad a través de tiempo.

6.2. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

Aplica a documentos digitales y/o electrénicos de archivo, tendientes asegurar la
preservacion a largo plazo de los documentos electronicos de archivo, manteniendo
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sus caracteristicas de autenticidad, integridad, confidencialidad, inalterabilidad,
fiabilidad, interpretacién, comprension y disponibilidad a través del tiempo.

7. DISENO DEL SISTEMA INTEGRADO DE CONSERVACION - SIC

Los archivos de gestion y los depésitos del archivo central e historico y los fondos
cerrados entregados para su custodia y conservacion se encuentran dispersos por
la ciudad de Armenia, Quindio, localizada a 290 kil6metros al suroeste de Bogota a
una altura de 1.483 msnm., con una extension de 121 kmz, clima variado con una
temperatura promedio que oscila entre los 18° y los 28°C.

El Sistema integrado de conservacion que aprueba el Comité Interno de Archivo se
plantea desde las necesidades propias de la entidad, de la identificacion de los
factores internos o externos de deterioro que pueden estar afectando la
documentacion.

Dentro de los factores internos también llamados intrinsecos son lo que se
encuentran la propia naturaleza de las materias primas del papel, o bien en los
componentes que se agregan en su proceso de fabricacion, el mas comun es la
oxidacion que se genera producto del uso de las tintas, y la Acidez (pH) detectarlo
por el amarillamiento del papel, al punto extremo de volverse quebradizo.

Los factores externos o extrinsecos son los que alteran el medio ocasionando
reacciones inmediatas en los documentos, conocidos como: fisicas, producto de la
luz, humedad relativa y la temperatura; Quimicas, tienen que ver con elementos
guimicos y la polucién y contaminacion ambiental propios de zonas industriales y
parqueaderos; Biologicas, se refiere a la presencia de agentes que producen
alteraciones en los documentos, comenzando por el hombre mismo, hasta los
roedores, insectos, hongos y bacterias y Mecanicas, relacionadas con las
condiciones de almacenamiento, proteccion y manipulacién de los documentos.

Los programas definidos en este documento van dirigidos tanto a garantizar la
integridad fisica como la funcional de los documentos de la Administracion Central
Departamental.
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8. ESTADO ACTUAL DE LOS ARCHIVOS.

8.1. ARCHIVOS DE GESTION.

Las instalaciones donde se conservan los archivos de gestion estan ubicadas en
cada uno de los pisos de la Administracion Central Departamental, en sitios abiertos,
cerrados, y algunos por la falta de unidades de almacenamiento y por la incorreccion
gestion se encuentran expuestos.

Se presenta gran acumulacion de cajas, en pisos, estanterias, bibliotecas, bafios y
rodantes, debido que el archivo central no dispone de espacio para recibir las
transferencias documentales primarias, no se han actualizado las tablas de
retencion documental y la aplicacion tanto de las tablas de valoracion como las
tablas de retencion no se evidencia, ademas, no se cuenta con dotacion de
mobiliario para conservar los archivos de gestién y se volvié una costumbre en la
Entidad, entregar cajas de archivos referencia X-200 para administrar estos
archivos.

No se idéntica presencia de hongos, manchas de tintas u otro factor interno que
esté afectando directamente la unidad documental, pero si se evidencia las dificiles
condiciones de almacenamiento y proteccion de los documentos de archivo debido
a que mucha de la documentacion se ubica en pasillos, bafios, debajo de los
puestos de trabajo y salida del ascensor.

10
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Se realizan fumigaciones periddicas lo que ha permitido que no se presente
roedores, insectos, hongos y bacterias.

El estado de la infraestructura fisica del edificio de la Administracion Central
Departamental es bueno, se observo presencia de humedad en muy pocas areas
donde se encuentran los archivos, pero existen zonas donde los espacios son
completamente cerrados que no permite la circulacion del aire y se presenta
temperaturas mayores.

11
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8.2. ARCHIVO CENTRAL

Los archivos de la Administracion Central Departamental se encuentran distribuidos
en seis bodegas en la ciudad de Armenia, lo que dificultad su gestion y pone en
riesgo la seguridad de la informacion.

Igualmente, se custodian fondos cerrados que fueron entregados al Archivo General
del Departamento, que no tiene su propio espacio, comparten las limitadas areas,
donde no es posible recibir una caja mas de archivo.

Alguna bodega no cuenta en su totalidad con los inventarios documentales.

La aplicacion de las tablas de valoracion documental se ejecutd en un bajo
porcentaje, impidiendo la liberacion de espacio y el acondicionamiento de las
instalaciones donde se presenta un alto grado de humedad, filtraciones, fisuras y
suciedad producto del hollin que producen los vehiculos colindantes con dos de las
bodegas de la Administracion Central Departamental.

12
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En una de las bodegas, el area de trabajo se encuentra dentro del mismo archivo,
sin espacio para consultar y gestionar los préstamos. No hay escritorio para trabajar
las escaleras se convirtieron en puestos de trabajo.

Las estanterias metdlicas no presentan en su totalidad las bandejas que han sido
retiradas para acumular mayor cantidad de cajas una encima de la otra, accién que
esta produciendo dafio a las unidades de almacenamiento y salida de las carpetas
y/o expedientes.

Se encuentran instaladas en un 95% directamente sobre las paredes, impidiendo la
circulacion de aire, y los efectos producidos por los cambios de temperatura y
humedad, no se encuentran ancladas al piso y unidas entre si para evitar caidas
gue pudieran ocasionar lesiones al personal que labora en estas instalaciones, o
dafio en las unidades de conservacion.

Por la acumulacién de cajas y otros medios de almacenamiento en la Gltima bandeja
superior de las estanterias, los documentos han quedado muy cerca de las
luminarias.

No se cuenta con una programacion periddica de limpieza y fumigacion de las
bodegas de archivos lo que ha generado acumulacion de polvo, suciedad y en
algunas se ha detectado la presencia de roedores murciélagos y cucarachas.

8.3. ARCHIVO HISTORICO.

No existe un area especifica para el archivo historico, pero en una de las bodegas
se conservan los documentos que por su valor histérico posee la Entidad. Este sitio,
esta siendo usado actualmente también por el Alimacén de la Administracién Central
Departamental, quienes depositan diferentes elementos y el ingreso de terceros a
estas instalaciones es constante, genera un alto riesgo de pérdida de informacion y
en consecuencia pérdida del acervo probatorio, riesgos financieros y de corrupcion.

El Diagndstico Integral de archivos es el complemento de este documento.

8.4. DOCUMENTOS DIGITALES Y/O ELECTRONICOS.

Actualmente la Entidad no cuenta con politicas de preservacion digital, debido a que
la gran mayoria de sus actuaciones las reflejan en documentos fisicos, pero existe
dentro de los proyectos la implementacion del Sistema de Gestion Documental que

13
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permitira avanzar hacia el uso del documento electronico, su firma mecanica o
digital y la normalizacion del uso de este medio digital.

9. PROGRAMAS DEL SISTEMA INTEGRADO DE CONSERVACION - SIC.

Tomando como referente las condiciones analizadas en el Diagndstico Integral de
Archivos y que el Sistema Integrado de Conservacion tiene el propésito de contar
con una adecuada produccion y aseguramiento de la informacién manteniendo sus
caracteristicas de unidad, integridad autenticidad y originalidad se definen los
siguientes programas que apalancaran el SIC los cuales seran ejecutados teniendo
en cuenta los recursos asignados para su implementacién en un periodo del 2017
al 2019.

9.1. PROGRAMA DE CAPACITACION y ACOMPANAMIENTO

Objetivo. Sensibilizar a todos los funcionarios de la Administracion Central
Departamental sobre la importancia de los archivos en la toma de decisiones
administrativas, y de disponer, conservar y preservar los documentos oficiales para
garantizar la transparencia y la consulta de la informacion publica con los diferentes
grupos de interés.

Contenido.
v" Normatividad archivistica relacionada con la conservacion y preservacion de
la informacion en las diferentes fases del ciclo de vida de los documentos.
v" Normatividad relacionada con la responsabilidad que tienen los funcionarios
en el manejo de la informacién y las consecuencias de sus acciones

dependiendo del cargo o rol que desempefie.

v' Campafias por el correo institucional con temas alusivos a la gestion y
administracion de los archivos institucionales.

v' Capacitar a los funcionarios responsables de la administracion de los
archivos en el manejo de extintores.

14
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v' Capacitar al personal de aseo para que ejecute las labores de limpieza en
las areas del archivo y el uso de los elementos de proteccion y las técnicas
de limpieza.

9.2. PROGRAMA DE MANTENIMIENTO LOCATIVO y DE MOBILIARIO

Objetivo: Incluir dentro del plan anual de mantenimiento de la Secretaria
Administrativa, el mantenimiento preventivo de cada uno de los depdsitos de
archivos ubicados en las diferentes sedes de Armenia, con el fin de prevenir riesgos
o dafilos mayores tanto a la infraestructura locativa como al personal, equipos y
archivos que alli se encuentren.

Acciones.

v’ Visitas periédicas documentadas a las diferentes dependencias y depoésitos
de archivos para identificar acciones preventivas que reduzcan riesgos
asociados a los depdsitos de archivos y a las areas donde se encuentran los
archivos de gestion.

v Elaborar y ejecutar el cronograma anual de jornadas de limpieza en las
bodegas que contienen los archivos institucionales teniendo en cuenta las
indicaciones establecidas el Acuerdo 049 de 2000 y el Acuerdo 037 de 2002
del AGN.

La labor de limpieza con los depdsitos de archivos debe ser periddica y tener
en cuenta el instructivo de limpieza de areas y desinfeccion de area y de
documentos del Archivo establecido por el AGN? para evitar la carga de polvo
en los estantes, cajas, lomos de lo tomos y documentos.

3 https://www.youtube.com/watch?v=ZsaOrwOUWIo. Archivo General de la Nacién. Consultado 20 dic. 2016
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Limpieza

Se debe registrar en una bitacora las fechas de cumplimiento de la limpieza
para realizar seguimiento y control al cronograma de ejecucion.

Solicitar a los bomberos del municipio de Armenia, acompafiamiento en la
inspeccion de las zonas de bodega de los archivos para recomendar la
instalacién de extintores y su capacidad.

Inspeccion anual a los extintores que se encuentran ubicados en las sedes
de la Administracion Central Departamental.

Analizar la viabilidad de instalar camaras de seguridad en los depdsitos de
archivos y que puedan ser monitoreadas desde la dependencia de Gestion
Documental.

Realizar y documentar simulacros con el sistema de deteccion de incendios
ubicado en la sede principal de la Administracién Central Departamental para
analizar su funcionamiento y asegurar que éste respondera en caso de un
evento.

Efectuar mantenimiento al mobiliario destinado para almacenar los archivos

tanto en gestion como en el central y de ser necesario dotar de estanteria o
archivos rodantes.
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v Dotar de estanterias, a las
dependencias que no tengan
asignados mobiliario para almacenar
las cajas de archivo.

v' Retirar los muebles de madera tipo bibliotecas que se encuentran en los
archivos por la posible aparicién de termitas que causan un grave deterioro
a los soportes y pérdida de informacién, de permanecer estos muebles en
los depdsitos es recomendable la inmunizacion con el fin de prevenir la
aparicion de termitas o gorgojos.

Simulacro sistema incendio Retiro muebles en madera

v El sobrepeso en las estanterias originado por la utilizacién del cerramiento
superior como lugar de almacenamiento de documentos y de otros elementos
debe ser retirado.

v' Entodas las estanterias deben estar instaladas las bandejas que hacen parte
integral del estante para no colocar las cajas una encima de la otra, practica
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gue no es recomendable por el deterioro de las cajas producto del peso de
los documentos y la salida de los documentos.

v Unir o “amarrar” las estanterias entre si, con el fin de evitar posibles caidas
en un movimiento telarico o por sobrepeso y anclarlas al piso y dejar un
espacio minimo de 20 cm. entre los muros y la estanteria con el fin de permitir
una adecuada ventilacion.

9.3. PROGRAMA DE MONITOREO Y CONTROL DE CONDICIONES
AMBIENTALES y CONTAMINANTES BIOLOGICOS

Objetivo. Lograr condiciones ambientales Optimas y mantener libres de agentes
biolégicos que puedan generar riesgos para la salud de las personas y la
conservacion de los documentos en los Archivos de Gestion y Archivo Central.

Acciones.

v' Aislar los depésitos de archivos de las zonas de parqueaderos con el fin de
evitar que las emisiones procedentes de los escapes de los vehiculos se
posen sobre las unidades de almacenamiento y encima de los lomos de los
tomos.

v Acondicionar los depdésitos de archivos de sistemas de aireacion continua,
como extractores de aire o ventiladores para evitar que estos se conviertan
en areas confinadas.

La ventilacion constituye factor determinante para la buena conservacion,
porque ayuda a regular la humedad relativa y controlar la temperatura y la
humedad.
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Parqueadero Aireardreadearchivos

Control de iluminacién control biolégico, imagen tomado de:
https://www.google.com.co/search
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v' Controlar las condiciones ambientales de humedad relativa, temperatura, luz,
ventilacion y contaminantes atmosféricos, en las areas de depositos.

v' Euvitar la incidencia directa de la luz o la luminica sobre los documentos

v' Realizar jornadas de fumigacion para el control de plagas para evitar la
proliferacion de insectos con productos cuyo efecto residual no represente
un factor de riesgo para los documentos*

14 Instructivo de Limpieza y Desinfeccion de Areas y Documentos de Archivo — AGN.
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9.4. PROGRAMA RETIRO DE ELEMENTOS QUE NO HACEN PARTE DE
LOS ARCHIVOS

Objetivo. Prohibir y retirar de las areas de archivos elementos que no corresponden
con el entorno archivistico y controlar el acceso a estas areas solo para personal
relacionada con el Proceso de Gestion Documental.

Acciones.

v Expedir por parte de la Secretaria Administrativa acto administrativo donde
se indique que los depdsitos y areas de archivos estan destinadas Unica y
exclusivamente para conservar y preservar los archivos de la Administracion
Central Departamental.

v Retirar de las areas de archivo los elementos o activos que no corresponden

a la gestion administrativa y técnica que se realiza por parte del personal del
proceso de Gestion Documental.

Residuo Activos

Activos
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v’ Establecer de manera oficial como areas restringidas los depdésitos donde se
conservan los archivos de la Administracion Central del Departamento y
controlar el acceso a la Dependencia Gestibn Documental por parte de
terceros.

9.5. PROGRAMA DE CONSERVACION, PRODUCCION Y MANEJO
DOCUMENTAL

Objetivo. Asegurar la conservacion de los documentos de archivos a lo largo de las
diferentes etapas por las que atraviesan los documentos en su ciclo de vida y
proteger la informacién sensible o clasificada.

Acciones.

v' Definir los requisitos técnicos para la compra de las unidades de
almacenamiento de documentos y el papel para el uso de los documentos de
archivo con los responsables del proceso de compras de la Administracion
Central Departamental.

Referentes:
NTC - 5397:2005 “Materiales para documentos de archivo con soporte papel”

NTC — 4436:1999 “Papel para documentos de archivo. Requisitos para la
permanencia y perdurabilidad”.

v’ Establecer el uso del lapicero de tinta negra permanente para la firma de los
documentos oficiales, no se deben utilizar micro puntas o esferos de tinta
humeda®

5 Circular Nota Interna No. 13 de 1999 (AGN) - Concepto Técnico del Grupo de Laboratorio de Restauracion.
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Cajas X-200

Carpeta

v' Para la foliacién de los tipos documentales el uso de lapiz negros de mina
grafito.

v' Las portadas de las carpetas deben estar debidamente marcadas con
lapicero de tinta negra permanente y de acuerdo a la tabla de retencion
documental.

v' El uso de correctores debe ser prohibido en la entidad al igual que usar los
resaltadores en los documentos de archivos.
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v' La identificacion de las cajas y archivadores debe ser uniforme de acuerdo a
los lineamientos establecidos desde el Proceso de Gestion Documental.

slo 05S (221D
Neny@T »oom,é
M
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v' La caracterizacién de la signatura topografica en las estanterias y archivos
rodantes debe ser uniforme de acuerdo a los lineamientos establecidos
desde el Proceso de Gestién Documental.

v' Para los documentos de gran formato como los
planos deben estar en unidades de
almacenamiento especiales previa descripcion de
los mismos.

v Definir con la Secretaria Juridica y de Contratacion el como se deben
entregar los documentos para los procesos de contratacion en las diferentes
etapas del proceso (pre-contractual, contractual y de supervision o
administracion de contratos)
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Argollados

y registrado en los documentos de condiciones contractuales. lo ideal en
medio electronico, y de ser estrictamente indispensable el medio fisico,

indicar que deben llegar en carpetas marcadas, foliadas y con indice y
prohibir el uso de las AZ.
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v' La unicidad del expediente se debe mantener, siguiendo el curso de la
tramitacién del asunto al que se refiere, en el orden cronolégico de los

documentos generados o recibidos y conservados en sus respectivas
unidades de almacenamiento.

[l
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Mantener en buenas condiciones los soportes documentales y hacer uso de
las portadas oficiales para la identificacién de las unidades documentales.

Para los expedientes relacionados con derechos humanos, la Administracion
Central Departamental a través de la Secretaria del Interior, y el Proceso de
Gestion Documental, deberan emitir un acto administrativo donde se
indiquen las medidas de preservacion, proteccion y acceso definidas en el
marco internacional de los derechos humanos, la jurisprudencia, la
legislacion interna, y en particular, el inciso final del articulo 21 de laLey 1712
de 2014.

v Unificar en una sola dependencia la radicacién de los
actos administrativos: Decretos y Resoluciones para su
legalizacién (numero y fecha) en el sistema de informacion
de Documental.

9.5.1. Informacioén clasificada y reservada — datos sensibles

v

Levantar inventario documental de acuerdo a los instrumentos de gestion de
la informacion establecidos por la Administracion Central Departamental,
como Informacion Clasificada y Reservada.

Determinar los principales riesgos e impactos a los cuales puede estar
expuesta la informacion.

Identificar que Dependencias y funcionarios que gestionan informacion
clasificas y reservada.

Asegurar que el acceso a los equipos de computo se realice Unica y
exclusivamente con la clave de usuario y definir una periodicidad para el
cambio de la misma.

Las claves de acceso son intransferibles y no deben ser compartidas.

El &area dispuesta para la conservacion de esta informacion debe ser
restringida.

Llevar un estricto control de préstamo de estos documentos.
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v De presentarse pérdida de informacién se debe presentar denuncia ante la
autoridad competente.

v' Fomentar la cultura de seguridad y proteccién de los datos personales en

todos los funcionarios y contratistas de la Administracion Central
Departamental.

Estandares Internacionales:

Estandar que contiene el conjunto de requisitos necesarios para
la implantacion de un Sistema de Gestion de Seguridad de la

ISO 27001:2005 )
Informacion.

Estandar que contiene una guia de buenas practicas donde se
describen un conjunto de objetivos de control y controles

ISO 27002:2005 [recomendados para mantener e incrementar la seguridad de la
informacion en cualquier organizacion.

Guia de técnicas para la gestion de riesgos de seguridad de la
ISO 27005 informacion.

Guia de gestion de seguridad de la informacién enfocada en el
ISO 27011 area de las telecomunicaciones.

ISO 27032 Guia relacionada con la ciberseguridad

9.6. PROGRAMA DE PREVENCION Y ATENCION DE DESASTRES

Objetivo. Identificar y valorar las necesidades y fortalezas que tiene la
Administracion Central Departamental para la prevencién y atencién de desastres.

En el diagndstico integral de Archivos, se pudo evidenciar que la Administracion
Central Departamental, no tiene un programa de prevencion y atencion de desastres
y/o emergencia para los archivos en todo su ciclo vital de los documentos (Archivo
de gestion, archivo central y archivo historico).
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Acciones.

Incluir dentro de la identificacion del mapa de riesgos de Gestion
Administrativa la necesidad de contar con el programa de prevencion y
atencion de desastres.

Levantar el programa de prevencion y atencion de desastres en los archivos
con el apoyo de la Unidad Departamental para la Gestion del Riesgos de
Desastres - UDEGERD, adscrita a la Secretaria del Interior que incluya todos
los depositos de los archivos de la Administracion Central Departamental.

Se debe tener en cuenta lo establecido en los articulos 2 y 3 del Acuerdo 050
de 2000, Por el cual se desarrolla el Articulo 64 del Titulo VIl “Conservacion
de Documentos”, y del Reglamento General de Archivos sobre “Prevencion
de deterioro de los documentos de archivo y situaciones de riesgo”.

Inventarios de los documentos que por su valoracién documental son objeto
de especial atencién y conservacion y definir el modo en que estan
protegidos, almacenados, asegurados y expuestos.

Levantar el plan de contingencia y/o emergencia que debe ser®:
Participativo. En la medida que los actos involucrados en la ejecuciéon del
plan participen en su elaboracion, habra mayor probabilidad de que lo

planeado se lleve a cabo.

Actuales. Incorporar desde su concepcion mecanismos que faciliten su
actualizacion con la periodicidad y alcance pertinente.

Reales y objetivos. Basados en la realidad existentes, considerando
capacidades y vulnerabilidades, con medidas factibles de aplicacion.

Sefalizar las areas de trabajo y las rutas de evacuacion.
Mantener actualizados los planos de las instalaciones de archivos que

contenga la disposicion del acervo documental y sefialado los puntos de
cierre de agua y corte de electricidad.

6

http://www.minvivienda.gov.co/Documents/ViceministerioAgua/Gesti%C3%B3n%20del%20riesgo/Cartilla%20para%20la%20formulaci%

C3%B3n%20de%20programas%20de%20gesti%C3%B3n%20del%20riesgo%20de%20desastres.pdf
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v Instalacion de extintores Multipropdsito, teniendo en cuenta lo establecido en
la resolucion 131 de 2012, del Ministerio de Ambiente y Desarrollo Sostenible
y la circular 006 del Min. de Comercio Industria y Turismo se prohibe el uso
de extintores solkaflan que contienen sustancias o agente nocivo para la
capa de ozono.

v' Cronograma anual para la instalacion, inspecciones y recargas de los
extintores de la entidad. Es responsabilidad de todos estar vigilantes en las
fechas de vencimiento o algin cambio que se presente a los extintores.

v' Capacitar al personal en uso de extintores.

v Incluir dentro de los simulacros que realiza la Administracion Central
Departamental la puesta en funcionamiento del sistema contra incendio.

9.6.1. Cuando se presente un siniestro documental
v' Asegurar que las autoridades competentes y personal de seguros hayan sido
notificadas

v’ Estar atento al permiso de ingreso de las autoridades competentes, previa
valoracion de los dafios en las instalaciones.

v Verifigue que el agua, luz o gas estén suspendidos.
v Salvaguardar aquello que no se afecté o que puede recuperarse.

v" Analizar la necesidad de recursos para poner en operacion las instalaciones,
llevar registros documentales y fotogréficos.

v' Evaluar el estado de conservacion de los archivos y no tomar decisiones
antes de iniciar los procesos de primeros auxilios o restauracion.

9.6.2. Acciones a seguir en caso de inundaciones.

v Para el secado de los documentos en caso de inundacion se debe proceder
de acuerdo a lo establecido en el Acuerdo 050 de 2000 en su articulo 3°:
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“Con excepcion de encuadernaciones muy elaboradas, es la salvaguarda del texto
lo que prima sobre la encuadernacion.

Secado manual: con cuidado, los documentos pueden disponerse abiertos, sobre
hojas de papel absorbente; las hojas se cambiaran regularmente. Se puede
favorecer la evaporacién con un ventilador de pie y se puede proceder a un secado
hoja por hoja con un secador de pelo. Esta operacion es lenta pero muy econémica
y eficaz, si se dispone del equipo humano necesario.

Si las paginas estan pegadas es necesario despegarlas sin lastimarlas. Soélo los
documentos de pocas hojas como los plegables pueden suspenderse sobre una
cuerda y se recomienda vaporizar regularmente en la sala de secado con un
producto fungicida.

No se aconseja el secado de documentos de papel con recubrimiento tipo
propalcote o glaseado. Lo ideal seria practicar un secado asistido mecanicamente
tipo liofilizacion o también se podra intercalar entre cada pagina papel absorbente
hasta el fondo de la encuadernacién y cambiarlo de tiempo en tiempo.

Si los documentos se inundaron con agua salada o barrosa se les podra lavar
ligeramente pasandolos en bloque por el chorro de agua limpia cerrandolos bien
para que el agua no penetre. Todos los documentos fragiles como las fotografias,
manuscritos sobre papel y sobre pergamino deberan ser tratados por especialistas.

Secado asistido mecanicamente: Sistema de des humificacidén del aire, congelacién
y secado manual, congelacién y liolizacion.

Desinfeccion

Salvo casos muy excepcionales, e independientemente del método de secado, sera
necesaria una desinfeccion cuando todos los documentos estén secos. Igualmente
se desinfectaran los depdsitos.

El equipo minimo con el que se debe contar incluye:

Lonas, cajas plasticas, traperos, baldes, cuerdas, ganchos de ropa, esponjas
absorbentes, etiquetas adhesivas, laAmparas de mano, mascaras, guantes, overoles,
papeles absorbentes y rollos de papel absorbente, plastico en rollos, extensiones
eléctricas, cinta adhesiva para empaque, bolsas plasticas (para congelamiento),
bolsas de basura, marcadores indelebles, termo higrémetros, productos
desinfectantes, secadores de pie y secadores de pelo.
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9.6.3. Acciones a seguir en caso de incendio.

v’ Se presenta pérdida total o parcial debido a lo inflamable que es el papel, por
lo tanto, se deben ejecutar procesos y procedimientos de conservacion y
restauracion, previa valoracion de la documentacién por parte del Comité
Interno de Archivo para determinar si es posible su recuperacion y/o
establecer la disposicion final.

v Solicitar apoyo al Archivo General de la Nacién para evaluar la pertinencia
de su restauracion.

10.PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

Objetivo. Definir acciones a corto, mediano y largo plazo que tienen como fin
implementar los programas, estrategias, procesos y procedimientos, tendientes a
asegurar la preservacion a largo plazo de los documentos electronicos de archivo,
manteniendo sus caracteristicas de autenticidad, integridad, confidencialidad,
inalterabilidad, fiabilidad, interpretacion, comprension y disponibilidad a través del
tiempo.

Acciones

La Direccion de TIC's, de la Administracion Central Departamental, definira el plan
de preservacion digital a largo plazo establecido en el Acuerdo 005 de 2014 7 para
el desarrollo de politicas organizacionales para la produccion y preservacion de
medios y documentos electrénicos que incluya los controles para las transferencia,
mantenimiento y reproduccién de los documentos de archivo y que cumplan con
los requisitos base de referencia para sustentar la produccién de copias auténticas
de documentos digitales de archivo.

El Plan de Preservacion Digital a Largo Plazo, debe formularse teniendo en cuenta
la adopcion de las normas técnicas y estandares internacionales vigentes, asi como
la normatividad vigente en la materia, de acuerdo con las politicas y directrices del

! Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI "Conservacién de Documentos" de la Ley 594 de 2000"
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Archivo General de la Nacion y el Ministerio de las tecnologias de la informacion y
comunicaciones.

Se recomienda consultar:
http://www.interpares.org/book/interpares book k app02.pdf

De igual manera, se debe incluir lo establecido en el Decreto 1081 de 20158 Articulo
2.1.1.5.4.5. Conservacion de la informacion publicada con anterioridad. Para
efectos de lo previsto en el articulo 14 de la Ley 1712 de 2014, los sujetos obligados
deben garantizar la conservacion de los documentos divulgados en su sitio web o
en sistemas de informacion que contengan o produzcan informacion publica, para
lo cual seguiran los procedimientos de valoracion documental y delimitaran los
medios, formatos y plazos para la conservacion de la informacion publicada con
anterioridad, con el fin de permitir su facil acceso luego de retirada la publicacion.

11.IMPLEMENTACION Y SOCIALIZACION DEL SISTEMA INTEGRADO DE
CONSERVACION

El Sistema Integrado de Conservacion de la Administracion Central Departamental
se aprueba mediante acto administrativo expedido por el sefior Gobernador del
Departamento, previa concepto emitido por el Comité Interno de Archivo, y cuyo
sustento debera quedar consignada en el acta del Comité.

La implementacién del SIG, se tiene proyectado en un periodo del 2017al 2019 con
recursos provenientes del plan de desarrollo del Departamento del Quindio y los
proyectos presentados anualmente.

12.SEGUIMIENTO Y CONTROL

Periédicamente, el Comité Interno de Archivo de la Entidad debera verificar y
evaluar el adecuado cumplimiento de lo establecido en el Sistema Integrado de
Conservacion y de ser necesario levantar planes de mejora.

8 Decreto 1081 de mayo 26 de 2015 Departamento Administrativo de la Presidencia de la Republica “Por medio del cual se expide el
Decreto Reglamentario Unico del Sector Presidencia de la Republica”
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Igualmente, el Archivo General de la Nacidon podra evaluar y/o solicitar ajustes a los
planes de implementacion del Sistema Integrado de Conservacion cuando a su
juicio existan o se omitan acciones que representen riesgo de pérdida o deterioro
del patrimonio documental.

13.PUBLICACION

Los planes de implementacion del sistema integrado de conservacion, se publicaran
y se mantendran en el portal web de la Administracion Central Departamental.

GLOSARIO

Acervo documental: Conjunto de documentos de un archivo, conservados por su
valor sustantivo, histérico o cultural.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Conservacion Documental. Conjunto de medidas de conservacion preventiva y
conservacion - restauracion adoptadas para asegurar la integridad fisica y funcional
de los documentos analogos de archivo.

Conservacion Preventiva. Se refiere al conjunto de politicas, estrategias y
medidas de orden técnico y administrativo con un enfoque global e integral, dirigidas
a reducir el nivel de riesgo, evitar o minimizar el deterioro de los bienes y, en lo
posible, las intervenciones de conservacion - restauraciéon. Comprende actividades
de gestién para fomentar una proteccion planificada del patrimonio documental.

Conservacién — Restauracion. Acciones que se realizan de manera directa sobre
los bienes documentales, orientadas a asegurar su conservacion a través de la
estabilizacion de la materia. Incluye acciones urgentes en bienes cuya integridad
material fisica y/o quimica se encuentra en riesgo inminente de deterioro y/o
pérdida, como resultado de los dafios producidos por agentes internos y externos,
sean estas acciones provisionales de proteccion para detener o prevenir dafios
mayores, asi como acciones periddicas y planificadas dirigidas a mantener los
bienes en condiciones éptimas.
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Documento electronico. Es la informacion generada, enviada, recibida,
almacenada y comunicada por medios electrénicos, 6pticos o similares.

Documento electrénico de archivo. Registro de informaciéon generada, recibida,
almacenada y comunicada por medios electrénicos, que permanece almacenada
electronicamente durante todo su ciclo de vida, producida por una persona o entidad
en razon de sus actividades o funciones, que tiene valor administrativo, fiscal, legal
o valor cientifico, histérico, técnico o cultural y que debe ser tratada conforme a lo
principios y procesos archivisticos.

Documento digital. Informacién representada por medio de valores numeéricos
diferenciados - discretos o discontinuos-, por lo general valores numeéricos binarios
(bits), de acuerdo con un cédigo o convencion preestablecidos.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Datos sensibles. Aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidon asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos®.

Preservacioén digital. Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los
datos, la permanencia y el acceso de la informacion de los documentos digitales y
proteger el contenido intelectual de los mismos por el tiempo que se considere
necesario.

Preservaciéon a largo plazo. Conjunto de acciones y estandares aplicados a los
documentos durante su gestibn para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La
preservacion a largo plazo aplica al documento electronico de archivo con su medio
correspondiente en cualquier etapa de su ciclo vital.
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