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INTRODUCCION

Esta politica establece los lineamientos generales, responsabilidades y mecanismos para
la administracion de los riesgos que permitan controlar y responder a los riesgos
potenciales o que puedan desencadenar situaciones de corrupcion en concordancia con
las directrices en materia de gestién publica y el enfoque del Modelo de Planeacion y
Gestion MIPG.

Para la formulacién de la Politica se conté con la participacién del Equipo Técnico de
Gestion y Desempefio, y el liderazgo de la Alta Direccion, y con los lineamientos
establecidos por el Departamento Administrativo de la Gestion Publica —DAFP-, tales
como la Guia para la Administracion del Riesgo de Gestion y Corrupcion y Disefio de
Controles en Entidades Publicas

1. INFORMACION GENERAL

La politica de administracién de riesgos es la declaracién de la Direccién y las
intenciones generales de una organizacién con respecto a la gestion del riesgo, (NTC
ISO31000 Numeral 2.4). La gestibn o Administracion del riesgo establece lineamientos
precisos acerca del tratamiento, manejo y seguimiento a los riesgos que afectan el logro
de los objetivos institucionales.

La politica de administracion de riesgos debe estar alineada con la planeacion estratégica
y contemplar las acciones para el manejo de los riesgos identificados, la cual articula los
riesgos de gestion y corrupcioén y la estructura del Sistema de Gestion.

1.1 Normatividad y Documentos relacionados

= Decreto 1499 de 2017: “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”

= Ley 1474 de 2011: Estatuto Anticorrupcion Articulo73. “Plan Anticorrupcion y de
Atencién al Ciudadano” que deben elaborar anualmente todas las entidades,
incluyendo el mapa de riesgos de corrupcién, las medidas concretas para mitigar
€s0s riesgos, las estrategias anti tramites y los mecanismos para mejorar la atencién
al ciudadano
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Guia para la Administracion del Riesgo de Gestion y Corrupcion y Disefio de
Controles en Entidades Publicas — DAFP — Version 4

Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Versiéon 5

ISO 31000:2009 Norma Técnica Internacional Administracién del Riesgo- Principios y
orientaciones.

Decreto 377 de 2018 "Por medio del cual se adopta el Modelo Integrado de
Planeacion y Gestibn en la administracion departamental y sus entes
descentralizados y se derogan unas disposiciones"

Decreto 378 de 2018 "Por el cual se conforma el Comité y equipo técnico institucional
de gestion y desempefio en la administracion departamental del Quindio y se derogan
unas disposiciones"

Decreto 634 de 2018 "Por medio del cual se modifica parcialmente el Decreto No. 378
de 2018 "Por el cual se conforma el Comité y Equipo Técnico Institucional de Gestidon
y Desempefio en la Administracion Departamental del Quindio y se derogan unas
disposiciones™

Decreto 379 de 2018 "Por el cual se conforma el Comité Departamental de Gestion y
Desempefio”

Decreto 663 de 2018 "Por el cual se modifica parcialmente el Decreto No. 379 de
2018 "Por el cual se conforma el Comité Departamental de Gestidon y Desempefio™
Resolucion 310 de 28 Noviembre de 2018 "Por la cual se conforma el Comité Técnico
para la Racionalizacién de Tramites de la Administracién Departamental del Quindio”
Decreto No. 387 del 26 de junio de 2019 "Por medio del cual se compilan los
Decretos 379 de 2018 y 663 de 2018 que conforman el Comité Departamental de
Gestion y Desemperio y se dictan otras disposiciones"

Decreto No. 388 de junio 26 de 2019 "Por medio del cual se compilan los Decretos
378 de 2018 y 634 de 2018 que conforman el Comité y el Equipo Técnico
Institucional de Gestion y Desempefio en la Administracion Departamental del
Quindio y se dictan otras disposiciones"

Resolucién No. 3100 de Noviembre 28 de 2019 "Por la cual se conforma el Comité
Técnico de racionalizacion de tramites de la Administracion Departamental del
Quindio"

Decreto Nro. 644 del 11 de diciembre de 2019, "POR MEDIO DEL CUAL SE
ACTUALIZA Y REGLAMENTA EL MODELO DE OPERACION POR PROCESOS DE
LA ADMINISTRACION CENTRAL DEL DEPARTAMENTO DEL QUINDIO "

1.2 Términos y Definiciones
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Tabla 1. Conceptos basicos relacionados con la gestién del riesgo

Riesgo: Efecto que se causa
sobre los objetivos de las

Riesgo de Seguridad de
la Informacion:

Riesgo de Corrupcion:
Posibilidad de que, por

Probabilidad: se entiende
la posibilidad de ocurrencia

entidades, debido a eventos Posibilidad de que wuna | accién u omision, se use | del riesgo.
potenciales. amenaza concreta pueda | el poder para desviar la | Estard asociada a la
Nota: Los eventos potenciales | explotar una vulnerabilidad | gestion de lo publico | exposicion al riesgo del
hacen referencia a la | para causar una pérdida o | hacia un beneficio | proceso o actividad que se
posibilidad de incurrir en | dafio en un activo de | privado esté analizando. La
pérdidas por deficiencias, | informacion. Suele probabilidad inherente sera
fallas o inadecuaciones, en el | considerarse como una el nimero de veces que se
recurso humano, los | combinacion de la pasa por el punto de riesgo
procesos, la tecnologia, la | probabilidad de un evento en el periodo de 1 afio.
infraestructura o por la|y sus consecuencias.

ocurrencia de acontecimientos | (ISO/IEC 27000).

externos.

Causa: todos aguellos | Consecuencia: los | Impacto: las | Riesgo Inherente: Nivel
factores internos y externos | efectos 0  situaciones | consecuencias que | de riesgo propio de la
que solos 0 en combinacion | resultantes de la | puede ocasionar a la | actividad.

con otros, pueden producir la | materializacion del riesgo | organizacién la | El resultado de combinar la
materializacion de un riesgo que impactan en el | materializacion del | probabilidad con el
proceso, la entidad, sus | riesgo. impacto, nos  permite

grupos de valor y demas determinar el nivel del

partes interesadas. riesgo inherente, dentro de

unas escalas de severidad

Riesgo Residual: El | Control: Medida que | Causa Inmediata: | Causa Raiz: Causa
resultado de aplicar la | permite reducir o mitigar | Circunstancias bajo las | principal o] bésica,

efectividad de los controles al
riesgo inherente.

un riesgo.

cuales se presenta el
riesgo, pero no
constituyen la causa
principal o base para que
se presente el riesgo.

corresponde a las razones
por la cuales se puede
presentar el riesgo

Factores de Riesgo: Son las
fuentes  generadoras de
riesgos.

Confidencialidad:
Propiedad de la
informacion que la hace no
disponible o sea divulgada
a individuos, entidades o
procesos no autorizados

Integridad: Propiedad de
exactitud y completitud.

Disponibilidad: Propiedad
de ser accesible y utilizable
a demanda por una
entidad

Vulnerabilidad: Representan
la debilidad de un activo o de

un control que puede ser
explotada por una o mas
amenazas.

Activo: En el contexto de
seguridad  digital son
elementos tales como
aplicaciones de la
organizacion, servicios
web, redes, Hardware,

Nivel de riesgo: Es el
valor que se determina a
partir de combinar la
probabilidad de
ocurrencia de un evento
potencialmente dafiino y

Apetito de riesgo: Es el
nivel de riesgo que la
entidad puede aceptar,
relacionado con sus
Objetivos, el marco legal y
las disposiciones de la Alta
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informacion fisica o digital,
recurso humano, entre
otros, que utliza la
organizacion para
funcionar en el entorno
digital.

la magnitud del impacto
gque este evento traeria
sobre la  capacidad
institucional de alcanzar
los objetivos. En general
la formula del Nivel del

Riesgo poder ser
Probabilidad * Impacto,
sin embargo, pueden

relacionarse las variables
a través de otras
maneras diferentes a la
multiplicacion, por
ejemplo, mediante una
matriz de Probabilidad —
Impacto.

Direccién y del Organo de
Gobierno. El apetito de
riesgo puede ser diferente
para los distintos tipos de
riesgos que la entidad
debe o desea gestionar.

Tolerancia del riesgo: Es el
valor de la maxima desviacion
admisible del nivel de riesgo
con respecto al valor del
Apetito de riesgo determinado
por la entidad.

Capacidad de riesgo: Es
el méximo valor del nivel
de riesgo que una Entidad
puede soportar y a partir
del cual se considera por
la Alta Direccion y el
Organo de Gobierno que
no seria posible el logro de
los objetivos de la Entidad.

Capacidad de riesgo:
Es el méaximo valor del
nivel de riesgo que una
Entidad puede soportar y
a partir del cual se
considera por la Alta
Direccion y el Organo de
Gobierno que no seria
posible el logro de los
objetivos de la Entidad.

Plan Anticorrupcién y de
Atencion al

Ciudadano: Plan que
contempla la estrategia de
lucha contra la corrupcion

que debe ser
implementada por todas
las entidades del orden

nacional, departamental y
municipal.

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

2. Planificacion de la Gestidn del Riesgo

Para la gestion de sus riesgos, la Administraciéon Departamental cuenta con un conjunto
de elementos que garantizan su adecuado manejo, dentro de los que se incluyen los

siguientes:

2.1 Politica de Administracion del Riesgo

La Politica de Administracién del Riesgo del Departamento del Quindio busca orientar la
toma de decisiones y minimizar los efectos adversos de la materializacion del riesgo al
interior de la administracién departamental, para dar continuidad a la gestién institucional
y preservar la eficacia operativa de la entidad, asi como la salvaguarda de sus bienes y el
bienestar de sus colaboradores.
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Todos los procesos y dependencias deben establecer la identificacion, el analisis, la
valoracion y el tratamiento de los riesgos que pudieran afectar la misién y el cumplimiento
de los objetivos institucionales en el marco de los programas, proyectos, planes, procesos
y productos mediante:

a) La identificacion y documentacién de riesgos de gestion y corrupcion de los
programas, proyectos y planes

b) El establecimiento de acciones de control para detectar y prevenir los riesgos
identificados

c) La actuacion correctiva y oportuna ante la materializaciéon de los riesgos identificados

d) Capacitar y entrenar al talento humano de la Entidad para una efectiva administracién
del riesgo.

La entidad establece las herramientas necesarias con la participacién de los servidores
publicos y contratistas para promover la integridad que permita controlar y responder a los
acontecimientos potenciales o aquellos en los que puedan desencadenar situaciones de
corrupcion

Esta Politica aplica a todos los procesos de la Gobernacion del Quindio, desde las
actividades de identificacion de los riesgos incluyendo el andlisis, valoracion, monitoreo y
seguimiento hasta la evaluacién de los mismos

Para lograr lo anteriormente enunciado la Alta Direccién asignara los recursos tanto
humanos, presupuestales y tecnolégicos necesarios que permitan realizar el seguimiento
y evaluacién a la implementacion y efectividad de esta politica.

El Departamento del Quindio define su politica de administracion del riesgo tomando
como referente los lineamientos de la Guia para la administracion del riesgo y disefio de
controles en entidades publicas del Departamento Administrativo de la Funcion Publica
(DAFP) — Version 5 para los riesgos de gestion y la Guia para la Administracion del
Riesgo de Gestion y Corrupcion y Disefio de Controles en Entidades Publicas (DAFP) —
Version 4 para los riesgos de corrupcién, segun lo estipulado por la Secretaria de
Transparencia, en el marco de la estructura del Sistema de Gestién.

2.1.1. Objetivo

Orientar la toma de decisiones y minimizar los efectos adversos de la materializacion del
riesgo al interior de la administracién departamental del Quindio, para dar continuidad a la
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gestion institucional y preservar la eficacia operativa de la entidad, asi como la
salvaguarda de sus bienes y el bienestar de sus colaboradores.

2.1.2. Alcance

Esta Politica aplica a todos los procesos de la Administracion departamental del Quindio,
desde las actividades de identificacion de los Riesgos incluyendo el andlisis, valoracion,
monitoreo, hasta la evaluacion y seguimiento de los mismos

2.1.3. Consideraciones Basicas

» Laidentificacién y valoracion de riesgos se integra en el desarrollo de la estrategia, la
formulacién de los objetivos de la entidad y la implementacion de esos objetivos a
través de la toma de decisiones cotidiana en cada uno de los procesos. Para la
identificacion y analisis de los riesgos en los procesos, se debe tener en cuenta el
contexto interno y externo asociado al objetivo de cada proceso.

« De acuerdo con el esquema de direccionamiento estratégico, procesos,
procedimientos, politicas de operacién, sistemas de informacion, entre otros, la
entidad tendra insumos esenciales para iniciar con la aplicacion de la metodologia
propuesta para la administracién del riesgo.

llustracion 1. Conocimiento y analisis de la entidad
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Determina la mejor y mas eficiente forma de ejecutar las

operaciones de la Entidad.

La entidad define su planeacion con base en planes
sectoriales, politicas especificas y Plan de Desarrollo.

Decreto 644 del 11 de diciembre de 2019 i S S
Los Procesos estratégicos, misionales, de evaluacién y

Interrelacion de los procesos que van hacia la — I

apoyo para materializar y ejecutar la misma .

JR—
|

satisfaccién de los usuarios (Misionales) =
7 — - Razdn de ser de la entidad
/ . - Propdsitos estratégicos
Representacion grafica de los Procesos | ‘: - Valores
estratégicos, misionales, de evaluacion y CONOCIMIENTO DE
apoyo y sus interacciones LA ENTIDAD

Objetivos institucionales que
se materializan a través de la
ejecucion de la planeacion
anual y de los objetivos de
calidad

- Proyeccion a largo plazo
- Objetivos y metas
- Compartida por toda la organizacion
Estructura que permite identificar los rasgos
distintivos de los procesos. Establece sus
objetivos, actividades, entradas, salidas,
proveedores clientes o usuarios.

Fuente: DAFP, 2020

El modelo integrado de planeacion y gestion (MIPG) define para su para su operacion
articulada, la creacion del Comité Institucional de Gestién y Desempefio, regulado por
el Decreto 1499 de 2017 y el Comité Institucional de Coordinacién de Control Interno,
reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017,
en este marco general, para una adecuada gestién del riesgo, dicha institucionalidad
entra a funcionar de la siguiente forma:

llustracion 2. Operatividad Institucionalidad para la Administracion del Riesgo
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En este comité se
analiza la gestion del
nesgo ¥ se aplican las
MEjoras.

A este comite debe subir &l andisis

- de evenios y riesgos criticos

Responzables de ! > .
gestionar los riesgos y | __ _ (ELEIEEDE 2% Linea de Defensa Capacita, Acomparia, genera
hacer seguimiento en | Proceso (Of. de Planeacion o quien recomendaciones, define

Plinea haga sus veces) metodologia
(Gerencia Riesgos)

operativos en el dia a |
dia |

Fuente: Direccién de Gestion y Desempefio Institucional de Funcién Publica, 2020.

La metodologia para la administracién del riesgo requiere de un analisis inicial
relacionado con el estado actual de la estructura de riesgos y su gestion en la entidad,
ademas del conocimiento de esta desde un punto de vista estratégico de la aplicacion
de los tres (3) pasos basicos para su desarrollo y, finalmente, de la definicion e
implantacién de estrategias de comunicacion transversales a toda la entidad para que
su efectividad pueda ser evidenciada. A continuacion, se puede observar la estructura
completa con sus desarrollos basicos:

llustracion 3. Metodologia para la administracion del riesgo
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CONOCIMIENTD ISI0N
- — S0
ANTES DE d DE LAENTIDAD Ebiﬂimfje&tmtléﬂill:ns |
cos IHICIAR EI]N E aneachin mstituciona
LA METODOLOGIA MODELD DE Caracterlzaciones de |05 procesos
s ->| OPERACIONPOR |, (ot lpnner
i Pnﬂl: ESQS asociados
PASO |  poLiTicA DE . . 1.1 Linsamientos de la
:o— ADMINISTRACION || SIMeamiemos | o1 poliica
: DE RIESGOS de la politica 1.2 Marco conceptusl para
: el apetito del nesgo
: 2.1 Anglisis de Objetivos Estratégicos yde los
1 PASO | pENTIFICACION procesos.
METODOLOGIA e_ | 2.2 |dentficacion de los puntos de nesgo
g DE RIESGOS
PARALA : 2.3 |dentificacion de areas deimpacto
ADMINISTRACION 2.4 |dentificacion de areas defactores de Riesgo
DE RIESGOS ' 2.5 Descripcidn del Riasgo
2 6 Clasificacidn del Riesgo

: 3.1 Analisizs de riesgos
: PASO | o LORACION 3.2Evaluaciondelriesgo

DE RIESGOS 3.3 Estratagias para combatir al iesgo

i 3.4 Herramientas para la gestion del riesgo
i 3.5 Maonitoreo y revisidn

~

4, Lineamisntos rissgos relacionados con posibles
actos de corrupeion.

5. Lineamientos riesgos de seguridad de la
informacion

Fuente: Direccién de Gestion y Desempefio Institucional de Funcién Publica, 2020.

Para la identificacion y analisis de riesgos se pueden tomar como fuentes los planes
de mejoramiento, los productos no conformes, encuestas de satisfaccion, resultados
de la gestion del proceso, entre otros.

Los riesgos de corrupcion se gestionan a través de los lineamientos establecidos por
la Ley 1474 de 2011 y las estrategias para la construccion del plan anticorrupcion y de
atencion al ciudadano.

Documento controlado por el Sistema de Gestion
Prohibida su reproduccidn total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacion del Quindio



N POLITICA Cédigo: POL-CIG-01
QUINDIO
Version: 02
Politica de Administracion del |recha: 23/11/2021
1566 Riesgo _
Pagina 13 de 55

« Para el analisis de los riesgos de corrupcién se analizara de acuerdo a 5 niveles de
probabilidad y 3 niveles de impacto (Catastrofico, Alto y Moderado) de acuerdo a la
Guia para la Administracion del Riesgo de Gestion y Corrupcion y Disefio de
Controles en Entidades Publicas — DAFP — Version 4

» Para analizar la probabilidad e impacto de materializacién de los riesgos (Riesgo
inherente) se deben aplicar los criterios definidos en el presente documento.

+ Las actividades de control que se establezcan para el tratamiento de los riesgos,
deben evidenciar la gestion efectiva de los riesgos identificados, de tal manera que se
puedan reducir las posibilidades de ocurrencia y los impactos que puedan llegar a
generar, involucrando en su redaccion las 6 variables: a) responsable, b) periodicidad,
c) proposito, d) como se realiza (herramienta), e€) que pasa con las observaciones o
desviaciones y f) la evidencia del control

» ElI monitoreo de los riesgos se realiza de la siguiente forma: riesgos de gestion cada
seis (6) meses, y riesgos de corrupcion cada cuatro (4) meses.

« En los casos de que un riesgo se materialice, el lider de proceso debe establecer un
plan de contingencia.

» Es responsabilidad de los lideres de los procesos, verificar el cumplimiento de los
planes de tratamiento establecidos para los riesgos identificados, teniendo en cuenta
tiempo y cronogramas establecidos.

2.1.4. Roles y Responsabilidades

Los roles y responsabilidades en la Gestion del Riesgo son de caracter participativo con
los lideres de procesos, en el cual se determinaron los siguientes:

Tabla 2. Roles y responsabilidades en la Gestidon del Riesgo

LINEAS DE
DEEFENSA RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO
Alta Direccién, el | Establecer y aprobar la Politica de administracion
equipo directivo, del riesgo
Estratégica | Comité Institucional | =  Establecer los lineamientos para la entidad en la
de Gestion y identificacién, valoraciéon y monitoreo de los riesgos.

Desempefio y el |+« Revisar el cumplimiento de la Politica de
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Comité Institucional Administracién de Riesgos de manera periddica y

de Coordinacion de evaluar su impacto

Control Interno « Apoyar a los lideres de los procesos cuando se
requiera en las actividades a realizar para que la
gestion del riesgo sea eficaz en colaboracién con los
servidores publicos

e Analizar los cambios en el entorno (contexto interno
y externo) que puedan tener un impacto significativo
en la operacién de la entidad y que puedan generar
cambios en la estructura de riesgos y controles

. Cumplir con los lineamientos establecidos en la
politica y aplicarlos.

. Conocer el proceso e identificar los eventos del
mismo.

. Identificar y valorar los riesgos que pueden afectar
los programas, planes y proyectos a su cargo y
actualizarlo cuando se requiera

. Revisar y aprobar la matriz de identificacion y

A cargo de los valoracién del riesgo y el plan de tratamiento del

Gerentes publicos y riesgo a fin de minimizar la probabilidad de

lideres de procesos ocurrencia del riesgo.

0 gerentes | ¢ Llevar a cabo las acciones asociadas a los

operativos de controles establecidos para cada uno de los riesgos

programas y identificados en su proceso de acuerdo a la

proyectos de Ila periodicidad establecida. Durante la aplicacion de

entidad las acciones de seguimiento cada lider de proceso
debe mantener la traza o documentacion
respectivas de todas las actividades realizadas.

+ Realizar de forma permanente el seguimiento a los
controles establecidos en cada uno de los riesgos
del proceso.

. Informar a la secretaria de planeacion (segunda
linea) sobre los riesgos materializados en los
programas, proyectos, planes y/o procesos a su
cargo

Primera
Linea

. Prestar asesoria a los procesos en la identificacién y
valoracién de los riesgos institucionales y de
corrupcion, asi como las acciones de contingencia
gue se requieran.

+ Consolidar el Mapa de riesgos Institucional y de
Corrupcién y presentarlo para analisis y seguimiento
ante el Comité de Gestibn y Desempefio
Institucional

. Evaluar que los riesgos sean consistentes con la

Secretaria de
Planeacién
Segunda
Linea Comité Institucional
de Gestion y
Desempefio
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presente politca de la entidad y que sean
monitoreados por la primera linea de defensa

. Monitorear los riesgos identificados y controles
establecidos por la primera linea de defensa acorde
con la estructura de los temas a su cargo

. Reportar a la Secretaria de Planeacion, el
seguimiento efectuado al mapa de riesgos a su
cargo y proponer las acciones de mejora a que haya
lugar

 Acompafar al Equipo Técnico de Gestién vy
Desempefio en la identificacion, analisis, vy
valoracion del riesgo y definicion de controles en los
temas a su cargo

«  Asesorar de forma coordinada con la Secretaria de
Planeacion, a la primera y segunda linea de defensa
en la identificacién de los riesgos institucionales y
disefio de controles

+  Verificar y analizar la idoneidad de los controles
establecidos en los procesos, determinando si son o

Tercera Equipo de Control no adecuados para prevenir o mitigar los riesgos de

Linea Interno los procesos.

+ Realizar seguimiento a los riesgos consolidados en
los mapas de riesgos

*  Reportar el seguimiento a los riesgos identificados.

. Recomendar mejoras a la politica de administracion
del riesgo

3. ETAPAS DE LA GESTION DEL RIESGO

La Administracion Departamental ha determinado la siguiente metodologia para el
adecuado manejo de los riesgos:

Tabla 3. Metodologia para el adecuado manejo de los riesgos en la Administracion
Departamental
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CONTEXTO
ESTRATEGICO Y
TRATAMIENTO MODELO DE
OPERACION
VALORACION DEL IDENTIFICACION DEL
RIESGO RIESGO

ANALISIS DEL
RIESGO

3.1 Identificacién del Contexto Estratégico

El contexto estratégico se establece a partir de la identificacion y analisis de los factores
internos, externos y del proceso. Los aspectos objeto del analisis interno o externo son
definidos por el responsable del proceso o el equipo de trabajo designado teniendo en
cuenta la naturaleza del proceso y las variables que permitan identificar los factores
generadores de riesgo.

3.1.1. Elaboracién del Analisis Interno

En el analisis interno se determinan las caracteristicas o aspectos esenciales del
ambiente en el cual la entidad busca alcanzar sus objetivos; se pueden considerar
factores como

= Estratégicos: Falta de lineamientos y demoras en la Planeacion, mapa de procesos
desactualizado, estructura organizacional no acordes con procesos, indicadores mal
formulados que no aportan a la gestion para toma de decisiones, desconocimiento y
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falta de aplicacién de politicas de operaciéon por parte de los servidores, Politicas,
objetivos y estrategias implementadas

» Personal: Funciones y responsabilidades, desmotivacion de los servidores, falta de
incentivos, carrera administrativa sin posibilidades de ascenso, falta de capacitacion
para desarrollar proyectos, alta rotacion, cultura organizacional

= Tecnologia: Falta de interoperabilidad con otros sistemas, fallas en la infraestructura
tecnoldgica, falta de recursos para el fortalecimiento tecnolégico.

= Comunicacion Interna: Falta de control sobre los canales establecidos, Falta de
registros de resultados, demoras en cargar la informacion, poca efectividad en los
canales internos.

= Financieros: Presupuesto de funcionamiento, recursos de inversion, infraestructura,
capacidad instalada.

= Procesos: Caracterizacion, PHVA, proveedores, entradas, salidas, gestion del
conocimiento.

3.1.2. Elaboracién del Analisis Externo

Se identifican los factores o circunstancias externas a la entidad, amenazas que pueden
afectar el cumplimiento de planes, programas y el logro de los objetivos institucionales y
de los procesos tales como:

= Econdmicos: Disminucion del presupuesto por prioridades del Gobierno, Austeridad
en el gasto.

= Politicos: Cambios de gobierno, legislacion, politicas publicas, regulacion.
= Legales: Cambios legales y normativos aplicables a la Entidad y a los procesos.
= Sociales: Cambio de gobierno con nuevos planes y proyectos de Desarrollo, falta de

continuidad en los programas establecidos, desconocimiento de la Entidad por parte
de otros 6rganos de gobierno.
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= Tecnolbgicos: Sistemas de gestion ineficientes, falta de optimizacion de sistemas de
gestion, falta de coordinacion de necesidades de tecnologia.

» Medioambientales: Contaminacion por sustancias perjudiciales para la salud, mala
practica de clasificacion de residuos.

= Comunicacion Externa: Mdltiples canales e interlocutores de la Entidad con los
usuarios, Servicio telefénico insuficiente, falta de coordinacion de canales y medios.

3.2 Identificacién de los Riesgos

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera la
entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance v,
también, el andlisis frente a los factores internos y externos que pueden generar riesgos
gue afecten el cumplimiento de los objetivos.

3.2.1. Andlisis de objetivos estratégicos y de los procesos

Este paso es muy importante, dado que todos los riesgos que se identifiquen deben tener
impacto en el cumplimiento del objetivo estratégico o del proceso.

llustracion 4. Analisis de objetivos

Analisis de Objetivos Estratégicos

La entidad debe analizar los objetivos estratégicos e
identificar los posibles riesgos que afectan su
cumplimiento y que puedan ocasionar su éxito o
fracaso.

Es necesario revisar que los objetivos estratégicos se

Analisis de Objetivos de Proceso

Los objetivos de proceso deben ser analizados con
base en las caracteristicas minimas explicadas en el
punto anterior, pero ademas, se debe revisar que los
mismos estén alineados con la Mision y la Vision, es

encuentren alineados con la Mision y la Vision decir, asegurar que los objefivos de proceso

Instrtucmr?gl, asi como, analizar su adecuada contribuyan a los objetivos estratégicos.
Formulacion.

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2018.

3.2.2. Identificacion de los puntos de riesgo
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Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de
que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo.

llustracion 5. Cadena de valor publico

EFICIENCIA EFICACIA
Relacidn entre los insumos Cumplimiento de los
y los productos objetivos

s

wWw
|_ EJECUCION | RESULTADOS J

Insumos Procesos Productos Resultados o efectos Impactos
Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condicionas
humanos y materiales para transformar los elaborados gue requiere la comportamiento o en el de vida en la poblacidn

empleados para generar insumos en productos. poblacidn para satisfacer estado de los beneficiarios objetivo. Mayor valor plblico
los productos una demanda o dar como consecuencia de en bérminos de bienestar,
respuesta a las causas recibir los productos prosperidad general y
concretas de un problema. (bienes o servicios) calidad de wida de la
poblacidn

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2017

3.2.3. Identificacion de areas de impacto

El area de impacto es la consecuencia econémica o reputacional a la cual se ve expuesta
la organizacién en caso de materializarse un riesgo. Los impactos que aplican son
afectacién econdémica (o presupuestal) y reputacional.
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3.2.4.

Afectacion Economica

Reputacional

Relaclén
Estado - Culdadano
sas

Identificacion de areas de factores de riesgo

Son las fuentes generadoras de riesgos. En la Tabla 4 encontrard un listado con ejemplo

de factores de riesgo que puede tener la entidad.

Factor
Procesos

Talento
Humano

Tecnologia

Infraestructura

Tabla 4. Factores de riesgo

Definicién
Eventos relacionados con
errores en las actividades
que deben realizar los
servidores de la
organizacion.

Incluye seguridad y salud
en el trabajo.

Se analiza posible dolo e
intencion frente a la
corrupcion.

Eventos relacionados con
la infraestructura
tecnolégica de la entidad.

Eventos relacionados con
la infraestructura fisica de
la entidad.

Descripcion
Falta de procedimientos
Errores de grabacién, autorizacién
Errores en célculos para pagos
internos y externos
Falta de capacitacion, temas
relacionados con el personal
Hurto de activos
Posibles comportamientos no éticos de
los empleados
Fraude interno (corrupcion, soborno)

Dafio de equipos
Caida de aplicaciones
Caida de redes
Errores en programas
Derrumbes

Incendios
Inundaciones

Dafios a activos fijos
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Evento Situaciones externas que = Suplantacién de identidad
externo afectan la entidad. = Asalto a la oficina

» Atentados, vandalismo, orden publico
Fuente: Direccién de Gestion y Desempefio Institucional de Funcién Publica, 2020.

3.2.5. Descripcidn del riesgo

La descripcién del riesgo debe contener todos los detalles que sean necesarios y que sea
facil de entender tanto para el lider del proceso como para personas ajenas al proceso.
Se propone una estructura que facilita su redaccién y claridad que inicia con la frase
POSIBILIDAD DE y se analizan los siguientes aspectos:

llustracion 6. Estructura propuesta para la redaccion del riesgo

L Qué? LCémo? sPor qué?

I

. - @-««+# Subcausa 1
RIESQO - Inmediata + @ sl Subcfusﬂ 2

Mota: Los

Lo que puede Ocurrir controles antran a

atacar astas
CAUSas

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

Esta es informaciéon esencial para la definicion de controles en la etapa de valoracion del
riesgo. Desglosando la estructura propuesta tenemos:

= |mpacto: las consecuencias que puede ocasionar a la organizacién la materializacion
del riesgo. (Ver numeral 3.2.3)

» Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

= Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales
se puede presentar el riesgo, son la base para la definicién de controles en la etapa de
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valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden
existir mas de una causa o subcausas que pueden ser analizadas.

3.2.6. Clasificacion del riesgo

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las

siguientes categorias:

Tabla 5. Clasificacion de riesgos

Ejecucion y
administracion de
procesos

Pérdidas derivadas de errores en la ejecucién y administracién
de procesos.

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza, apropiacion
indebida, incumplimiento de regulaciones legales o internas de la
entidad en las cuales esta involucrado por lo menos 1
participante interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para terceros.

Fallas tecnolégicas

Errores en hardware, software, telecomunicaciones, interrupcién
de servicios basicos.

Relaciones
laborales

Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de demandas
por dafios personales o de discriminacion.

Usuarios, productos
y practicas

Fallas negligentes o involuntarias de las obligaciones frente a los
usuarios y que impiden satisfacer una obligacién profesional
frente a éstos.

Dafos a activos
fijos/ eventos
externos

Pérdida por dafios o extravios de los activos fijos por desastres
naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico

Fuente: Direccién de Gestion y Desempefio Institucional de Funcién Publica, 2020.

Teniendo en cuenta que en la Tabla 4 se definieron una serie de factores generadores de
riesgo, para poder definir la clasificacion de riesgos, su interrelacion es la siguiente:
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llustracion 7. Relacion ente factores de riesgo y clasificacion del riesgo

[[E_—' Clasificacion "5 Factores de Riesgo

Ejecucion y Administracion de Procesos Prusnnsnusn tnnanefp P rocesos
Fraude externo P » Evento externo
- PR ey Talento humano
Fa“astemolégim . ------- TIIL ---.- Tecnologia
Relaciones laborales ®uan,,, a
..o Pueden asociarse
.-ll“"
.lll mmEn® ]
Usuarios, productes y practicas a varios faCtores

@---------oeoo> Infraestructura
o----mneen> Evento externo

Dafies a activos fijos

Fuente: Direccién de Gestion y Desempefio Institucional de Funcién Publica, 2020.
3.3 Valoracion del Riesgo

Se realiza el andlisis de riesgos, a través de la estimacion de la probabilidad de su
ocurrencia y el impacto o consecuencias que puede causar su materializacion, realizando
la calificacion y evaluacion con el fin de estimar la zona de riesgo inicial o Riesgo
inherente

llustracion 8. Estructura para el desarrollo de la valoracién del riesgo

Documento controlado por el Sistema de Gesti6n

Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacion del Quindio




= POLITICA Cédigo: POL-CIG-01
QUINDIO
Version: 02
Politica de Administracion del |recha: 23/11/2021
1566 Riesgo _
Pagina 24 de 55

| ¢EN QUE CONSISTE?
VALORACION | | Establecer la probabilidad de ocurrencia del riesgo y el nivel
DE RIESGOS de consecuencia o impacto, con el fin de estimar la zona de
riesgo inicial

ELEMENTOSQUE LO
DESARROLLAN

|| Se busca confrontar los resultados del anlisis de riesgo inicial frente

" a los controles establecidos, con el fin de determinar la zona de

riesgo final (RIESGO RESIDUAL).

| Se busca establecer la probabilidad de ocurrencia del r

riesgo y sus consecuencias o impacto, con el fin de

estimar la zona de riesgo inicial (RIESGO INHERENTE). Elaboracién del Andlisis y evaluacién

Mapa de Riesgos de controles
Aspectos a tener en cuenta ‘
'
> Tabla para determinar probabilidad Para el analisis de los

controles se sugiere el

Tablas (s) para determinar el impacto o uso de la matriz

—> consecuencias (de acuerdo con la politica desarrollada para su
de riesgos institucional) calificacion

> Matriz de evaluacion de riesgos

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

3.3.1. Analisis de riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

3.3.1.1. Determinacion de la Probabilidad

Se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este analisis, la probabilidad de ocurrencia estard asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. De este modo, la
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en el
periodo de 1 afio.

Como referente, a continuacién, se muestra una tabla de actividades tipicas relacionadas
con la gestion de una entidad publica, bajo las cuales se definen las escalas de
probabilidad:

Tabla 6. Actividades relacionadas con la gestion en entidades publicas
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Actividad Frecuencia de la Probabilidad
Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
Tecnologia ! (incluye disponibilidad de Diaria Muy alta

aplicativos), tesoreria

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la
exposicion al riesgo estara asociada al proceso o actividad que se esté analizando, es
decir, al nUmero de veces que se pasa por el punto de riesgo en el periodo de 1 afio, en la
tabla 7 se establecen los criterios para definir el nivel de probabilidad:

Tabla 7. Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
MUY BAJA La actw@qd gue conlleva el riesgo se ejecuta 20%
COMO maximos 2 veces por afo

La actividad que conlleva el riesgo se ejecuta
~ 40%
de 3 a 24 veces por afo

MEDIA La actividad que conIIevNa el riesgo se ejecuta 60%
de 24 a 500 veces por afio

La actividad que conlleva el riesgo se ejecuta
ALTA minimo 500 veces al afio y maximo 5000 80%
veces por afio

La actividad que conlleva el riesgo se ejecuta
. ~ 100%
mas de 5000 veces por afio

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

3.3.1.2. Determinar el Impacto

Existen 2 &reas de impacto como se vio en el numeral 3.2.3, Econ6mico Yy
Reputacional. Cuando se presenten ambas areas de impacto para un riesgo, tanto
econdmico como reputacional, con diferentes niveles se debe tomar el nivel mas alto,

1 Nota: En materia de tecnologia se tiene en cuenta 1 hora funcionamiento = 1 vez.
Ej.. Aplicativo FURAG esta disponible durante 2 meses las 24 horas, en consecuencia, su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.
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asi, por ejemplo: para un riesgo identificado se define un impacto econémico en nivel
insignificante e impacto reputacional en nivel moderado, se tomara el mas alto, en
este caso seria el nivel moderado. Para estimar el impacto, se utiliza la siguiente
tabla:

Tabla 8. Criterios para definir el nivel de impacto

Afectacién econdmica Reputacional
Leve 20% Afectacion menor a 10 | El riesgo afecta la imagen de algln
SMLMV area de la organizacion

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general
Entre 10 y 50 SMLMV nivel interno, de junta directiva y
accionistas y/o de proveedores.

El riesgo afecta la imagen de la entidad
con algunos usuarios de relevancia
frente al logro de los objetivos.

El riesgo afecta la imagen de la entidad
Entre 100 y 500 SMLMV con efecto publicitario sostenido a nivel
de  sector  administrativo, nivel
departamental o municipal

El riesgo afecta la imagen de la entidad
a nivel nacional, con efecto publicitario
sostenido a nivel pais

Moderado Entre 50 y 100 SMLMV
60%

Mayor 80%

Mayor a 500 SMLMV

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

El lider del proceso, como conocedor de su quehacer, define cuantas veces desarrolla la
actividad, esto para el nivel de probabilidad, y es a través de la tabla establecida que se
ubica en el nivel correspondiente, dicha situacion se repite para el impacto, ya que no se
trata de un analisis subjetivo.

Se debe sefialar que el criterio experto, es decir el conocimiento y experticia del lider del
proceso, se utiliza para definir aspectos como: nimero de veces que se ejecuta la
actividad, cadena de valor del proceso, factores generadores y para la definicion de los
controles.

3.4 Evaluacion de riesgos
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A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

3.4.1. Andlisis preliminar (riesgo inherente)

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor

llustracion 9. Matriz de calor (niveles de severidad del riesgo)

Impacto

My Alta
100%

B0%

Media
8%

Mederada

Probabilidad

Baja
40%

Muy Baja
20%

Leve héznor Moderado Mayar Catasirdfico
20% 0% i) B0% 100%

Fuente: Direccién de Gestion y Desempefio Institucional de Funcién Publica, 2020.

En ella se ubica la interseccion entre la probabilidad inherente y el impacto inherente para
determinar la Zona de riesgo

3.4.2. Valoracién de controles

En primer lugar, conceptualmente un control se define como la medida que permite
reducir o mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

» Laidentificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer.
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= Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

3.4.2.1. Estructura para la descripcién del control

Para una adecuada redaccion del control se propone una estructura que facilitard mas
adelante entender su tipologia y otros atributos para su valoracion. La estructura es la

siguiente:
> PASO | Debe tener definido el responsable de realizarla actividad de
1 control.
"ﬁ Debe tener una periodicidad definida para su ejecucion.
VARIABLES A EVALUAR = ﬂ Debe indicar cual es el propésito del control.
PARAEL ADECUADO

DISENO DE

CONTROLES .> Debe establecerel como se realizala actividad de control.

-}E Debe indicar qué pasa con las observaciones o desviaciones

resultantes de ejecutar el control.

r’ PAGSO Debe dejar evidenciade la ejecuciéon del control.

Fuente: Funcién Publica, 2018

3.4.2.2. Tipologia de controles y los procesos

A través del ciclo de los procesos es posible establecer cuando se activa un control y, por
lo tanto, establecer su tipologia con mayor precision. Para comprender esta estructura

conceptual, en la figura siguiente se consideran 3 fases globales del ciclo de un proceso
asi:

llustracion 10. Ciclo del proceso y las tipologias de controles
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Entradas Interrelaciones Salidas

* Recursos que requiere el proceso = Artividades de permiten transformar las * Productos yfo servicios del proceso
entradas en produdos y/o servicios

Confroles Controles Confroles
Preventivos Detectivos Correclivos
a alas causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la matenializacion del
ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.
Acorde con lo anterior, tenemos las siguientes tipologias de controles:
= Control preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que

aseguren el resultado final esperado.

= Control detectivo: control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

= Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
= Control manual: controles que son ejecutados por personas.

= Control automatico: son ejecutados por un sistema.

3.4.2.3. Andlisis y evaluacién de los controles — Atributos

Documento controlado por el Sistema de Gestion

Prohibida su reproduccidn total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacion del Quindio



POLITICA Cédigo: POL-CIG-01

Version: 02
Politica de Administracion del |recha: 23/11/2021
Riesgo

Pagina 30 de 55

A continuacién, se analizan los atributos para el disefio del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacién. En la tabla 9 se puede
observar la descripcion y peso asociados a cada uno asi:

Tabla 9. Atributos de para el disefio del control

Caracteristicas Descripcion Peso

Atributos de
Eficiencia

Va hacia las causas del
riesgo, aseguran el

0
resultado final esperado. 25%

Preventivo

Detecta que algo ocurre y
devuelve el proceso a los
Detectivo controles preventivos. Se | 15%
pueden generar
reprocesos.

Tipo

Dado que permiten
reducir el impacto de la
Correctivo materializacion del riesgo, | 10%
tienen un costo en su
implementacion.

Son actividades de
procesamiento o]
validacién de informacién
gue se ejecutan por un
sistema y/o aplicativo de
manera automatica sin la
intervencion de personas
para su realizacion.

Automatico 25%

Implementacion

Controles que son
ejecutados por una
persona, tiene implicito el
error humano.

Manual 15%

Atributos
informativos

Controles que  estan
documentados en el
proceso, ya sea en
manuales,
Documentado L -
procedimientos,
flujogramas o cualquier
otro documento propio del

Proceso.

Documentacién

Identifica a los controles
Sin documentar que pese  a que se -
ejecutan en el proceso no

se encuentran

Documento controlado por el Sistema de Gestion
Prohibida su reproduccidn total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacion del Quindio




= POLITICA Cédigo: POL-CIG-01
QUINDIO
Version: 02
Politica de Administracion del |recha: 23/11/2021
1566 Riesgo _
Pagina 31 de 55

documentados en ningun
documento  propio  del
proceso.

El control se aplica
siempre que se realiza la

Continua L B,
actividad que conlleva el
. riesgo.
Frequencia -
El control se aplica
, aleatoriamente a la
Alectoria o -
actividad que conlleva el
riesgo
El control deja un registro
Con registro permite  evidencia la -
. : ejecucion del control.
Evidencia

El control no deja registro
Sin registro de la ejecucion del -
control.

Fuente: Direccién de Gestion y Desempefio Institucional de Funcién Publica, 2020.

Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el analisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la
matriz de calor que corresponde a la figura siguiente, se muestra cual es el movimiento en
el eje de probabilidad y en el eje de impacto de acuerdo con los tipos de controles.

llustracion 11. Movimiento en la matriz de calor acorde con el tipo de control
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Controles Atacan

. o>
Correctivos Impacto

Preventivos y
Detectivos

!

Atacan
probabilidad

Probabilidad

e Menar Madiaradn Waryar Camanirilicn
Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

3.4.3. Nivel deriesgo (riesgo residual)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente.

llustracion 12. Riesgo residual

Riesgo

Inherente
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Ecuacién 1. Célculo del riesgo residual

R. Residual = R. Inherente - (R.l. * Control )

Para la aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los

controles, el siguiente control se aplicara con el valor resultante luego de la aplicacién del
primer control.

Opera una politica de reduccion maxima del 50% para los controles

La metodologia acumulativa busca reducir los niveles de probabilidad e impacto residual,
teniendo en cuenta la eficiencia del control

llustracién 13. Movimiento en la matriz de calor

Impacto

My Alta
100%

Probabilidad
T

huy Baja

Leve Menar Moderadao Mayor Catastrafico
20%% 40% 60% B0%% 100%%

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.
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3.5. Estrategias para combatir el riesgo

Decision que se toma frente a un determinado nivel de riesgo, dicha decisién puede
ser aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos
en funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo
inherente.

En la figura 14 se observan las tres opciones mencionadas y su relaciéon con la
necesidad de definir planes de accién dentro del respectivo mapa de riesgos.

llustracidon 14 Estrategias para combatir el riesgo

; Mitigar
Reducir - Después de realizar un andlisis y
Después de realizar un analisis y Plans & considerar los niveles de riesgo se
considerar que el nivel de riesgo es A‘CC'%‘ implementan acciones que mitiguen &l
alto, se determina tratarlo mediante nivel de nesgo. Mo necesarmiente es

transferencia o mitigacion del mismo. un control adicional

Transferir
Después de realizar un andlisis, se

considera que la mejor estrategia es
tercerizar el proceso o frasladar el
riesgo a fravés de seguros o pdlizas.

La responsabilidad econdmica recas

Evitar
Después de realizar un analisis y
considerar que el nivel de riesgo es
demasiado alio, se determina NO

sobre el fercero, pero no se fransfiere asumir la actividad que genera este
la responsabilidad sobre el tema riesgo.
reputacional. k

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempeifio Institucional de Funcion Publica, 2020.

Frente al plan de accion referido para la opcion de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacion
empleada para la gestion y control de tareas o proyectos.
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Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la
definicion de un plan de accion que especifique: i) responsable, ii) fecha de
implementacion, y iii) fecha de seguimiento.

3.5.1. Nivel de Aceptacion del Riesgo

Tipo de Riesgo
Riesgos de
Gestion

Riesgos de
Corrupcion

Tabla 10. Nivel de Aceptacion del Riesgo

Zona de Riesgo
BAJA

MODERADA

ALTAY

EXTREMA

BAJA

MODERADA

ALTAY
EXTREMA

Nivel de Aceptacion
Se ASUMIRA el riesgo y se administra por medio
de las actividades propias del proyecto o proceso
asociado y se realiza en el reporte mensual de su
desempeiio.
Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad de ocurrencia
del riesgo, se hace seguimiento y se registra sus
avances
Se establecen acciones de Control Preventivas y/o
correctivas  que permitan MITIGAR la
materializacion del riesgo. Se monitorea y se
registra
Ningun riesgo de corrupcion podra ser aceptado.

Realizar seguimiento para evitar a toda costa su
materializacion por parte de los procesos a cargo
de los mismos.

Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad de ocurrencia
del riesgo.

Realizar seguimiento para evitar a toda costa su
materializacion por parte de los procesos a cargo
de los mismos y se registra su avance

Se adoptan medidas para:

REDUCIR la probabilidad o el impacto del riesgo,
0 ambos; por lo general conlleva a la
implementacién de controles.

EVITAR Se abandonan las actividades que dan
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3.6.

lugar al riesgo, decidiendo no iniciar o0 no continuar
con la actividad que causa el riesgo.

TRANSFERIR O COMPARTIR una parte del
riesgo para reducir la probabilidad o el impacto del

mismo.

Realizar seguimiento para evitar a toda costa su
materializacién por parte de los procesos a cargo
de los mismos y se registra su avance

Indicadores clave de riesgo

Hace referencia a una coleccién de datos histoéricos, por periodos de tiempo, relacionados
con algun evento cuyo comportamiento puede indicar una mayor 0 menor exposicién a
determinados riesgos. No indica la materializacion de los riesgos, pero sugiere que algo
no funciona adecuadamente y, por lo tanto, se debe investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators), permite
capturar la ocurrencia de un incidente que se asocia a un riesgo identificado previamente
y que es considerado alto, lo cual permite llevar un registro de ocurrencias y evaluar a
través de su tendencia la eficacia de los controles que se disponen para mitigarlos. En la

tabla 11 se muestran algunos ejemplos de estos indicadores

Tabla 11. Ejemplos indicadores clave de riesgo

PROCESO ASOCIADO INDICADOR METRICA
TIC Tiempo de interrupcion de | Nomero de horas de
aplicativos criticos en el | interrupcién de aplicativos
mes criticos al mes
FINANCIERA Reportes emitidos al | Numero de reportes

regulador fuera del tiempo
establecido

mensuales remitidos fuera
de términos

ATENCION AL USUARIO

Reclamos de usuarios por
incumplimiento a términos
de ley o reiteraciones de
solicitudes por conceptos no
adecuados

% solicitudes mensuales
fuera de términos

% solicitudes reiteradas por
tema

ADMINISTRATIVO
FINANCIERA

Y

Errores en transacciones y
su impacto en la gestién
presupuestal

Volumen de transacciones
al mes sobre la capacidad
disponible

TALENTO HUMANO

Rotacién de personal

% de nuevos empleados
gue abandonan el puesto
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dentro de los primeros 6
meses

También es posible establecer el desempefio de los controles asi:

Desempefio del control = # eventos
frecuencia del riesgo (# veces gue se hace la actividad)

3.7. MONITOREO Y REVISION

El modelo integrado de plantacion y gestion (MIPG) desarrolla en la dimensién 7 control
interno las lineas de defensa para identificar la responsabilidad de la gestion del riesgo y
control que esta distribuida en diversos servidores de la entidad de acuerdo a la figura 15.

Una vez analizado el nivel de riesgo residual y definido el tratamiento a implementar con
el establecimiento de controles preventivos y detectivos, es necesario generar un reporte
que consolide la informacion clave del proceso de gestion del riesgo.

En el formato de Matriz de Riesgos, se inicia con el registro del riesgo identificado, luego
se especifica la clase de riesgo, las causas inmediata y raiz, asi como la probabilidad e
impacto que quedaron después de valorar los controles para determinar el riesgo residual

A partir de alli se deben analizar las estrategias DO y FA o estrategias formuladas en la
etapa de establecimiento del contexto, que contrarresten las causas raiz, para colocarlas
en las actividades de control del formato y con base en su contenido se establezca la
opcion de tratamiento a la que corresponden

Luego se relaciona el soporte con el que se evidenciara el cumplimiento de cada
actividad, el responsable de adelantarla (relacionando el cargo y no el nombre), el tiempo
especifico para cumplir con la actividad o la periodicidad de ejecucidn.

Al final de todas las actividades de control establecidas para atacar las causas del riesgo,
se debe relacionar el plan de accién, para ello es importante analizar las estrategias DA o
estrategias de fuga provenientes de la Matriz DOFA, seleccionando la(s) mas
apropiada(s) para el riesgo identificado.

Por dltimo, se formulan los indicadores clave de riesgo que permitan monitorear el
cumplimiento (eficacia) e impacto (efectividad) de las actividades de control, siempre y
cuando conduzcan a la toma de decisiones.
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llustracion 15. Esquema de lineas de defensa

LINEA ESTRATEGICA

Define el marco general para la gestion del

riesgo y el control y supervisa su cumplimiento,
estd a cargo de la Alta Direccion y el Comité
Institucional de Coordinacién de Control Interno.

1°. LINEA DE DEFENSA

Desarrolla e implementa
procesos de control
y gestion de riesgos
a través de su
identificacion, analisis,
valoracion, monitoreo y
acciones de mejora.

v
A cargo de los gerentes
publicos y lideres de los
procesos, programas y
proyectos de la entidad.
Rol principal: disefar,
implementar y
monitorear los controles
y gestionar de manera
directa en el dia a dia los
riesgos de la entidad.

Asi mismo, orientar
el desarrollo e
implementacion

de politicas y
procedimientos internos

y asegurar que sean

compatibles con las

metas y objetivos de la
entidad y emprender
las acciones de
mejoramiento para su
logro.

[ SRR

2*. LINEA DE DEFENSA

Asegura que los controles
y los procesos de gestion
de riesgos implementados
por la primera linea de
defensa, estén disefiados
apropiadamente y
funcionen como se
pretende
v
A cargo de los
servidores que tienen
responsabilidades
directas en el monitoreo
y evaluacion de los
controles y la gestion
del riesgo: Jefes de
planeacion, supervisores
e interventores de
contratos o proyectos,
coordinadores de otros
sistemas de gestion de
la entidad, comités de
riesgos (donde existan),
comités de contratacidn,
entre otros.

Rol principal: monitorear
la gestion de riesgo y
control ejecutada por la
primera linea de defensa,
complementando su
trabajo.

3°. LINEA DE DEFENSA

Proporciona informacion
sobre la efectividad del
S.C.l., a través de un enfoque
basado en riesgos, incluida
la operacion de la primera y
segunda linea de defensa

A cargo de la oficina de

control interno, auditoria

interna o quien haga sus
VeCces.

El rol principal: proporcionar
un aseguramiento basado
en el mas alto nivel de
independencia y objetividad
sobre |a efectividad del
S.ClL

El alcance de este
aseguramiento, a traves de
la auditoria interna cubre
todos los componentes del
S.CL
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4. RIESGOS DE CORRUPCION Y SEGURIDAD DE LA INFORMACION

De manera especifica los temas relacionados con los riesgos asociados a posibles actos
de corrupcion y los de seguridad de la informacién se tratan de acuerdo con las politicas
de transparencia, acceso a la informacién publica y lucha contra la corrupcion liderada por
la Secretaria de Transparencia y la de Gobierno Digital, especificamente frente a la
seguridad de la informacion en cabeza del Ministerio de Tecnologias de la Informacion y
Comunicaciones, esto teniendo en cuenta la integralidad frente a la gestion del riesgo y la
articulacion de dichas politicas en el marco del modelo integrado de planeacion y gestion
(MIPG), lo que ha permitido una coordinacién adecuada con los lideres de politica
correspondientes.

Especificamente se deben considerar los siguientes aspectos de acuerdo con los pasos
de la metodologia asi:

= Para el caso de los riesgos sobre seguridad de la informacién, se debe definir
la incorporacién del Anexo 4 modelo nacional de gestién de riesgo de seguridad
de la informacién en entidades publicas, de la Guia de para la Administracion del
Riesgo de Gestion y disefio de Controles en Entidades Publicas - Version 5, de
manera tal que los responsables, en este caso la Secretaria TIC quien lidera el
proceso, analicen y establezcan, en el marco de sus procesos, los activos de
informacion asociados y se identifiquen los riesgos correspondientes.

= Para los riesgos asociados a posibles actos de corrupcion, es claro que este tipo
de riesgos no admiten aceptacion del riesgo; asi mismo, se incluyen las matrices
relacionadas con la redaccion de este tipo de riesgos, las preguntas para la definicion
del nivel de impacto y la matriz de calor correspondiente, donde se precisan las zonas
de severidad aplicables.

= En la etapa de identificacion del riesgo se enmarcan en los procesos, lo que exige el
analisis frente a los objetivos, cadena de valor, factores generadores de riesgo. Estos
lineamientos son aplicables a ambas tipologias de riesgos.

= En la etapa de valoracion del riesgo se asocian las tablas para el analisis de
probabilidad, impacto niveles de severidad, asi como para el disefio y evaluacion de
los controles identificados. En este caso, para los riesgos de corrupcion se precisan
algunas herramientas para la definicion del impacto y las zonas de riego aplicables. En
cuanto a los riesgos de seguridad de la informacién se incorporan las tablas de
probabilidad, impacto y matriz de calor definidas en la metodologia general.
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4.1 Generalidades de los Riesgos de corrupcion

Se elabora anualmente por cada responsable de los procesos al interior de la entidad,
junto con su equipo.

= Ajustes y modificaciones: después de su publicaciéon y durante el respectivo afio de
vigencia, se podran realizar los ajustes y las modificaciones necesarias orientadas a
mejorar el mapa de riesgos de corrupcion. En este caso, deberan dejarse por escrito
los ajustes, modificaciones o inclusiones realizadas.

=  Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizaran monitoreo y evaluacion
permanente a la gestién de riesgos de corrupcion.

= Seguimiento: el jefe de control interno, o quien haga sus veces, debe adelantar
seguimiento a la gestion de riesgos de corrupcién. En este sentido, es necesario que
en sus procesos de auditoria interna analicen las causas, los riesgos de corrupcion y
la efectividad de los controles incorporados en el mapa de riesgos de corrupcion.

4.2 ldentificacién del riesgo de corrupcion.

4.2.1. Lineamientos para la identificacion del riesgo de corrupcion

Las preguntas clave para la identificacion del riesgo son:

= ;Qué puede suceder?

= ;COmo puede suceder?

= ¢ Cuéndo puede suceder?

= ;Qué consecuencias tendria su materializaciéon?

llustracion 16. Descripcion del riesgo de corrupcion
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ACCION U USO DEL ?;Sr";‘:ﬂgx o EL BENEFICIO RIESGO DE
OMISION PODER | L Mo PRIVADO CORRUPCION

4.2.2. Valoracion del riesgo

42.2.1. Determinacion de la probabilidad

La determinacion de la probabilidad (posibilidad de ocurrencia del riesgo) se debe llevar a
cabo de acuerdo con lo establecido en el aparte 3.1.1.1 de esta politica.

4.2.2.2. Determinacién del impacto

Para la determinacion del impacto frente a posibles materializaciones de riesgos de
corrupcion se analizaran Unicamente los siguientes niveles i) moderado, ii) mayor, vy iii)
catastréfico, dado que estos riesgos siempre seran significativos, en tal sentido, no
aplican los niveles de impacto insignificante y menor, que si aplican para las demas
tipologias de riesgos.

Ahora bien, para establecer estos niveles de impacto se deberan aplicar las siguientes
preguntas frente al riesgo identificado

Tabla 12. Criterios para calificar el impacto en riesgos de corrupcion
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N.© PREGUNTA: RESPUESTA
’ SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... si NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | iAfectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de misidn de la entidad? X
4 | ¢ Afectar el cumplimiento de la misién del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su reputacién? X
6 | iGenerar pérdida de recursos econémicos? X
7 | ¢Afectar la generacidon de los productos o la prestacidn de servicios? X

¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
servicios o recursos publicos?

9 | ¢(Generar pérdida de informacidn de la entidad? X

10 | ¢Generar intervencidn de los érganos de control, de la Fiscalia u otro ente?

11 | ;Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

X | X | x| x

13 | ¢Dar lugar a procesos fiscales?

14 | ¢;Dar lugar a procesos penales?

15 | ¢ Generar pérdida de credibilidad del sector?

16 | ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢ Afectar la imagen regional? " )
Nivel de

18 | ;Afectar la imagen nacional? impacto

MAYOR

X | XX | x| x| x| Xx

19 | ;(Generar dafio ambiental?

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado. \
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. 10
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrdfico.

MODERADO | Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre la entidad.

Fuente: Secretaria de Transparencia
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4.2.2.3. Andlisis preliminar (riesgo inherente)

En esta etapa se define el nivel de severidad para el riesgo de corrupcién identificado,
para lo cual se aplica la matriz de calor, teniendo en cuenta el ajuste frente a los niveles
de impacto insignificante y menor mencionados en la determinacion del impacto, lo que
implica que las zonas de severidad para este tipo de riesgos se delimitan como se
muestra a continuacion:

llustracion 17. Matriz de calor para riesgos de corrupcion

Impacto

Muy Ala
100%

0%

Media
60%

Probabilidad

Baja
40%

Muy Baja

Leve Menor Moderado Mayor  Catasrdfoo
20% 40% B0% 80% 100%

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica y la Secretaria de Transparencia,
2018.

42.2.4. Valoraciéon de controles

Se evalla si los controles estan bien disefiados para mitigar el riesgo y si estos se
ejecutan como fueron disefiados.

Para la evaluacién del disefio de los controles existentes se debe tener en cuenta la
siguiente escala de calificacion:
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Tabla 13. Andlisis y Evaluacion de los Controles para la Mitigacion de los Riesgos de

Criterio de
evaluacion.

1.1 Asignacién
del
Responsable.
1.2
Segregacion y
Autoridad del
Responsable.
2. Periodicidad

3. Propdsito

4. Como se
realiza la
actividad de
control.

5. Qué pasa
con las
observaciones

o desviaciones.

corrupcién

Aspecto a Evaluar en el
Disefio del Control

(Existe  un responsable
asignado a la ejecucion del
control?

¢El responsable tiene la
autoridad y adecuada
segregacion de funciones en
la ejecucion del control?

¢La oportunidad en que se
ejecuta el control ayuda a
prevenir la mitigacién del
resgo 0 a detectar la
materializacion del riesgo de
manera oportuna?

¢cLas actividades que se
desarrollan en el control
realmente buscan por si sola
prevenir o detectar las causas
que pueden dar origen al
riesgo, ejemplo Verificar,
Validar Cotejar, Comparar,
Revisar, ¢etc.?

iLa fuente de informacién
gue se utiliza en el desarrollo

del control es informacion
confiable que permita mitigar
el riesgo?

Las observaciones,

desviaciones o diferencias
identificadas como resultados
de la ejecucion del control
son investigadas y resueltas
de manera oportuna?

Opcion de Peso en la
respuesta al evaluacion del
criterio de disefio del
evaluacion control
Asignado 15
No Asignado 0
Adecuado 15
Inadecuado 0
Oportuna 15
Inoportuna 0
Prevenir 15
Detectar 10
No es un Control 0
Confiable 15
No Confiable 0
Se investigan y 15
resuelven
oportunamente
No se investigan y 0
resuelven
oportunamente.
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6. Evidenciade ¢Se deja evidencia o rastro Completa 10
la ejecucion del de la ejecucion del control,
. . Incompleta 5
control. gue permita a cualquier
tercero con la evidencia, No Existe 0

llegar a la misma conclusion?

El resultado de cada variable de disefio, va a afectar la calificacion del disefio del control,
ya que deben cumplirse todas las variables, para que un control se evalué como bien
disefiado.

Tabla 14. Calificaciéon del Disefio del Control

Rango de Resultado - Peso en la evaluacién del Disefio del
Calificacion del Control
Disefio
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre 0 y 85

El resultado de las calificaciones del control o promedio en el disefio de los controles, que
este por debajo de 96 %, se debe establecer un plan de accién que permita tener un
control o controles bien disefiados.

4.2.2.5. Evaluacién de la Ejecucion del Control

Aunque un control este bien disefiado, este debe ejecutarse de manera consistente, de tal
forma que se pueda mitigar el riesgo. No basta solo con tener controles bien disefiados,
debe asegurare por parte de la primera linea de defensa que el control se ejecute. Al
momento de determinar si el control se ejecuta, inicialmente es una confirmacion por parte
del responsable del proceso, y posteriormente se confirma con las actividades de
evaluacion realizadas por Control Interno
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Tabla 15. Calificaciéon de la Ejecucién del control

Rango de Calificacion Resultado - Peso de la Ejecucién del control

de la Ejecucién

Fuerte El control se ejecuta de manera consistente por parte

del responsable.

Moderado El control se ejecuta algunas veces por parte del

responsable.

Débil El control no se ejecuta por parte del responsable.

4.2.2.6. Anédlisis y Evaluacion de los Controles para la Mitigacién de los

Riesgos

Dado que la calificacion de riesgos inherentes y residuales se realiza es al riesgo y no a
cada causa, hay que consolidar el conjunto de los controles asociados a las causas, para
evaluar si estos de manera individual y en conjunto si ayudan al tratamiento de los
riesgos, considerando tanto el disefio y ejecucién individual y promedio de los controles

En la evaluacién del disefio y ejecucion de los controles, las dos variables son importantes
y significativas en el tratamiento de los riesgos y sus causas, por lo que siempre la
calificacion de la solidez de cada control, asumira la calificacion del disefio o ejecucion
con menor calificacién entre fuerte, moderado y débil, tal como se detalla en la siguiente

tabla:
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Tabla 16. Solidez Individual de cada Control

Peso del disefio individual o El Control se ejecuta de manera Solidez individual de cada control | Aplicaplande accién
promedio de los Controles. consistente por los responsables. Fuerte:100 parafortalecer el
(DISENO) (EJECUCION) Moderado:50 el
Debil:0 e

T Moderado ( Algunas veces) Fuerte + Moderado = Moderado “
Calificacion Entre 96 y 100 — —

Débil (No se ejecuta) Fuerte + Débil = Débil “

Fuerte (Siempre se ejecuta) Moderado + Fuerte = Moderado “

I T Moderado (Algunas veces) Moderado + Moderado = Moderado
Calificacion Entre 86 y 95
Débil (No se ejecuta) Moderado + Débil = Débil “
Fuerte (Siempre se ejecuta) Débil + Fuerte = Débil “
Débil Moderado (Algunas veces) Débil + Moderado = Débil “
Entre Oy 85 — — —
Débil (No se ejecuta) Débil + Débil = Débil “

4.2.2.7. Solidez del conjunto de controles para la adecuada mitigacién del
riesgo

Dado que un riesgo puede tener varias causas y a su vez varios controles y la calificacion
se realiza al riesgo, es importante evaluar el conjunto de controles asociados al riesgo.

llustracion 18. Solidez del conjunto de controles

Tabla

Ri Solidez individual
€5695 Causas o Fallas del Control

10.

Control 1
m< evaluamos la

Riesgo 1

solidez del

conjunto de los

Solidez del Conjunto de los Controles

Tabla 17. Calificacion de la solidez del conjunto de controles
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Calificacién de la Solidez del conjunto de controles.

Fuerte El promedio de la solidez individual de cada control al
sumarlos y ponderarlos es igual a 100.

Moderado El promedio de la solidez individual de cada control al
sumarlos y ponderarlos la calificacion esta entre 50 y 99

Débil El promedio de la solidez individual de cada control al
sumarlos y ponderarlos la calificacion es menor a 50.

4.2.2.8. Valoracién del Riesgo Residual

= Desplazamiento del Riesgo Inherente para calcular el Riesgo Residual

Dado que ningin riesgo con una medida de tratamiento se evita o elimina, el
desplazamiento de un riesgo inherente en su probabilidad o impacto para el céalculo del
riesgo residual, se realizara de acuerdo a la siguiente tabla:

Tabla 18. Desplazamiento del Riesgo Inherente para calcular el Riesgo Residual

Resultados de los posibles desplazamientos de la probabilidad y del impacto de los riesgos.

Solidez del Controles ayudan | Controles ayudan # Columnas en la matriz de # Columnas en la matriz de
conjunto de los a disminuir la a disminuir riesgo que se desplaza en el riesgo que se desplaza en el
controles. probabilidad Impacto eje de la Probabilidad eje de Impacto

e | ovemene | oreamens | 2 |3 |

[ e | orecomene | wovwwe | 2 | o |
| fee | Wowmnwe | owemews | 0 | 2
[ vowsso | orecomete | owecmenws | 1| 1|
oty | ovecamare | waecmens |1 o
vownio | orecumene | tovwmwe | 1| o |
I e S I S

Una vez realizado el analisis y evaluacion de los controles para la mitigacion de los
riesgos, procedemos a la elaboracion del mapa de riesgo residual (después de los
controles).
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La evaluacion del riesgo se realiza de acuerdo a los resultados que se obtengan en la
matriz, teniendo en cuenta la valoracion del riesgo residual:

e Sielriesgo se ubica en la Zona de Riesgo Baja, permite a la entidad asumirlo, debido
a que se encuentra en un nivel que puede controlado, sin necesidad de tomar otras
medidas de control adicionales a las que se poseen.

e Si el riesgo se ubica en las Zonas Moderada o Alta, se deben tomar medidas de
control adicionales a las actuales las cuales deben llevar a disminuir la probabilidad o
la consecuencia o ambas para llevar en lo posible los riesgos a la zona baja.

e Si el riesgo se ubica en la Zona de Riesgo Extrema, se deben eliminar la (s) causa
(as) que genera el riesgo e implementar controles preventivos para evitar la
probabilidad de ocurrencia y disminuir el impacto. El tema debe ser abordado por la
Alta Direccion.

4.3 Lineamientos riesgos de seguridad de lainformacion

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se vincula al
modelo de seguridad y privacidad de la informacion (MSPI)?, el cual se encuentra alineado
con el marco de referencia de arquitectura Tl y soporta transversalmente los otros
habilitadores de la politica de gobierno digital: seguridad de la informacion, arquitectura,
servicios ciudadanos digitales.

Tabla 19. Conceptualizacién activos de informacion

¢, Qué son los activos?
Un activo es cualquier elemento que tenga
valor para la organizacion, sin embargo, en
el contexto de seguridad digital, son activos
elementos tales como: -Aplicaciones de la
organizacién

-Servicios web -Redes -Informacion fisica o
digital

-Tecnologias de informacién Tl
-Tecnologias de operacion TO que utiliza la
organizacion para funcionar en el entorno
digital

¢, Por qué identificar los activos?

Permite determinar qué es lo mas
importante que cada entidad y sus
procesos poseen (sean bases de datos,
archivos, servidores web o aplicaciones
clave para que la entidad pueda prestar
Sus Sservicios).

La entidad puede saber qué es lo que debe

proteger para garantizar tanto su
funcionamiento interno como su
funcionamiento de cara al ciudadano,

aumentando asi su confianza en el uso del
entorno digital.

2 Tomado de: https://www.mintic.gov.co/gestion-ti/'Seguridad-TI/Modelo-de-Seguridad/
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llustracion 19. Pasos para la identificacion de activos

iCOMO IDENTIFICAR LOS ACTIVDS?:
Paso 6.
Pasn L Pa_s_n 2. Paso 3. Paso 4. Pas‘? 5. \dentificar
Listar los Identificar e Clasifi L“;Lasmcar Determinar la o
activos por duefo de los seiear ticidad del sl existe infraes-
P los activos rticl ,a ¢ tructura critica
cada proceso activos |nfnrmacu:-n activo . L
cibernética

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcidn Pablica y
el Ministerio TIC, 2018.

Tabla 20. Ejemplo identificacion activos del proceso

St | it | cricisa
T Activo DeaTerion Duefio del Tipo del Ley 1712 de | Ley 1581 de psu corrI: letitu respecto a su | Nivel de
P activo activo 2014 2012 su P disponibilida | criticidad
confidencial do d
idad integridad
Base de datos
Gestion Base de con Jefe de Informacion No contiene
- datos de |informacion de | oficina |Informacion datos ALTA ALTA ALTA ALTA
financiera . - ) A reservada
néomina nomina de la |financiera personales
entidad
. rolcat Serwdort.web Jefe do
[oestion | APNCativo -\ que CoNueNe - prcina | Software N/A N/A BAJA MEDIA BAJA MEDIA
financiera | de némina | el front office )
) financiera
de la entidad
Gestion | Cuentas de Formatos de Jefe de Informacion No contiene
] . cobro oficina |Informacion - datos BAJA BAJA BAJA BAJA
financiera cobro . ) ) ) pablica
diligenciados |financiera personales
Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC, 2018.
4.3.1. Identificacion del riesgo

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la

informacion:

Pérdida de la confidencialidad

Documento controlado por el Sistema de Gestion
Prohibida su reproduccidn total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacion del Quindio




= POLITICA Cédigo: POL-CIG-01
QUINDIO
Version: 02
Politica de Administracion del |recha: 23/11/2021
1566 Riesgo _
Pagina 51 de 55

» Pérdida de la integridad
» Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso,
y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. Para este efecto, es necesario consultar el Anexo 4 Modelo nacional de
gestion de riesgos de seguridad de la informacién para entidades publicas de la Guia para
la administracion del riesgo y disefio de controles de las entidades publicas — Versién 5,
donde se encuentran las siguientes tablas necesarias para este analisis:

— Tabla 5. Tabla de amenazas comunes
— Tabla 6. Tabla de amenazas dirigida por el hombre
— Tabla 7. Tabla de vulnerabilidades comunes

Tabla 21. Tabla de amenazas y vulnerabilidades de acuerdo con el tipo de activo

Tipo de activo Ejemplos de Ejemplos de amenazas
vulnerabilidades

Hardware Almacenamiento de medios  Hurto de medios o
sin proteccion documentos

Software Ausencia de parches de Abuso de los derechos
seguridad

Red Lineas de comunicacion sin  Escucha encubierta
proteccion

Informacion Falta de controles de Hurto de informacion
acceso fisico

Personal Falta de capacitaciéon en las Error en el uso
herramientas

Organizacion Ausencia de politicas de Abuso de los derechos
seguridad

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC, 2018.

La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa
Unicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda
causar dafio, es necesario que una amenaza pueda explotar esa debilidad. Una
vulnerabilidad que no tiene una amenaza puede no requerir la implementacion de un
control.

llustracion 20. Formato de descripcién del riesgo de seguridad de la informacién
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Seleccionar las vulnerabilidades
asociadas a la amenaza identificada
A4
- CAUSAS/
RIESGO | acTivo | CESCRIPCION | ymenaza| TiPo | VULNERA- | coNSECUENCIAS
DEL RIESGDO BILIDADES
Falta de
La falta de politicas politicas de _—
) idad asibles
de seguridad digital Segurica )
i i digital consecuencias que
ausencia de politi £
pueda enfrentar
cas de control de .
la entidad o el
acceso, contrasefas
. - Ausencia de proceso a causa de
sin proteccidn y L i L
) Madificacidn politicas de la materializacidn
Base de Pérdida mecanismos de )
o . ne Sequridad control de del riesgoilegales,
datos de de la autenticacion debil, ) _
L . . o autorizada digital acceso economicas, soclales,
ndmina integridad | pueden facilitar una .
e reputacionales,
modificacion no )
da. | 1 confianza en el
autorizada, lo cua e nRae )
. i Contrasefas cludadana).
causaria la pérdida My
] . ) #in prejecoion Ej.: posible retrasa en
de la integridad de —_—
el pago de némina
la base de datos de
namina, Autenticacion
debil

4.3.2. Valoracion del riesgo

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas en la primera
parte de la presente politica.

Para el analisis preliminar (riesgo inherente), en esta etapa se define el nivel de severidad
para el riesgo de seguridad de la informacién identificado, para ello, se aplica la matriz de
calor establecida en la presente politica.
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IMPORTANTE:

La probabilidad y el impacto se
determinan con base a la amenaza,
no en las vulnerabilidades.

4.3.3. Controles asociados ala seguridad de lainformacion

La entidad podra mitigar/tratar los riesgos de seguridad de la informacion empleando
como minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos controles se
encuentran en el Anexo 4. “Modelo Nacional de Gestion de riesgo de seguridad de la
Informacién en entidades publicas” de la Guia para la administracién del riesgo y disefio
de controles de las entidades publicas — Version 5, siempre y cuando se ajusten al
andlisis de riesgos.

Acorde con el control seleccionado, serd necesario considerar las caracteristicas de
disefio y ejecucion definidas para su valoracion.

A continuacion, se incluyen algunos ejemplos de controles y los dominios a los que
pertenecen, la lista completa se encuentra en del documento maestro del modelo de
seguridad y privacidad de la informacién (MSPI):

Tabla 22. Controles para riesgos de seguridad de la informacion

Procedimientos Objetivo: asegurar las operaciones correctas y seguras de las
operacionales y instalaciones de procesamiento de informacion
responsabilidades

Procedimientos de Control: los procedimientos de operacién se deberian documentar y

operacion poner a disposicion de todos los usuarios que los necesiten.

documentados

Gestion de Control: se deberian controlar los cambios en la organizacién, en

cambios los procesos de negocio, en las instalaciones y en los sistemas de
procesamiento de informacion que afectan la seguridad de la
informacion.

Gestion de Control: para asegurar el desempefio requerido del sistema se

capacidad deberia hacer seguimiento al uso de los recursos, llevar a cabo los
ajustes y las proyecciones de los requisitos sobre la capacidad
futura.

Separacion de los Control: se deberian separar los ambientes de desarrollo, prueba y

ambientes de operacion para reducir los riesgos de acceso o cambios no

desarrollo, pruebas autorizados al ambiente de operacion.

y operacion
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Proteccion contra Objetivo: asegurarse de que la informacion y las instalaciones de

cbdigos maliciosos procesamiento de informaciéon estén protegidas contra cddigos
maliciosos.

Controles  contra Control: se deberian implementar controles de deteccion,

cbdigos maliciosos  prevencidn y recuperacion, combinados con la toma de conciencia
apropiada por parte de los usuarios para protegerse contra codigos

maliciosos.
Copias de respaldo  Obijetivo: proteger la informacion contra la perdida de datos.
Respaldo de Control: se deberian hacer copias de respaldo de la informacion, del
informacion software y de las imagenes de los sistemas, ponerlas a prueba
regularmente de acuerdo con una politica de copias de respaldo
aceptada.

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC 2018

5. INFORMACION, COMUNICACION Y REPORTE

La comunicaciéon de la Informacion y el reporte debe garantizar que se tienen en cuenta
las necesidades de los usuarios o ciudadanos, de modo tal que los riesgos identificados,
permitan encontrar puntos criticos para la mejora en la prestacion de los servicios. Es
preciso promover la participacion de los funcionarios con mayor experticia, con el fin de
que aporten su conocimiento en la identificacion, andlisis y valoracion del riesgo.

Por tanto, se debe hacer especial énfasis en la difusion, socializacién, capacitacion y/o
entrenamiento de todos y cada uno de los pasos que componen la metodologia de la
administracion del riesgo, asegurando que permee a la totalidad de la organizacion
publica

Importante: Se debe conservar evidencia de la comunicacion de la informacion y reporte
de la administracion del riesgo en todas sus etapas.

6. SEGUIMIENTO A LAS ACCIONES DE CONTROL DEL RIESGO EN CADA
PROCESO

v Cuatrimestralmente, de debe verificar las acciones para los riesgos de corrupcion y
semestralmente para los riesgos de gestion; y registrar el avance junto con la
evidencia en el Sistema de Gestion
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cualquier desviacion

aceptacion del riesgo

del riesgo

7. ANEXOS

= Formato mapa de riesgos parametrizado

8. BIBLIOGRAFIA

Analizar los resultados del seguimiento y establecer acciones inmediatas ante

Comunicar al lider del proceso las desviaciones del riesgo segun el nivel de

Documentar las acciones de correccién o prevencion en el plan de mejoramiento

Revisar y actualizar el mapa de riesgo cuando se modifique las acciones o ubicacion
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