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Introduccion

La secretaria TIC Departamental, a través de la formulacion del Plan
Estratégico de Tecnologia de la Informacion (2021-2024), consolida un
instrumento que valida la hoja de ruta a corto, mediano y largo plazo de la
Gobernacion del Quindio que le permitira alcanzar una Transformacion
Digital (TD), con el objetivo de obtener como resultado una estrategia
alineada a nivel Nacional, territorial e Institucional. El documento contempla los
resimenes a alto nivel del Analisis de la situacién actual, la arquitectura de
gestion de TI, la arquitectura destino de gestion de TI, Brechas, Marco
Normativo, entre otros; estableciendo las iniciativas estratégicas de TI.

La direccion de Gobierno Digital del Ministerio de Tecnologias de la
Informacién y las Comunicacién (MinTIC), toman el PETI como el punto de
partida para iniciar el proceso de Transformacion Digital el cual permite dar
un adecuado tratamiento y manejo de la informacién, que actualmente es
considerado un componente primordial al interior de las entidades; ya que
a partir de ellas se construyen las bases para la toma de decisiones en los
diferentes niveles directivos, siendo un eje fundamental para el
cumplimiento de los objetivos misionales.

Para poder estar alineado con las exigencias de competitividad actuales,
es necesario que las TIC tengan un crecimiento al mismo nivel que crecen
los negocios, permitiendo automatizar procesos, monitorear su estado
usando indicadores, aplicar estrategias, identificar las nuevas
oportunidades de negocio o innovar y ganar flexibilidad para operar de
manera efectiva.
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Objetivo del Documento

Promover el desarrollo sostenible del Departamento del Quindio a partir de la
modernizacion de la administracion departamental, apoyados en el uso
estratégico de las TIC, para contribuir en la construccién de un gobierno mas
eficiente, transparente, incluyente, participativo, cercano; en lo relacionado con
la gestion de Tl para apoyar la estrategia y el modelo operativo de la
organizacion apoyados en las definiciones de la Politica de Gobierno Digital.

Alcance del documento

El presente Plan Estratégico aplica para todos los procesos que contribuyen
al desarrollo de los recursos de tecnologias de informacion y comunicacion
en la Gobernacion del Quindio. Al actualizar y complementar el PETI que la
entidad a hoy tiene, se podran apropiar y usar de una forma mas eficiente
las tecnologias de informacién, generando ventajas de acuerdo con los
siguientes aspectos:

eClaridad y significados comunes de los elementos que orientaran las
acciones, esfuerzos y comportamientos de las tecnologias de
Informacién.

e Darle sentido al trabajo que realiza cada uno de los colaboradores,
identificando su valor agregado frente a los propdsitos del Instituto.

e Contar con un Portafolio de Proyectos que apoyen los objetivos
estratégicos definidos a nivel del Plan Estratégico de la Gobernacion
del Quindio.

El PETI se plantea con una vision de cuatro afios, siendo susceptible a
ajustes permanentes o por lo menos anuales, realizando un diagndstico,
analisis, definicion y planeacion de los proyectos de tecnologia que se
ejecutaran apoyando el cumplimiento de los procesos y objetivos propuestos
por la entidad y las diferentes dependencias, ademas de las funciones
asignadas al Area de Tecnologia y Sistemas de Informacion.
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Conforme a esto, se define un plan de proyectos y de acciones especificas
a corto y mediano plazo para implementar en la entidad. EI PETI observa los
lineamientos generados por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones -MINTIC en materia de Gobierno en linea y gestion
estratégica de tecnologias de informacién. Principalmente lo contenido en el
Marco de Referencia de Arquitectura Empresarial del Estado colombiano y
en cada uno de sus dominios:

e Estrategia de Tl

e Gobierno de TI

e [nformacién

e Sistemas de Informacion
e Infraestructura

e Uso y apropiacion de TI
e Seguridad

Motivadores Estratégicos

Para abordar la transformacion digital, es imprescindible que en el desarrollo de
las iniciativas y proyectos a formular en el PETI, se apliquen los estandares
definidos por parte de MINTIC y estén alineados con la estrategia de Tl nacional
e internacional a través de politicas, acuerdos de desarrollo de servicios e
implementacion tecnoldgica, los procesos de la entidad que adelantan con
énfasis en la eficiencia, la transparencia y el control de la gestion y necesidades
institucionales de acuerdo a las politicas operativas y de seguridad de la
informacion, portafolio de proyectos y servicios, arquitectura de informacién y
sistemas de informacién, plataforma tecnolégicas que tenga a cargo la
Secretaria TIC llustracion 1.
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PLAN
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« Agricultura y Desarrollo
» Fortalecimiento Rural + Ambiente y Desarrollo « Fortalecimiento

Institucion : . Sostenible Institucion
* Comercio, Industria y

Turismo

LIDERAZGO,
GOBERNABILIDAD Y

TRANSPARENCIA

Nivel

» Sector Gobierno * Vivienda « Sector Gobierno
Territorial « Trabajo Territorial Depcrtoment(ﬂ
« Transporte
* Tecnologfas de la * Ciencia, Tecnologfa e « Tecnologias de la
Informacion y las nnavachn * Gobierno Territorial Informacion y las
Comunicaciones Comunicaciones

* Minas y Energia

FORTALECIMIENTO INSTITUCIONAL

llustracion 1 Alienacién Estratégica

A través de la planeacion estratégica de Tl la Gobernacion del Quindio tiene
como objetivo definir y consolidar su estrategia corporativa apalancandose con
las Tl. Es necesario incorporar metodologia o metodologias que permitan
subsanar los vacios en términos de gobernabilidad, contemplado en un Plan
Estratégico de Tecnologias tanto las ventajas, como riesgos, proyecciones,
elaboradas a partir de aspectos -culturales, técnicos y administrativos;
permitiendo alcanzar una mejor compresion de las necesidades tanto a nivel
gerencial y operativo de la institucion.

Con base a lo anterior la propuesta para la formulacion del PETI de la
Gobernacion del Quindio esta estructurada bajo el Marco de Referencia COBIT
2019 el cual permite plantear y analizar individualmente desde dos aspectos:
gobierno y gestiéon. Es decir, al aplicar el enfoque de Gobierno permite
desarrollar actividades que identifiquen y evallen las necesidades, condiciones
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y opciones de las partes interesadas a nivel directivo para determinar los
objetivos empresariales de la institucion, que sustente y facilite la toma de
decisiones a nivel ejecutivo; complementando el analisis desde el enfoque de
Gestion que permite planificar, construir, ejecutar y monitorear las actividades
articuladas identificadas desde el nivel directivo (enfoque Gobierno), para
alcanzar los objetivos anteriormente definidos para la institucion.

Para dar inicio a la construccién del Plan estratégico de Tl se integra la
metodologia que plantea MIinTIC con el andlisis a través de los factores de
disefio (Marco COBIT, (ISACA, 2018)) que permita establecer, personalizar y
mantener en el tiempo un sistema de gobierno el cual quedara plasmado en el
PETI formulado a partir de una serie de componentes los cuales estan
conformados por procesos, los procesos por practicas que se define a través de
actividades, nivel de capacidad (consiste en el marco de medicion que abarca
los seis niveles de capacidad de proceso y sus atributos de proceso, cuyo nivel
cuantifica la efectividad de implementacion y ejecucion del mismo).

FASE 1

El objetivo de esta fase es resumir el contexto interno y externo de la
Gobernacion del Quindio, examinar su contexto, estrategia y entorno de negocio
para lograr un mayor conocimiento de cuatro dominios.

FACTOR DE DISENO 1

1. Estrategia Empresarial

1.1. Contexto Normativo

Dentro de la estrategia de gobierno digital, se contempla como objetivo, tener
un gobierno mas eficiente y transparente gracias a las TIC. A continuacion, se
relaciona normativa clave que puede servir como guia a la Gobernacion del
Quindio en la identificacion de esta para la estructuracion del Plan Estratégico
de Tecnologias de la Informacion.
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" Plan de Desarrollo".

de 1994

Ley 489
de 1998

Ley 872
de 2003

Decreto
4110 de
2004
Decreto
4485 de
2009

"Por la cual se dictan normas sobre la organizacion y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y
reglas generales para el gjercicio de las atribuciones previstas en los
numerales 15y 16 del articulo 189 de la Constitucion Politica y se dictan
otras disposiciones”

"Por la cual se crea el sistema de gestién de la calidad en la Rama Ejecutiva
del Poder Publico y en otras entidades prestadoras de servicios".

"Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones".

"Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestién Publica".

I:jiy21071553 "Por el cual se expide el Plan Nacional de Desarrollo 2014-2018"

Decreto
2482 de
2012
Decreto
2618 de
2012

Decreto
2693 de
2012
Decreto
0032 de
2013

"Por el cual se establecen los lineamientos generales para la integracion de
la planeacion y la gestion (Ley 489 de 1998, Ley 552 de 1994)".

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones"

"Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

"Por la cual se crea la Comision Nacional Digital y de Informacion Estatal”.

Ley 152
de 1994

Ley 489
de 1998

"Plan de Desarrollo".

"Por la cual se dictan normas sobre la organizacion y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y
reglas generales para el gjercicio de las atribuciones previstas en los
numerales 15y 16 del articulo 189 de la Constitucion Politica y se dictan
otras disposiciones”
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Ley 872
de 2003
Decreto

4110 de
2004

Ley 1150
de 2007

Ley 1286
de 2009

Decreto
4485 de
2009

Decreto
235 de
2010

Decreto
4170 de
2011

Decreto
2482 de
2012

Decreto
2618 de
2012

Decreto
2693 de
2012

Decreto
1510 de
2013

"Por la cual se crea el sistema de gestién de la calidad en la Rama Ejecutiva
del Poder Publico y en otras entidades prestadoras de servicios".

"Adopcién de la norma técnica de calidad de la gestién puablica”.

"Por medio de la cual se introducen medidas para la eficienciay la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones
generales sobre la contratacién con Recursos Publicos".

"Por la cual se modifica la Ley 29 de 1990, se transforma a Colciencias en
Departamento Administrativo, se fortalece el Sistema Nacional de Ciencia,
Tecnologia e Innovacion en Colombia y se dictan otras disposiciones”.

"Por medio de la cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestion Publica".

"Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas (Ley 2550 de 1995)".

"Mediante el cual se establece un sistema para la compra en entidades
publicas, se determina que debe existir un Sistema de Informacion en el
cual se almacene y se de trazabilidad a las etapas de contratacion del pais,
garantizando la transparencia de los procesos".

"Por el cual se establecen los lineamientos generales para la integracion de
la planeacion y la gestion (Ley 489 de 1998, Ley 552 de 1994)".

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones"

"Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

"Por el cual se reglamenta el sistema de compras y contratacién puablica”.
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Ley 39 L > e }
de 1981 Sobre microfilmacion y certificacion de archivos.

Decreto
2620 de
1993

"Por medio del cual se reglamenta el procedimiento para la utilizacion de
medios tecnoldgicos para conservar los archivos de los comerciantes".

Acuerdo
11 de
1996

"Por el cual se establecen criterios de conservacion y organizacion de
documentos".

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los
documentos de archivo”, del Reglamento general de archivos sobre
"Restricciones por razones de conservacion”.

Acuerdo | "Por el cual se desarrolla el articulo 64 del titulo VII "conservacion de
50 de documento"”, del Reglamento general de archivos sobre "Prevencion de
2000 deterioro de los documentos de archivo y situaciones de riesgo".

Ley 594 | "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
de 2000 | disposiciones".

"Por el cual se establecen las especificaciones técnicas y los requisitos para
la contratacion de los servicios de depositos, custodia, organizacion,
reprografia y conservacion de documentos de archivo en desarrollo de los
articulos 13 y 14 y sus Paragrafos 1 y 3 de la Ley General de Archivos 594
de 2000".

ley 872 | "Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva
de 2003 | del Poder Publico y en otras entidades prestadoras de servicios".

"Por la cual se dictan disposiciones sobre racionalizacién de tramites y
Ley 962 | procedimientos administrativos de los organismos y entidades del Estado y

de 2005 | de los particulares que ejercen funciones publicas o presten servicios
publicos".

"Por la cual se dictan las disposiciones generales del habeas data y se
Ley 1266 | regula el manejo de la informacion contenida en base de datos personales,
de 2008 | en especial la financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones".

Ley 1273 | "Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
de 2009 | juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las
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tecnologias de la informacion y las comunicaciones, entre otras
disposiciones".

"Por la cual se definen Principios y conceptos sobre la sociedad de la

Ley 1341 | informacion y la organizacion de las Tecnologias de la Informacion y las

de 2009 | Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones".

Decreto
235 de
2010

Ley 1437 | "Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
de 2011 | Contencioso Administrativo".
CONPES

3701 de | "Lineamientos de Politica para Ciberseguridad y Ciberdefensa".
2011

"Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas (Ley 2550 de 1995)".

Ley 1753 | . _ )
de 2015 Por el cual se expide el Plan de Desarrollo 2014-2018

"Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad
del control de la gestién publica".

Ley 1474
de 2011

"Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién
Pudblica"

Ley 1581 | "Por la cual se dictan disposiciones generales para la proteccion de datos
de 2012 | personales".

Decreto | "Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la
2578 de | Red Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan
2012 otras disposiciones relativas a la administracion de los Archivos del Estado".

Ley 019
de 2012

Decreto | "Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
2609 de | los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
2012 en materia de Gestion Documental para todas las Entidades del Estado".

Decr - L .
2681(:86;2 "Por el cual se modifica la estructura del Ministerio de Tecnologias de la
2012 Informacion y las Comunicaciones y se dictan otras disposiciones”
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"Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

Decreto
2693 de
2012

Decreto
333 de
2014

"Define el régimen de acreditacion de las entidades de certificacion,
aplicable a personas juridicas, publicas y privadas".

Ley 1712 | "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
de 2014 | Acceso a la Informacién Publica Nacional y se dictan otras disposiciones."

Acuerdo | "Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los
047 de | documentos de archivo”, del Reglamento general de archivos sobre
2000 "Restricciones por razones de conservacion”.

Ley 594 | "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
de 2000 | disposiciones".

"Por el cual se establecen las especificaciones técnicas y los requisitos para
Acuerdo | la contratacion de los servicios de depdsitos, custodia, organizacion,
037 de | reprografia'y conservacion de documentos de archivo en desarrollo de los
2002 articulos 13 y 14 y sus Paragrafos 1 y 3 de la Ley General de Archivos 594
de 2000".

"Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y

de 2005 | de los particulares que ejercen funciones publicas o presten servicios
publicos".

“Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los
Ley 1273 datos"- y se preservan integralmente los sistemas que utilicen las
de 2009 | tecnologias de la informacion y las comunicaciones, entre otras
disposiciones".

"Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Ley 1341 | comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
de 2009 | otras disposiciones”.
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Lev 019 "Por el cual se dictan normas para suprimir o reformar regulaciones,
4 procedimientos y tramites innecesarios existentes en la Administracion
de 2012 | bypiicar

Ley 1581 | "Por la cual se dictan disposiciones generales para la proteccion de datos
de 2012 | personales".

Decreto | "Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la
2578 de | Red Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan

2012 otras disposiciones relativas a la administracion de los Archivos del Estado”.

Decreto | "Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
2609 de | los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
2012 en materia de Gestion Documental para todas las Entidades del Estado".

Decreto
333 de
2014

"Define el régimen de acreditacion de las entidades de certificacion,
aplicable a personas juridicas, publicas y privadas".

Ley 1712 | "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
de 2014 | Acceso a la Informacion Publica Nacional y se dictan otras disposiciones."

"Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones".

Ley 527
de 1999

"Por la cual se expide el Cédigo Penal. En esta se mantuvo la estructura del
tipo penal de "violacion ilicita de comunicaciones”, se creo el bien juridico
Ley 599 | de los derechos de autor y se incorporaron algunas conductas relacionadas
de 2000 | indirectamente con el delito informatico, tales como el ofrecimiento, venta o
compra de instrumento apto para interceptar la comunicacion privada entre
personas. Se tipificé el "Acceso abusivo a un sistema informético".

"Establecer las medidas técnicas y administrativas destinadas a prevenir el
Decreto | acceso a menores de edad a cualquier modalidad de informacién
1524 de | pornogréafica contenida en Internet o en las distintas clases de redes

2002 informaticas a las cuales se tenga acceso mediante redes globales de
informacion".

ey 962 | por |a cual se dictan disposiciones sobre racionalizacién de tramites y
de 2005 procedimientos administrativos de los organismos y entidades del Estado y
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de los particulares que ejercen funciones publicas o presten servicios
publicos".

"Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los
Ley 1273 datos"- y se preservan integralmente los sistemas que utilicen las
de 2009 | tecnologias de la informacion y las comunicaciones, entre otras
disposiciones".

Ley 1753

de 2015 Por el cual se expide el Plan Nacional de Desarrollo 2014-2018

"Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

Decreto
2693 de
2012

Ley 1712 | "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
de 2014 | Acceso a la Informacién Publica Nacional y se dictan otras disposiciones."

"Por la cual se definen Principios y conceptos sobre la sociedad de la

Ley 1341 | informacion y la organizacion de las Tecnologias de la Informacion y las

de 2009 | Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones".

CONPES | "Lineamientos de Politica para la continuidad de los programas de acceso y

3670 de | servicio universal a las Tecnologias de la Informacion y las
2010 Comunicaciones".

Decreto
2618 de
2012

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones"

"Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

Decreto
2693 de
2012

Tabla 1 Marco Normativo Adoptadas por las Gobernaciones
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1.2. Plan de Desarrollo Departamental

El Plan de Desarrollo Departamental 2020 - 2023 “Tu y Yo somos Quindio”
busca dirigir los esfuerzos, capacidades y recursos del Gobierno Departamental
hacia el mejoramiento de las condiciones de la calidad de vida de la poblacion
en el marco de los Objetivos de Desarrollo Sostenible ODS, la busqueda de la
paz territorial y en atencién a criterios de equidad y acceso a la oferta social del
Estado; la proteccidn, conservaciéon y aprovechamiento racional de los recursos
naturales, asi como el uso sostenible, responsable y equilibrado del territorio;
la revisién y consolidacién de la estructura productiva y de generacién de
ingresos en el departamento para el aumento de sus capacidades de
innovacion, emprendimiento y gestion competitiva; y el fortalecimiento de la
gestion institucional, técnica y financiera del gobierno para alcanzar los
propositos del desarrollo territorial.

Se encuentra estructurado bajo las seis herramientas gerenciales para el buen
gobierno y la transparencia:

1. Gobierno al Plan: Esta herramienta busca impulsar estrategias y
acciones para una gestion de gobierno descentralizada, y con una amplia
operaciéon desde los municipios Quindianos, actuando tanto en los
sectores urbanos como rurales. Para ello, se realizara un proceso de
coordinacién, concurrencia y subsidiaridad con los gobiernos
municipales del Quindio.

2. Gerencia por niveles: Una herramienta permitira definir estrategias de
coordinacioén, participacion y dialogo con las dependencias, instancias,
procesos y/o instrumentos de gestion para la promocion integral del
desarrollo, en los diferentes niveles de gobierno: Nacién - Region —
Departamento — Subregion — Municipio, con los que interactia la
Administracion Departamental del Quindio.

3. Gestion por proyectos: En los términos de la administracion publica en
Colombia, el Plan de Desarrollo Departamental 2020- 2023, adelantara
una gestién por resultados mediante proyectos de inversion, siguiendo
las metodologias y aplicativos definidos por el Gobierno Nacional para
esos efectos. Asi mismo, se realizar4d seguimiento a la planeacion
institucional a través de tableros de control como herramientas
estratégicas de administracién que muestran cuando la Gobernacion del
Quindio alcance los resultados y objetivos definidos en su mapa
estratégico y Plan de Desarrollo, siguiendo los lineamientos de los
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Objetivos de Desarrollo Sostenible ODS, y disposiciones sectoriales del
Gobierno Nacional.

4. Comunicacion para el desarrollo: Méas allda de la comunicacion
institucional, la comunicacién para el desarrollo es una herramienta que
promueve la participacion y el cambio social con los métodos e
instrumentos de la comunicacion interpersonal, los medios comunitarios
y las tecnologias de la informacién. Como herramienta transversal,
apoyara el didlogo con actores institucionales y poblacion beneficiaria
con el fin de aumentar la participacién ciudadana y fomentar la
apropiacion y sostenibilidad de las acciones para el desarrollo.

5. Gestion Transparente. Con la responsabilidad de ejecutar los recursos
de manera eficiente y eficaz, bajo el concepto de gobierno abierto, se
generard un modelo de gestion transparente para la implementacion y
ejecucion del presente Plan de Desarrollo.

6. Interaccion con el ciudadano: Con el espiritu de vivir la gestion
territorial en tiempo real y tomar las decisiones con la comunidad,
implementaremos un modelo de interaccion con la ciudadania, que
permita ademas informar y retroalimentar la gestién de gobierno: “Tu y
Yo en la Calle”.

Cuatro Lineas Estratégicas en el Plan de Desarrollo desde donde se
desprenden las iniciativas que van a desarrollar en estos cuatros afios de
gobierno del Actual gobernador.

1. Linea estratégica de Inclusion Social y Equidad: Orientada a los
procesos de inversion en los sectores sociales tendientes a mejorarlas
condiciones de calidad de vida de la poblacion, el acceso incluyente y
equitativo a la oferta de servicios del Estado y la ampliacién de
oportunidades para las personas.

2. Linea estratégica de Productividad y Competitividad: Dirigida a
fortalecer la productividad y competitividad en el Departamento,
apoyando los sectores productivos consolidados y promisorios, y a la
dinamizacién del Sistema Regional de Competitividad, sumado a las
inversiones de Ciencia, Tecnologia e Innovacién, y la proyeccion
regional, nacional e internacional del Departamento del Quindio.

3. Linea estratégica de Territorio, Ambiente y Desarrollo Sostenible:
Orientada a garantizar la sostenibilidad ambiental y proteccion de las
condiciones biofisicas del territorio Quindianos; asi como las dinamicas
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de la planificacion territorial, y la dotacion de factores de infraestructura
vial, de vivienda, de servicios publicos, y de equipamientos, entre otros.
4. Linea estratégica de Liderazgo, Gobernabilidad y Transparencia:
Dirigida a fortalecer las capacidades institucionales de la administracion
departamental, para generar condiciones de gobernanza territorial,
participacioén, asistencia técnica, administracion eficiente y transparente,
planificacion y seguimiento de la gestion institucional, y gobierno abierto.

Basados en el contexto anterior se realizé un andlisis correspondiente del Plan
de Desarrollo Departamental 2020 - 2023 “Tu y Yo somos Quindio” identificando
las cuatro lineas estratégicas, los sectores que intervienen y metas a cumplir,
sobre las cuales se encuentran desarrollados los objetivos estratégicos del
actual gobierno departamental verificando ; este mismo analisis se aplicé para
el Plan de Desarrollo Nacional finalizando con una Tabla de Relacionamiento
en donde las metas que se articulan entre si con desarrollo tecnolégico se
clasifica como P= Principal, las que se relacionan y se pueden y/o desarrollar
con Tl se clasifica como S= Secundaria, ademas se le asigna un valor P=5y
S=2.5.

Tabla 2 Tabla de Relacionamiento Plan de Desarrollo Departamental VS DNP
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TOTAL
INDICE
LINEA ESTRATEGICA Sector C I S T A
ME1L.1 Sector Educacion S S S S 125
ME1.2 Sector Inclusién Social S S S S S 125
Sector Tecnologias de la
ME1.3 Informacién y las P
Comunicaciones S
oF1 INCLUSION SOCIALY MEL4 Sector Deporte y R L 70
EQUIDAD R ector Deporte y Recreacion 25
Sector Salud y Proteccion
MEL5
Social S P S S S 25
MEL6 Sector Cultura P 75
MEL7 Sector Justiciay Derecho  |§ S
5
Sector Agriculturay
ME2.1
Desarrollo Rural S P 12,5
ME2.2 i::it:r;gomerclo, Industriay P
10
PRODUCTIVIDAD Y ME2.3 Sector Trabajo
E2
0 COMPETITIVIDAD 75 3 0
ME2.4 Sector (Ei'encia, Tecnologia e
Innovacién 0
ME2.5 Sector Minas y Energia
0
Sector Ambiente y
ME3.1
Desarrollo Sostenible S P 10
ME3.2 Sector Vivienda 5
o3 TERRITORIO, AMBIENTE Y 20
DESARROLLO SOSTENIBLE ME3.3 Sector Transporte S
2,5
ME3.4 Sector Gobierno Territorial S
2,5
Ma.1 Sect.or F.ortaleclmlento
Institucional
5
LIDERAZGO, . o
OF4 GOBERNABILIDAD Y M4.2 Sector Gobierno Territorial S 22,5
TRANSPARENCIA 75
Sector Tecnologias de la
M4.3 Informaciény las P
Comunicaciones 10
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Con el fin de obtener procesos internos seguros y eficientes; mejorar la toma de
decisiones basados en datos la Tabla 3 permite visualizar cuales son las lineas
estrategias o la linea estratégica del plan de desarrollo Departamental con mayor
concordancia en relacion con Plan Nacional de Desarrollo referente a las diferentes
metas y proyectos que se pueden desarrollar a través de las Tl, arrojaron como
resultado que la Linea Estratégica “INCLUSION SOCIAL Y EQUIDAD” es la que

presenta el mayor indice de concordancia entre los dos planes.

se identificaron los siguientes factores:

Ademas, también

1. A pesar de los esfuerzos que ha realizado el gobierno Nacional en impulsar
la articulacién del desarrollo de las regiones con Tl, los gobiernos locales aun
Nno apropian estas estrategias.

2. En el sector de Tecnologias de la Informacion y las comunicaciones y el

sector de Ciencia Tecnologia e Innovacion son los que cuentan con el menor

indice.

INCLUSION
SOCIAL Y
EQUIDAD

PRODUCTIVIDA

Sector
Educacion

Sector
Tecnologias de

Fortalecimiento de las
Tecnologias de
Informaciény
Comunicacion TIC,
para una innovacion
educativa de calidad en
el departamento del
Quindio.

Implementacién y
fortalecimiento de las
estrategias qué
fomenten la ciencia, la

Servicio de accesibilidad a
contenidos web para fines
pedagdgicos

Servicio de accesibilidad a
contenidos web para fines
pedagdgicos

Documento para la
planeacion estratégica en
Tl

Servicio para el
fortalecimiento de

Estudiantes con acceso a
contenidos web en el
establecimiento educativo

Establecimientos educativos
conectados a internet

Planes de Mejoramiento de
los sistemas de informacion
de la secretaria de educacion
implementados

Instituciones educativas qué
participan en programas qué

I, 1LV, X

LIV, X

DY la Informacion . . S
tecnologiay la capacidades institucionales fomentan la cultura de la \%
COMPETITIVIDA y las . S . .
o innovacién en las para el fomento de Ciencia, la Tecnologiay la
D Comunicacione

S

Instituciones
Educativas Oficiales del
Departamento.

vocacion cientifica

Innovacion fortalecidas
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PRODUCTIVIDA
DY

COMPETITIVIDA
D

TERRITORIO,
AMBIENTE Y
DESARROLLO
SOSTENIBLE

LIDERAZGO,
GOBERNABILID
ADY
TRANSPARENCI
A

INCLUSION
SOCIAL Y
EQUIDAD

Sector
Agricultura y
Desarrollo
Rural

Sector
Ambiente y
Desarrollo
Sostenible

Sector
Fortalecimiento
Institucional

Tecnologias de
la Informacién
y las
Comunicacione
s

Implementacion de
procesos de
innovacién, ciencia y
tecnologia
agropecuario en el
Departamento del
Quindio
Implementacion de
acciones de adaptacion
etapai del plan de
gestion integral de
cambio climético
(PIGCC) enel
Departamento Del
Quindio

Implementacion del
sistema Departamental
de Servicio al
Ciudadano SDSC en la
Administracién
Departamental

Implementacion de un
Programa de
modernizacion de la

gestién Administrativa
de la Administracion
Departamental del
Quindio. “TUy YO
SOMOS QUINDIO"

Fortalecimiento y apoyo
a las tecnologias de la
informacion de las
comunicaciones en el
departamento del
Quindio

Servicio de informacién
actualizado

Unavez en
funcionamiento,
comprende el monitoreo de
los servicios climéticos y la
Implementacién de una
(01) plataforma de
generacion de servicios
climaticos
Desarrollar actividades que
permitan la interaccién de
la Comunidad y el Estado,
facilitando el acceso de los
servicios que oferta la
Administracién
Departamental, en
cumplimiento con la
reglamentacién Vigente.

Proceso de modernizacién
administrativa, incluido el
estudio de la viabilidad de
creacion de la Oficina de la
Felicidad

Servicio de acceso Zonas

Sistemas de informacion
actualizados

Estaciones meteorolégicas
construidas

Plan de Accién del Sistema
Departamental de Servicio a
la Ciudadania SDSC
implementado.

Proceso de modernizacién

administrativa implementada.

Zonas Wifi en areas rurales

" : 1,11,V X
Wifi instaladas
Servicio de acceso y uso
. Centros de Acceso
de Tecnologias de la -
= Comunitario en zonas LILV, X
Informaciony las }
. urbanas funcionando
Comunicaciones
Servicio de acceso y uso . -
. y Soluciones de conectividad
de Tecnologias de la 1, 11, V, X

Informaciény las
Comunicaciones

en instituciones publicas
instaladas
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Servicio de apoyo en
tecnologias de la
informacién y las

comunicaciones para la
educacion basica, primaria
y secundaria

Relacion de estudiantes por
terminal de cémputo en sedes 1,1,V
educativas oficiales

Tabla 3 Proyectos Tl Gobernacion Del Quindio

También se realiza un andlisis a los proyectos planteados por las secretarias de la
Gobernacion del Quindio en donde las diferentes secretarias informaron por medio
de un oficio los proyectos que involucran TI, cabe aclarar que se informé debié a
una solicitud escrita que se realiz6 desde la Secretaria TIC de la Gobernacién. De
este ejercicio se obtuvieron los siguientes resultados:

1. Son 12 proyectos en total que involucran Tl para el cumplimiento de las
metas trazadas en el plan de desarrollo departamental. Tres de Cuatro
secretarias hasta la fecha no ha solicitado acompafiamiento de la secretaria
TIC en el desarrollo de los mismos.

2. De 144 proyectos! en total solo 12 estan relacionados o se implementan Tl
para el desarrollo de los mismos.

1.3. Modelo Operativo

Esta actividad se realiza una descripcién de alto nivel del mapa de procesos de la
Gobernacion del Quindio, con el fin de entender funcionamiento interno y la forma
de gestion para dar cubrimiento a su misionalidad. Asi entonces, de acuerdo a la
llustracion 4, la Administracion Central Departamental del Quindio, cuenta con los
siguientes procesos y se encuentran conformados asi:

! https://www.quindio.gov.co/banco-de-programas-y-proyectos-de-inversion-departamental
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Control Interno de Gestién

Satisfaccion de partes interesadas, cludadania, Estado

Necasidades de partes, interesadas, ciudadania, Estado

e ettt

llustracion 2 Mapa De Procesos De La Gobernacion Del Quindio

1.3.1. Descripcion de los procesos
1.3.1.1. Procesos Estratégicos

NOMBRE OBJETO SUBPROCESO PROCEDIMIENTO

dirigir, ejecutar y controlar Boletin informativo

la planificacion y Realizacion
promocion del desarrollo programas de

Gestion del Departamento, en

Gerencial coordinacién, concurrencia,
complementariedad,
subsidiariedad de la accién

Comunicaciones television
Ruedas de Prensa
Disefio de pauta
publicitaria
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Gestion de la
Planeacion

municipal, de
intermediacion entre la
nacion y los municipios y
de prestacion de los
servicios que determinen la
Constitucion y las leyes, a

través de los diferentes
Organismos y Entidades
Departamentales.
Protocolo

Planificar, coordinar,
orientar, asesorar,
capacitar y direccionar
permanentemente a la
Administracion Central y
Descentralizada del
Departamento del Quindio
y a los doce (12)
municipios que lo
conforman, ello para el
desarrollo arménico e
integral del mismo.

Proyectos y
Cooperacion

Archivo fotogréfico
Archivo
periodistico
Derechos de
Peticion

Eventos
Administracion
Salén de
Conferencias

e Plan de Desarrollo

e Bancode
Programas y
Proyectos

e Gestion de
Proyectos de
Inversion SGR

e Plan Operativo
Anual de Inversion

e Asesoria Técnicay
Apoyo a la Gestidon
Municipal

e Elaboraciény
Seguimiento Plan
Indicativo

e Formulacién
Evaluacion y
Seguimiento a
Planes de Accion

e Cooperacion
Internacional

e Certificacion de
Proyecto SGR
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e Informe SICEP y
SIEE
e Consejo Territorial
de Planeacion
e Asistencia técnica
a municipios
e Observatorio
Asistencia al Departamental
Desarrollo e Ficha Bésica
Territorial y Municipal
Financiero e Informe de
Viabilidad Fiscal
e Evaluacion del
Desempefio
Municipal
Sistemas de

Informacién para |e Politicas Publicas

la Planeacién ¢ Rendicién Pablica
de CuentasV2
SISBEN

e Directorio
Quindianos en
Bogota

e Promocion turistica
del Quindio

e Promocién de
bienes y servicios
Gestion y
seguimiento a
proyectos y

Casa delegada

convenios
¢ Norma
MIPG Fund.a.mentr.:l!
e Administraciéon del
MIPG
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e Fomento de la
Cultura MIPG

e Control Monitoreo
Indicadores de
Calidad

e Revision por la
Direccion del MIPG

e Mapa de Riesgo
Institucional

e Control de
documentos

e Control de
Registros

e Auditorias Internas
MIPG

e Control del
Servicio No
Conforme

e Acciones
Preventivas

e Medicion de la
Satisfaccion del
Cliente

e Formulaciény
medicién de
indicadores de
gestién

e Cargue de
Archivos a la
Intranet

Fortalecer el uso, la Copias de
innovacion y la Seguridad y

Gestion de las apropiacion de las . Recuperacion de
Sistemas de la

tecnologias de | Tecnologias de la _, Informacién
: . ” Informacion e . L
la informacion y | Informacion y las Administracion de

. Infraestructura
las Comunicaciones y la la Infraestructura

. L, : L Tecnoldgica . .
comunicaciones | gestion de la informacion, Tecnologica
con el fin de propiciar el Soporte Técnico a
cumplimiento de los Usuarios
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objetivos de la
institucionalidad
gubernamental;
promoviendo, aplicando y
gestionando el
ecosistema digital
departamental,
contribuyendo en el
acercamiento permanente
de la Administracion
Central Departamental
con los ciudadanos
mediante la
implementacién de la
Politica de Gobierno
Digital.

Gobierno Digital

Administracion del
Portal Web de la
Institucional
Mantenimiento
Preventivo y/o
Correctivo
Esquema de
publicacién de la
informacion
Protocolos de
Seguridad Equipo
de Pagos

Virtuales

Politicas, planes,
programas y/o
proyectos para la
mejora de las TIC
en el departamento
del Quindio

Apoyo al desarrollo
de aplicaciones y
contenidos
digitales en la
industria del
software regional
Gestion de
recursos a nivel
nacional e
internacional para
inversion en
proyectos de
gobierno digital.
Asesoria técnica y
acompafiamiento a
los municipios para
fortalecer la
Politica de
Gobierno Digital.

Tabla 4 Consolidacién Procesos Estratégicos
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1.3.1.2. Procesos Misionales

Apoyo organismos de

Secretaria del
Interior

Secretaria de
Familia

Desarrollar la politica integral y
coordinada del Estado en lo
regional y local, para el
fortalecimiento de la
democracia, la justicia, el orden
publico, la seguridad, la
convivencia y participacion
ciudadana, la prevencion y
proteccion de los Derechos
Humanos (D.D.H.H) y el
Derecho Internacional
Humanitario (D.I.H), y la gestién
del riesgo de desastres.

Apoyar de manera integral y
diferencial la problematica de la
institucion familiar y el
desarrollo personal a través de
la formulacion, disefio,
direccion, apoyo, coordinacion
y difusién de programas,
planes, proyectos y acciones de
reconocimiento, participacion,
prevencién y atencién social
integral que tiendan a la
proteccion de la familia como
nudcleo fundamental de la
sociedad y al fortalecimiento de
las poblaciones vulnerables del
Departamento del Quindio; asi
como la generacién, promocion
y concertacion de espacios
para el desarrollo humano de

Seguridad,
Convivencia y
Participacion
Ciudadana

Derechos
Humanos y
Atencion a
Victimas

Unidad de
Gestion del
Riesgo y
Desastres
UDEGERD

seguridad

Asesoria y
Elecciones Org
Comunales

Visitas de IVC
Atencion y asistencia
integral

Prevencion y
proteccion
Articulacion
Entidades de Socorro
Entrega elementos
asistencia
humanitaria
Observatorio de
Gestion del Riesgo
Visitas Técnicas
Gestion del Riesgo

Nifias nifios
Desarrollo adolescentes
Humanoy Juventud
Familia LGBTBI
Equidad de Género
Indigenas
Poblaciones Poblacion .
afrodescendiente
Migraciones
Poblacion en
Adulto mayor y condicion de

discapacidad

discapacidad
Adulto mayor

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacion del Quindio



= PLAN Cédigo: PL-TIC-03

UINDT(; i6
PLAN ESTRATEGICODE | F*Ron ™
TECNOLOGIAS DE LA |

1966

INFORMACION - PETI Pagina 31 de 119

todos los Quindianos

Pago servicios
Propender el incentivo a la Desarrgllo RIS ambientales
localizacion de inversiones Sostenible Adquisicion de
productivas, el desarrollo rural, predios
el manejo eficiente de los
recursos, la generacion de
empleo, todo ello en el concierto Fortalecimiento del
de un desarrollo emprendimiento rural
ambientalmente sostenible, en gmprendimiento Apoyo programas

armonia - con los .produc.tores Rural seguridad alimentaria
Secretaria de | agropecuarios, agroindustriales, Administracion de

Agricultura, industriales, gremios, Predios
Desarrollo asociaciones, municipios e
Rural y Medio | instituciones, mediante  la
Ambiente planeacién participativa con los
actores del sistema, ofreciendo
servicios de informacion,
gestion, promocién, asesoria y
capacitacion, a fin de mejorar el
nivel de vida y bienestar social| pesarrollo
de la poblacion, preservando el| Agropecuario :
ambiente y generando Evaluamongs
desarrollo econémico y agropecuaras
equilibrio social

Fortalecimiento
proceso asociativos
Apoyo convocatorias
sector rural

Dirigir, promocionar y controlar
los procesos de desarrollo de la
infraestructura fisica vial y social
del Departamento del Quindio.

Asi mismo se encarga de la e Liquidacion de
Secretaria de | direccion, coordinacién y control Contratos y
4 | Aguas e de los programas y proyectos| Gestion Juridica Convenios
infraestructura | relacionados con la Politica e Contratos de Aguas e
Pulblica de Agua y Saneamiento Infraestructura

Basico en el marco del Plan
Departamental de Aguas PAP -
PDA, aplicando criterios de
equidad social, eficacia,
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racionalidad y validez
ambiental, encaminando el
desarrollo social, econémico y
ambiental del Departamento
hacia una regién competitiva
e Manejo de Convenios
de Cooperacioén y
Apoyo Financiero
Dirigir, promocionar y controlar e Coordinacién de
los procesos de desarrollo de la Comités Directivos
infraestructura fisica vial y social PDA del Plan
del Departamento del Quindio. « Departamental de
Asi mismo se encarga de la Aguas
direccion, coordinacion y control e Planeacién y Toma
de los programas y proyectos de Decisiones
Secretaria de | relacionados con la Politica « Seguimiento
Aguas e Publica de Agua y Saneamiento Evaluacion y' Control
infraestructura | B4sico en el marco del Plan
Departamental de Aguas PAP - * Desarrollo ,de
PDA, aplicando criterios de Interventoria Aguas e
equidad social, eficacia, Infrae_:’structura
racionalidad y validez Vial y Social * Gestlc?r\ de Recursos
ambiental, encaminando el * Atencionde

Secretaria de
Turismo,

Industria y
Comercio

Secretaria de
Cultura

desarrollo social, econémico y
ambiental del Departamento
hacia una regién competitiva

Promover la competitividad
territorial, turistica y sectorial
por medio de esquemas
colaborativos publico -
privados, programas de
innovacién, ciencia y
tecnologia, emprendimiento,
posicionamiento turistico,
comercio internacional y
promocion territorial,
contribuyendo a la disminucién
de la pobreza en el Quindio.
Liderar el desarrollo artistico y
cultural del Departamento del
Quindio, generando articulacion
con las politicas nacionales que

Promocion y
Calidad Turistica

Promacion,
Empleoy
Competitividad

Gestion Cultural

Emergencias Viales

e Apoyo

Interinstitucional

e Apoyo Administrativo

y Financiero
Claster turistico
Promocién destino
turistico
Fortalecimiento
sector turistico

Fortalecimiento
Empresarial
Empleo y
emprendimiento

e Sistema

Departamental de
Cultura
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Secretaria de
Educacién

contribuyan al fomento y
promocion de las expresiones
artisticas, asi como el
reconocimiento, valoracion,
apropiacion y salvaguarda del
patrimonio cultural garantizando
la participacién ciudadana.

Direccionar, regular y controlar
la prestacion del servicio
educativo en el Departamento
del Quindio en relacién con las
competencias de los municipios
no certificados, en
concurrencia, subsidiaridad, y

complementariedad de la
accion municipal y mediante la
coordinacién de acciones o
convenios de financiacion con
entidades del orden nacional e
internacional

Bibliotecas

Asesoria y Asistencia
Técnica

Arte y Cultura
Funcionamiento
Espacios culturales

Cultura Arte y
Patrimonio

Planeamiento
Educativo

Patrimonio

Andlisis de la
Informacién
Estratégica Educativa
Andlisis y Definicién
de Estrategias para
el Sector Educativo
Definicién del Plan de
Inversiones
Formulacién y
Aprobacioén del Plan
de Desarrollo
Educativo
Formulacién y
Aprobacion del Plan
Indicativo

Definicién y
Aprobacion de
Planes de Accion por
Area

Formulacién del Plan
Operativo Anual de
Inversiones
Identificacion,
Formulacién,
Evaluacion e
Inscripcion de
Proyectos de
Inversion Puablica
Seguimiento a la
Inversion de los
Recursos Publicos y
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de Entidades
Solidarias
Coordinacioén de la
Asistencia Técnica
Plan Nacional de
Lectura
Orientacién de
Estrategias para la
Implementacién de
los Proyectos
Pedagdgicos
Transversales
Autoevaluacion
Institucional de
Instituciones
Educativas
Evaluacion de
Desempefio Docente
y Directivos Docentes
Andlisis y Uso de las
Evaluaciones de
Estudiantes
Gestionar el Uso y la
Apropiacion de
Medios y
Tecnologias de
Informacién y
Comunicacion - TIC
Plan de Educacién
para la Poblacion
Rural y Modelos
Flexibles
Fortalecimiento de
Experiencias
Significativas
Promover la
Articulacion de los
Niveles Educativos
Implementacion del
Plan Departamental
de Educacion
Ambiental

Calidad del
Servicio
Educativo
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Plan Territorial de
Formacion y
Actualizaciéon
Docente

Apoyar la Gestion de
los Planes de
Mejoramiento
Institucional - PMI
Gestion de Proyectos
Educativos
Institucionales

Secretaria de
Educacién

Direccionar, regular y controlar
la prestacion del servicio
educativo en el Departamento
del Quindio en relacién con las
competencias de los municipios
no certificados, en
concurrencia, subsidiaridad, y
complementariedad de la
accion municipal y mediante la
coordinacién de acciones o
convenios de financiacion con
entidades del orden nacional e
internacional

Cobertura
Educativa

Definir y Divulgar los
Lineamientos
Generales para la
Organizacion de la
Gestion de Matricula
Oficial

Identificar Estrategias
de Acceso y
Permanencia
Proyectar e
Identificar Estrategias
de Ampliacion de
Oferta y
Requerimientos
Béasicos
Organizacion del
Servicio para la
Atencion Educativa
para Poblacion
Vulnerable

Definir y Consolidar
Proyeccién de Cupos
Auditoria de
Matricula

Analisis Estadistico
de la Cobertura
Educativa
Recoleccion y
Control de Calidad de
Formularios DANE
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Atender, Direccionar

y hacer Seguimiento
a Solicitudes
Medir la Satisfaccién
del Cliente
Administrar, Definir y
Controlar la Planta
del Personal
Plan Anual de
Capacitacion
Personal
Administrativo
Concurso
Administrativo y
Docente
Seleccion,
Nombramiento e
Induccién del
Personal
Programa de
Administrativa Bienestar

y Financiera Inscripcion,
Actualizacién y
Ascenso en
Escalafén Docente
Tramite de las
Prestaciones
Sociales y
Econdmicas
Liguidacion Parcial o
Definitiva de
Cesantias
Retroactivas
Personal
Administrativo
Administracion de
Reclamaciones por
Salud
Liquidacion de Pre
némina y Némina
Administracion de
Novedades
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Generacion de
Reportes
Actualizacién del
Sistema de
Informacién
Seguimiento a
Incapacidades
Conciliaciones
Extrajudiciales
Recursos SGP
Respuestas a
Acciones de Tutela
Tramite de Desacato
Conceptos Juridicos
Contestacion de
Demandas
Presentacion de
Demandas
Revisiéon de
Proyectos de Acto
Administrativo
Accién de Repeticion
Elaboracion de Actos
Administrativos
Contrato de
Prestacion de
Servicios y
Convenios
Elaboracion de
Convenios
Respuesta a Derecho
de Peticion
Habilitar
Establecimientos
Educativos Oficiales
Inspecciény para

Vigilancia EPBM
P-EDU-83-V1
Habilitar
Establecimientos

Asesoria
Juridica
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Educativos para
ETDH
P-EDU-84-V1
Habilitar
Establecimientos
Educativos
Privados para EPBM
P-EDU-85-V1
Realizar Control al
Servicio Educativo en
Establecimientos de
EPBM Y ETDH
P-EDU-86-V1
Verificar las
Novedades de
Establecimientos
Educativos de EPBM
y ETDH

e Aseguramiento

e Prestacion de
servicios de salud

e Cuentas Médicas
Auditorias NOPOS

e Referenciay
Contrarreferencia

e Sistema Obligatorio
Garantia de la

Dirigir, coordinar, evaluar y
controlar el Sistema General
de Seguridad Social en Salud

Calidad
en el Departamento del . .
o . e |VC hospitalario
Quindio para garantizar de Calidad en E i
- . [ ]
Secretaria de | manera efectiva el derecho de L mergencias
8 prestacion de Desastres

Salud los habitantes a la seguridad
social en salud e impulsar la
obtencion de un mejor nivel de
bienestar y progreso integral a Prestadores

la poblacion del Departamento S?N'C'OS Saluc’i _
del Quindio e Citas Médicas

Seguimiento
Poblacion pobre NO
asegurada

e PAMEC

e Tecnovigilancia
Tecnologia
biomédica

servicios de salud | ¢ Inspeccion
verificacion
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e |VC Calidad
e Seguimiento
ejecucioén
presupuesta
e Componente
Comunitario
Estrategia AIEPI
e Estadisticas vitales
Prevencion e Planes
Vigilancia y intervenciones
Control Factores colectivas

de Riesgo Salud |e Promocién Social

¢ Vigilancia Salud
Publica profesionales

e Inventario
medicamentos

e Red de apoyo al
control social

e SIAU

e Servicio de Atencién
a la Comunidad SAC

e Contratacién de la
Secretaria de Salud

e Evaluacion de la
Capacidad de
Gestién Municipios

Gestion Certificados
Estratégica de e Informacion
Apoyo al Sistema Financiera Secretaria
de Salud de Salud
¢ |VC Sancionatorio
e Manejoy
Actualizacién de
MIPG

e Seguimiento
Ejecucion de la
Planificacién

e Sistemas de
Informacién
Secretaria de Salud
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e Rendicién de
Cuentas
e Derechos de Peticion

Tabla 5 Consolidacion Procesos Misionales

1.3.1.3. Procesos de Apoyo

Secretaria de
Hacienda

Administrar las rentas del
Departamento del Quindio,
atendiendo las normas
legales y politicas de
gestion para financiar el
Plan de Desarrollo
Departamental y mejorar la
calidad de vida de sus
ciudadanos

Gestion
Tributaria

Gestion
Financiera

Gestion Tributaria
Estampillas

Impuesto sobre
Vehiculos Automotores
- ISVA

Impuesto al Registro
Gasolinay ACPM
Cobro Coactivo
Régimen Sancionatorio
Administrativo del
Impuesto al Consumo
y/o Monopolio
Rentistico

Monopolio sobre
Juegos de Suerte y
Azar

Impuesto Degtiello al
Ganado Mayor
Conciliacion al Estado
de Tesoreria

Control de Ingresos
Recaudos
Desembolsos

NOmina y Terceros
Elaboracion y
Seguimiento del PAC
Proyecto de
Presupuesto

Ajustes Presupuestales
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Liquidacion de
Transferencias y
Registros
Disponibilidades y
Registros

Informes de
Presupuesto

Cierre Fiscal
Central de Cuentas
Conciliaciones
Bancarias
Conciliacién de
Ingresos y Egresos
Activos

Control Contable
Informes

Pasivos
Retenciones en la
Fuente

Integracion
Reciprocas
Reserva y Pasivo
Actuarial

Sistema General de
Participaciones
Propiedad, Planta y
Equipo

Plan Departamental de
Aguas

Cheques

Titulos Judiciales
Deuda Publica
Sistema General de

Regalias
Conocer, difundir y emitir ¢ Reuvision de
Gestion conceptos juridicos Constitucionalidad y
5 Juridica 'y asegurando la Unidad Asuntos Legalidad
Contractual Juridica Institucional, Juridicos e Revision Proyectos de
comunicaciones | igualmente adelantar toda Acto Administrativo
la gestion contractual; asi e Conceptos Juridicos
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mismo realizar el registro, e Certificado de
inspeccion, vigilancia y Existencia y
control de Entidades sin Representacion Legal y
Animo de Lucro y llevar a Resefa Histérica de las
cabo la revision de Entidades Sin Animo de
constitucionalidad y Lucro
legalidad de los actos e Inscripcion de
administrativos de caracter Entidades Sin Animo de
general emitidos por los Lucro para Inspeccion,
concejos y alcaldes Vigilancia y Control
municipales e Reconocimiento de
Dignatarios

e Cancelacion de
Personerias Juridicas

e Aprobacion de
Estatutos

e Boletin Juridico

e Sancion de Ordenanzas

e Concurso de Méritos

e Licitacion Publica

e Planeacién y Etapa

Precontractual
¢ Minima Cuantia
Contratacion e Gaceta Departamental

e Subasta Inversa

e Seleccion Abreviada de
Menor Cuantia

e Interventoria

e Contratacién Directa
Accidn de Repeticién
Acciones Populares
Acciones de
Conciliacién
Segunda Instancia
Procesos Disciplinarios
Demandas
Tramite Incidente de
Desacato
Accion de Tutela
Pago de Sentencias,
Laudos Arbitrales y
Conciliaciones

Procurar la adecuada
defensa de los intereses del
Secretaria de Departamento, mediante el
Representacion | disefio e implementacion de | Representacion

Judicial y politicas de prevencién del Judicial
Defensa dafio antijuridico y el

fortalecimiento de la

defensa litigiosa del Estado
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e Proceso de Induccién y
Reinduccién

e Plan de Emergencias

e Programa Anual de
Bienestar Social

e Sistema de Gestion de
Seguridad y Salud en el
Trabajo

¢ Plan Institucional de
Capacitacion

e Acuerdos de Gestion
para los Gerentes
Pudblicos

e Evaluacion de
Desempefio Laboral

e Liquidacién de
Cesantias Anualizadas

Gestion
Administrativa

Gestionar el talento e Elaboracion de Némina

humano, administrar el
personal y los recursos
fisicos, materiales y
tecnoldgicos de la
Administracion Central del
Departamento del Quindio

Talento
Humano

Liquidacion de
Cesantias Retroactivas
Administracién de
Historias Laborales
Respuesta a PQRS
Licencias

Aceptacion de
Renuncia
Reconocimiento de
Vacaciones

Plan Anual de Vacantes
Vinculacion y
Nombramiento

Retiro del Servicio con
la Entrega de los
Inventarios
Documentales

Comité de Seguimiento
y Evaluacion

Manejo de Caja Menor
Pasaportes
Elaboracion de Némina
De Jubilados
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e Deuda Presunta
e Servicios, Compras y
Suministros
e Cancelacion de
Servicios Publicos
e Pdlizas de Seguros
Recursos )
Fisicos * Mangjg y i
Administracion de
Bienes del
Departamento
e Articulacién Bienes
Almacén Contabilidad
e Recepcion de
Peticiones, Quejas y
Reclamos
e Consejo Departamental
de Archivo
Gestionar el talento e Transferencia
humano, administrar el Documental -

- personal y los recursos e Planeacién Documental
Gest!oh . fisicos, materiales y e Produccién Documental
Administrativa .- L L L

tecnoldgicos de la Gestién e Gestion y Tramite
Administracion Central del Documental Documental
Departamento del Quindio e Organizacion
Documental
e Disposicién Documental
e Preservacion a Largo
Plazo
e Valoracion Documental
e Control de Consultay
Préstamo de
Documentos
e Elaboracion de la
nomina de jubilados
e Deuda presunta
Fondo e Pasivo pensional
Territorial de e Liquidacion bono
Pensiones pensional
e Constitucion titulo
ejecutivo para cobro y
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pago cuotas partes
pensionales

e Cuota parte
pensionales por cobrar

e Cuota parte
pensionales por pagar

e Certificaciones de
Informacién Laboral en
Formatos CLEB

e Procedimientos
Generales
Relacionados con
Pensiones

Tabla 6 Consolidacién Procesos Apoyo

1.3.1.4. Procesos de Evaluacién y Mejora

Control
Interno de
Gestion

Objetivo es verificar que las
actividades que realizan los
procesos de la
Administracion Central del
departamento, cumplan las
disposiciones legales vy
reglamentarias que les
competen, buscando
contribuir al mejoramiento
continuo de la entidad

Dirigir, en primera instancia

Evaluacién

Independiente
del Sistema de
Control Interno

Auditoria de
Gestion

Evaluacion de la Gestion
del Riesgo

Enfoque de prevencion
Liderazgo Estratégico
Relacion Entes Externos
de Control

Planes de mejoramiento
por procesos

Planes de Mejoramiento
Institucional

Evaluacién y Seguimiento
Seguimiento y Gestion de
Indicadores

¢ Radicacién y Evaluacion

Control Igs o investigaciones Ap}li(?acién de Queji';ll o
5> | Interno disciplinarias que se C.odllgc? . e Indagacion preliminar
Disciplinario adelgnter? cc,)nt_ra los l?|s,_0|pl|nar|o e Investigacion disciplinaria
funcionarios publicos del | Unico e Acumulacién de Procesos

orden departamental en

¢ Notificaciones y recursos
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todos sus niveles jerarquicos,

excepto

Administracion
Departamental.

el jefe de la

Descargos y Pruebas de
Solicitud de Parte

Suspension provisional
Quejoso temerario

e Testigo renuente

e Nulidades

e Impedimentos y
recusaciones

e Fallo

e Procedimiento Verbal

Tabla 7 Consolidacion Procesos Evaluacion y Mejora

1.3.2. Alineacioéon de Tl con los Procesos de la Gobernacion

La alineacion de Tl con los procesos de la Entidad, parte del andlisis realizado a
través de la estructura organizacional actual y de los procesos establecidos; asi,
como del analisis presentado en la Tabla 8 en donde se define el impacto de Tl
sobre cada proceso y se complementa cuantificando el impacto de los Servicios Tl
en cada uno de los procesos y sub procesos por medio de la tabla de
relacionamiento (Tabla 9).

ESTRATEGICOS

PEO1 Gestién Gerencial

PEO2 Gestiéon de Planeacion

El disefio, programacion y ejecucion de las
estrategias y su alineacidon se ven impactadas
Positivamente al identificarlas armonizadas con
las Tl — determinando asi el camino adecuado
para mayor provecho y dinamismo propio de las
herramientas.

MISIONALES

PMO01 Educacion
PMO02 Salud.

PMO03 Agricultura, desarrollo
rural, medio ambiente.

PMO4 Interior.
PMO5 Aguas e infraestructura.

PMO06 Turismo,
comercio.

industria y

El dominio, administracion modificacion,
almacenamiento, acceso y uso de los sistemas
de informacion al servicio de los procesos
misionales, permite apoyar positiva Yy
satisfactoriamente a estos procesos que
demandan recoleccion de informacién en
campo, pero procesamiento con dispositivos de
servicios tecnoldgicos.
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PMO7 Cultura

PAO1 Hacienda Publica. A diferencia de los procesos misionales que
- - requieren de actividades de campo, las TI
PAO2 Gestion Juridica. representan un impacto positivo mayor para la

DE APOYO ‘PAOS Gestion Administrativa provisién de los recursos necesarios para los

demas procesos, en cuanto los procesos de
apoyo demandan mayor permanencia Yy
dependencia de los servicios tecnoldgicos y los
demas dominios TI

PA04 Representacion Judicial y
Defensa.

PV01 Evaluacion y Mejora

. Control Interno de Gestion. Tiene un impacto positivo y de mayor nivel las
DE EVALUACION : ;

Tl en este proceso que mide y recopila datos

PV02 Control Interno . . y o
o destinados a realizar el andlisis del desempefio
Disciplinario . . L

y la mejora de la eficacia y la eficiencia

Tabla 8 Impacto Servicios TI

Se realiz6 la alineaciéon de los sistemas de informacidén con los procesos de la
entidad, en donde se puede observar que la mayoria de los procesos estan siendo
soportados por sistemas de informacion, se siguio la siguiente nomenclatura: P=5;
S=2.5 y Blanco=0

La Gobernacion del Quindio actualmente cuenta con 11 servicios Tl los cuales
todos de forma Directa(P) o Indirecta (S) tienen influye de una forma u otra en los
procesos de la Entidad. En la Tabla 9 se observa que los procesos con que menos
cuenta la implementacion Total equivalen a 7 servicios Tl de 11.
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Correo
REEEete Subprocesos electrénico
la Entidad P P
institucional
PEO1 | Gestién Gerencial
Gestion de
Procesos | PE02 Planeacion
Estratégicos ;
Gestion de
PEO3 Fecnologl.ails de la
informacioén y las
comunicaciones
Agricultura,
PMO01 | desarrollo rural,
medio ambiente.
Aguas e
PM02 Infraestructura
PMO03 Cultura
PMO04 Educacion
Procesos
Misionales
PMO05 Familia
PMO06 Interior
PMO07 Salud Puablica
PM08 Turismo
PAOL Gestion Juridica y

Contractual

Intranet

Pagina
]

PQRDS PCT Antivirus

"

Correspondencia
Sevenet

Internet

de

Ventanilla
Unica
virtual

Copias de

: TOTAL
seguridad

47,5

47,5

55

45

45

45

45

45

45

47,5

47,5

47,5
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PAO2 | Hacienda Publica S S
Procesos Gestion
de soporte PAO3 Administrativa ° °
0 apoyo Representacion
PAO04 | Judicial y Defensa S S
del Departamento
Procesos | pyo1 Control Interno s s
de Disciplinario
Evaluacion
y Control | PVO2 Contrng;:z;no de s s

Tabla 9 Servicios De TIC Que Asisten alos Procesos De La Entidad
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FASE 2

El objetivo de este paso es realizar el diagnéstico de la situacion actual de la
Gobernacion del Quindio, examinando su contexto, estrategia y entorno de la
Administracién Departamental.

FACTOR DE DISENO 2

2. Situaciéon Actual

A continuacién, se realiza una descripcion de la situacion actual de la Gobernacién del
Quindio desde el punto de vista de gestion Tl propuesto por MinTIC, que sirven de base
paralaformulacién de los proyectos de la ruta estratégica que permita cerrar las brechas
existentes y avanzar en la obtencion de las metas estratégicas. La determinacién de la
situacion actual se realiz6 con base en la informacion recolectada con las diferentes
secretarias que conforman el nivel central, en el que las dependencias presentaron sus
diferentes iniciativas con componente tecnoldgico, originadas de diferentes fuentes:
planes de mejoramiento, auditorias, autoevaluaciones, proyectos o compromisos de
plan de desarrollo, iniciativas de mejora de procesos, entre otras.

2.1 Estrategia de Tl

2.1.1 Lienzo estratégico Modelo de TI

Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de
manera global los aspectos importantes de la gestién de Tecnologias que realiza la
corporacion.
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SOCIOS CLAVES ACTIVIDADES CLAVES PROPUESTA DE VALOR RELACION CON GRUPOS DE SEGMENTOS,
INTERES
Gestion Presupuestal
Gestion Recursos Tecnologicos Alcaldias
Sinergias con otras entidades Hospitales '
Instituciones Educativas I .
Internos: Planeacion, Salud y MinTIC
Educacion
. " Calidad de Servicio
Externos: MinTIC, Alcaldia de 3! ) Todas las secretarias del Departamento
Armenia, Innpulsa, Ministerio Apropiacion Tecnologica ( ’ p]
Industria y Comercio ‘u- Ciudadania en general
e | K1
RECURSOS CLAVES CANALES %
5
Personal Especializado *
Licencias de Software -
7F " i Pagina Web
Plataforma de mesas de ayuda
Via Telefonica

ESTRUCTURA DE COSTOS INGRESOS

Costos Fijos: Internet, SAM Aplicativos Misioneles, Personal contratista y

de planta, licenciamiento Funcionamiento
Costos Variables: Compra de Equipos,Proyectos de Inversion en I Presupuesto Propios
i I =

Tecnologia Presupuesto Regalias

llustracién 3 Canvas Gobernacién del Quindio

La metodologia que se implementd para desarrollar el lienzo estratégico es de
derecha a izquierda abordando primero:

e Segmentos de Clientes

e Propuesta de valor

e Canales

e Relacion con clientes

e Flujo deingresos

e Recursos claves

e Actividades Claves

e Socios Institucionales y aliados estratégicos

e Estructura de costos
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Esto permite mapear los diferentes autores, componentes y entidades con las que se
puede articulas la Gobernacion, ademas de los gastos fijos que tiene.

2.1.1.1. Misién y Vision de TI

Segun el decreto 74 del 21 de junio de 2019, la mision y la vision de la secretaria TIC
son las siguientes:

Mision

Fortalecer el uso, la innovacion y la apropiaciéon de las Tecnologias de la Informacién y
las Comunicaciones y la gestion de lainformacion, con el fin de propiciar el cumplimiento
de los objetivos de la institucionalidad gubernamental; promoviendo, aplicando y
gestionando el ecosistema digital departamental, contribuyendo en el acercamiento
permanente de la Administracion Central Departamental con los ciudadanos mediante
la implementacion de la Politica de Gobierno Digital.

Vision

Para el afio 2023 la Secretaria de Tecnologias de la Informacién y las Comunicaciones,
sera referente a nivel Departamental en la generacion de proyectos tecnolégicos,
economia digital, disminucion de la brecha digital, promocion y apropiacion de las TIC
mediante el fortalecimiento del ecosistema digital regional.

2.1.1.2. Servicios de Tl

Actualmente la Gobernacion del Quindio cuenta con 11 Servicios de Tl los cuales estan
definidos por categorias formuladas con el propdsito de permitir la facil adicion y
documentacion de nuevos servicios informaticos.

A continuacion, se definen brevemente el significado de cada una de las categorias de
servicios TI.
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CONECTIVIDAD

ZIS Aco@
N
@ 9

SERVICIO DE INTERNET

COMUNICACIONES
‘\‘ r— v ® ° . -

SEGURIDAD

SISTEMAS DE INFORMACION
g % .-
| S
N

PCT DIRECTORIO ACTIVO INVENTARIO PASAPORTES IMPUESTO VEHICULAR

llustracién 4 Servicios Tl Clasificados
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La descripcion completa de los servicios de Tl puede observarse en el Anexo 1
(Informacion complementaria del Andlisis de la situacion Actual)

De los servicios Tl que se encuentran en la Gobernacion actualmente se evidencia que:

e 47% de los servicios es de Prioridad Alta, es decir la operacion es una parte
integral del negocio, sin esta el negocio no podria operar normalmente.

Prioridad de Servicio
6% 6%

41%

47%

H CRITICA EALTA MEDIA EBAJA

Gréfica 1 Porcentaje de Servicios Tl de acuerdo el nivel de prioridad en cuanto al
funcionamiento

e EI29 % delos servicios Tl hacen parte de la categoria de Sistemas de Informacion
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Categorias Servicios Ti

12%

29%

18%

B COMUNICACIONES 18% m CONECTIVIDAD
B SEGURIDAD 1 SISTEMAS DE INFORMACION
B SOPORTE

Gréfica 2 Porcentaje de Servicios Tl en las Categorias

e EI 71 % de los servicios Tl estan dirigido a los funcionarios y/o contratistas de la
Administracion Municipal

Tipo de Usuario

B Cliente Interno [l Cliente Interno
Cliente Externo

Gréafica 3 Porcentaje de Servicios con base al tipo de Usuario
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2.1.1.3. Politicas Y Estandares Para La Gestion De La Gobernabilidad De Tl

La STGI tiene definidas algunas politicas y estandares que facilitan la gestion y el gobierno
de TI, ademés, brindan una orientacién de las tecnologias de la informacion para ofrecer
mejores servicios. Mediante la formalizacion y publicacion de los documentos en la
plataforma del Sistema Integral de Gestion - SIG, entran en vigor las politicas y se entienden
incorporada a las obligaciones de funcionarios de todos los niveles, contratistas,
colaboradores y proveedores que presten sus servicios o0 tengan alguna relacién con la
Gobernacion del Quindio.

A continuacion, se relacionan las politicas de Tl adoptadas y aprobadas por el comité del
modelo integrado de planeacion y gestion, el cual absorbi6 al comité de gobierno digital:

Politica que establece los lineamientos y
controles generales en seguridad de la
informacion, teniendo en cuenta la
privacidad, confidencialidad y disponibilidad
Aprobado bajo acta No | de la informacion.
07 del 28 de mayo de Esta politica hace parte del modelo de
2019. Por el comité seguridad y privacidad de la informacion
MIPG MSPI, que fue adoptado por la gobernacién
del Quindio.
La politica de tratamiento de datos
personales de la gobernacion del Quindio
tiene como objeto proteger la privacidad de
la informacion personal de terceros,
obtenida a través de sus diferentes
sistemas de informacion, lo anterior
buscando salvaguardar la privacidad vy
seguridad de la informacién de las personas
gue hacen uso de los aplicativos y/o
sistemas de informacion de la entidad.
El plan de capacidad de servicios TI,
consiste en evaluar, administrar y proyectar
a futuro los recursos necesarios para una
correcta prestacion de los servicios
apoyados en las TIC, que presta la
gobernacion del Quindio a la ciudadania en
general.

Politica de seguridad y

privacidad de la informacién

Aprobado bajo acta No
07 del 28 de mayo de
2019. Por el comité
MIPG

Politica de tratamiento de datos
personales

Aprobado bajo acta No
07 del 28 de mayo de
2019. Por el comité
MIPG

Plan de capacidad TI
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Catalogo de servicios
tecnoldgicos

Plan de tratamiento de riesgos
de seguridad y seguridad digital

Matriz de riesgos de seguridad

digital

Procedimiento de copias de
seguridad y recuperacion de
informacion

Procedimiento administracion

de la infraestructura tecnolégica

Normalizada y aprobada
gue se encuentran bajo
el proceso de gestién de
tecnologias de la
informacion y
comunicaciones

Aprobado bajo acta No
07 del 28 de mayo de
2019. Por el comité
MIPG

Matriz Normalizada y
aprobada que se
encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y
aprobados que se
encuentran bajo el

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y
aprobados que se
encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos

normalizados y

El catalogo de servicios tecnoldgicos tiene
como objeto socializar de forma amigable
los aplicativos y servicios que a través de la
secretaria TIC se ofrecen de cara a los
funcionarios de la administracion central
departamental.

Establece un marco de gestién de riesgos a
través del cual se mitiguen las

wvulnerabilidades y amenazas asociados a

los activos de informacién de la gobernacion
del Quindio, con el fin de lograr reducir su
probabilidad e impacto en la entidad.

La matriz de riesgos de seguridad digital se
realiza de acuerdo a la guia de riesgos de
seguridad digital y riesgos de corrupcién del
departamento administrativo de la funcion
publica.

Establece los pasos que se debe realizar a
la hora de realizar las copias de seguridad y
la recuperacion de la misma al interior de la
entidad.

Este procedimiento aplica para la gestion de
los recursos tecnoldgicos, como son: el
antivirus corporativo, los servidores, la
plataforma de correos institucionales y la
red de datos y el canal de internet, siendo
las herramientas vitales para que los demas
recursos tecnolégicos puedan operar con
total normalidad en todas las dependencias
de la Administracién Central
Departamental.

Este procedimiento tiene por objeto brindar
soporte a los usuarios de acuerdo a las
solicitudes remitidas al area, las cuales
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Procedimiento soporte técnico
a usuarios

aprobados que se
encuentran bajo el
proceso de gestion de

tecnologias de la
informacion y

evidencian fallas técnicas que pueden ser
causadas en la infraestructura tecnolégica
de la entidad y que se deben corregir con el
fin de garantizar el correcto desarrollo de los
procedimientos y funciones.

Procedimiento Administracion
del portal web institucional

Procedimiento mantenimiento

preventivo y correctivo

Procedimiento esquema de
publicacién de informacién

Procedimiento de protocolos de
seguridad equipo de pagos
virtuales Tesoreria

comunicaciones

Procedimientos
normalizados y
aprobados que se
encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y
aprobados que se
encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones
Procedimientos
normalizados y
aprobados que se
encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y
aprobados que se

encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y

Este procedimiento tiene por objeto
suministrar un portal web adecuado para la
administracién central departamental que
brinde informacion veraz, confiable y
oportuna. Igualmente, buscando su
adecuacion para permitir realizar trdmites y
servicios en linea a la comunidad e
implementando las fases que estan
enmarcadas por la estrategia de Gobierno
en linea del Ministerio de Comunicaciones.

Este procedimiento tiene por objeto
mantener los equipos de computo en
Optimas condiciones brindando un
adecuado mantenimiento a los bienes
informaticos, mediante el uso eficaz de la
garantia con la que cuenta el equipo.

Generar espacios de
ciudadana para la adopcion vy
actualizacion del esquema de
publicacién de informacion publicada en
el sitio Web de la Gobernacion del
Quindio.

participacion

Procedimientos y acciones de seguridad
que se deben tener en cuenta a la hora
de realizar pagaos y transacciones
virtuales en los equipos de tesoreria de la
gobernacion del Quindio
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Procedimiento apoyo al
desarrollo de aplicaciones y
contenidos digitales en la
industria del software regional

Procedimiento asesoria técnica
y acompafiamiento a los

municipios para fortalecer la
estrategia de gobierno digital

Procedimiento gestion de
recursos a nivel nacional e
internacional para inversion en
proyectos de gobierno digital

Procedimiento politicas,
programas, planes y proyectos
para las mejoras de las TIC

Procedimientos
normalizados y
aprobados que se
encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y
aprobados que se
encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y
aprobados que se
encuentran bajo el
proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Procedimientos
normalizados y
aprobados que se
encuentran bajo el

proceso de gestion de
tecnologias de la
informacion y
comunicaciones

Impulsar la industria del software y/o
contenidos  digitales mediante el
suministro, capacitacibn y manejo de
herramientas tecnolégicas de usabilidad
y equipos especializados de disefio, asi
como espacio de coworking que permitan
a los emprendedores el desarrollo de sus
actividades en este tipo de modelo.

Este procedimiento tiene por objeto
garantizar la formacion, fortalecimiento y
asesoria en la aplicacion de gobierno
digital en los  municipios del
Departamento del

Quindio.

Gestionar recursos a nivel regional,
nacional e internacional, para la
ejecucion de

proyectos de Tl para el departamento del
Quindio y/o region.

Este procedimiento tiene por objeto
alinear las necesidades de la entidad en
materia tecnolégica con el plan de
desarrollo departamental, para asi
establecer programas y proyectos que
permitan impactar positivamente a las
diferentes  problematicas de los
ciudadanos del departamento; por medio
del apalancamiento tecnolégico y su
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apropiacion en la comunidad.

Tabla 10 Politicas TI

2.1.1.4. Capacidades de TI

De acuerdo al catalogo de servicios tecnoldgicos de la gobernacién del Quindio y a sus
fichas de servicio enumerados anteriormente se realiza el siguiente diagnostico de
capacidad Tl de la gobernacion del Quindio.
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El tamafio del buzén
tiene una capacidad de
20GB. En caso de verse una utilizacién
- La capacidad de envio del més de 75 % se estudia la
. - . e ) Eventualmente se presentan
Director de Correo y recepcion de archivos viabilidad de realizar la .
. . - ) N Bloqueos o fallas de servicio para
sistemas de Servicio TI electrénico adjuntos es de 25MB ampliacion de los correos .
- acceder al servicio de correo
electrdnicos, con la empresa P
electrdnico institucional

informacién e I.T. institucional -La cuenta de correo
electrénico es creada 73 correos que los suministra

como
nombre.apellido@impren
ta.gov.co

Servidor PROLIANT
. ML11 El servidor se encuentra ) . ~
Director de 0, procesador . Servidor con mas de 5 afios de
. . Intel (R) Xeon (R) funcionando correctamente, rara . . )
sistemas de Servicios Tl Intranet funcionamiento, se recomienda
CPU E3110 3GHz, vez presenta problemas
operacionales

informacién e I.T. memoria RAM 4GB,
disco duro 680GB
Procesador Intel
(Broadwell) CPU

2394 Mhz 2
nicleos, Memoria Plataforma totalmente - L . .
. Administracién de super usuario
17.5% configurable.
solo por el proveedor.

actualizar.

Servicios Tl Pagina web RAM 6 Gb
Sistema Operativo Linux Soporte con el proveedor rapido
Centos de 64 Bits
Espacio de
Almacenamiento 200 GB
. Procesador Intel(R)

Secretaria TIC

Plataforma totalmente Administracién de sUper usuario
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sistemas de
informacién e I.T.

Profesional
Universitaria

Xeon(R) CPU
E5520 @ 2.27GHz
de 16 Ndcleos
Memoria RAM 16
GB
Sistema Operativo
Linux Centos de 64
Bits
Espacio de
Almacenamiento: 2
discos duros cada
uno de un 1TB.

Servidor HP
ML350p
GENERACION 8,

16GB de RAM,
260GB de disco
duro

16GB 40% 4%

configurable.

Soporte con el proveedor rapido.

Almacenamiento mas que
suficiente para lo requerido por
la entidad

Servidor funcionando
correctamente rara vez presenta
fallas.

Soporte por parte del tercero
eficiente y eficaz.

solo por el proveedor.

Servidor llegando al limite de
procesamiento.
Capacidad de disco duro llegando
al limite.
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Director de
sistemas de

informacién e I.T.

Director de

sistemas de
informacién e I.T.

NASGOBQUINDI

Servicios Tl
ici o

SERVIDOR DE
RESPALDO
Servicios Tl PARA
SERVICIOS PCT
Y HUMANO

Nombre del modelo
TVS-1271U-RP
Procesador CPU
Intel(R)
Core(TM) i7-4790S
CPU @ 3.20GHz (4
nucleos, 8
subprocesos)
NuUmero de
Procesadores - 1
Memoria RAM « 32
GB (31 GB
utilizable)
Disco Duro *5x
6 Teras
Ranuras para
Memoria RAM « 4
DIMM
Controlador de Red
1GbE x4

Nombre del modelo
HP Proliant
di180

Procesador
Vendor:
Genuine Intel
Model: Intel(R)
Xeon(R) CPU E5-
2609 v3 @ 1.90GHz
Speed: 1897 MHz
Ndmero de
Procesadores - 1
Memoria RAM « 24
GB
Disco Duro

8%

10.14%

24.4%

EI QNAP TVS-1271U-RP, conel
sistema operativo QTS féacil de
usar, ofrece una solucion NAS

confiable y escalable para
realizar copias de seguridad de
datos, sincronizacion de
archivos y acceso remoto. El
TVS-1271U-RP ofrece un
rendimiento excepcional y
admite el uso compartido de
archivos en multiples
plataformas, soluciones de
respaldo integrales, iISCSly
aplicaciones de virtualizacion.

El servidor cuenta con las
caracteristicas suficientes para
soportar los servicios de
respaldo para la entidad, de
igual manera cuanta con
sistema de virtualizacion, que
optimiza los recursos para
dichos servicios.

Al momento de crear un arreglo de
disco duros tipo raidl, se puede
perder el 50% de almacenamiento
de cada disco duro, a suvez
queda muy seguro, pero baja la
capacidad de almacenamiento.

El servidor no cuenta con fuente
de poder redundante, esto podria
ser un riesgo potencial para la
disponibilidad del servicio
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2000 GB
Ranuras para
Memoria RAM « 12
DIMM
Unidad Optica * 1 x
HP Slim 12.7mm
SATA DVD
Controlador de Red

*+ 1 xNC362i, 1
GbE de 2 puertos
Controlador de
Almacenamiento

» 2 xRAID
Estandar
Ranuras de
Expansion *1x
PCI-Express x16
* 2 x PCI-Express
x8
» 1 x PCI-Express
p
Bahias *4x
3 TB Hot Plug 3.5"
SATA/SAS Hard
Drives Maximo
Fuente de Poder

* 460 Watts,
Hot Plug
Nombre del modelo El servidor tiene los recursos
SERVIDOR DE ProLiant DL360 neces.ar.los para soportar el

Genl0 servicio, como fortaleza

. RESPALDO . .
Director de PARA SERVICIO Procesador podemos mencionar que tiene

sistemas de Servicios Tl DE Intel(R) 13% 2% fuente redundante, y eso N/A
informacién e I.T. CONTROLADOR Xeon(R) Bronze 3106 aum.e.nta la dlspo nIbI|IdE.ld d’el
DE DOMINIO CPU @ 1.70GHz (8 servicio, el servidor dedicaria
CPUs), ~1.7GHz todo su hardware para servicio
Numero de Procesadores de directorio activo.
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1
Memoria RAM * 16
GB
Disco Duro .
953.3 GB
Ranuras para Memoria
RAM * 12 DIMM
Unidad Optica e 1x
HP Slim 12.7mm SATA
DVD
Controlador de Red* 1 x
NC362i, 1 GbE de 2
puertos
Controlador de
Almacenamiento ¢ 2 x
RAID Estandar
Ranuras de Expansion
* 1 xPClI-
Express x16
* 2 x PCI-Express x8
* 1 x PCI-Express x4
Bahias +4 x3TB Hot
Plug 3.5" SATA/SAS
Hard Drives Maximo
Fuente de Poder -+ 460
Watts, Hot Plug x 2
Hp Pro one 400,
Intel Core 13, 8GB
de disco duro

Politicas de seguridad
aplicadas mediante la

Director de ESET Cyber consola de antivirus son Consola servidor de antivirus

Antivirus Security Pro es una

sistemas de Servici eficientes. instalada en estacion de
informacion os Tl . : Antivirus consume pocos i
solucién anti- p trabajo.

elT. " recursos de las estaciones
malware, afiade ;
de trabajo.

capas de proteccion
con Firewall y
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Control Parental.
ESET Cybersecurity
Pro incluye:
Antivirus
Antispyware
Exploracion basada
en la nube
Anti-Phishing

. Servidor HP
. Servidor de correspondencia La Memoria RAM a veces llega al
Director de PROLIANT ML350 . osp an . 9t
. . interna funcionando limite de procesamiento. Copias
sistemas de Servicios Tl Sevenet G6, 32GB de RAM, 60% 80% . .
. L ) correctamente, rara vez de seguridad en disco duro local
informacion e I.T. 540 GB de disco .
duro presenta fallas. demasiado pesadas.

Red LAN en
estrella.
Conexion de Gltima
milla en fibra éptica.

Velocidad d Sistema totalmente

L] .. . .

eou"a © administrable por equipo de Switch en tres racks para
conexién de

Director de

sistemas de Servicios Tl Internet

: cémputo conectado a lared (A actualizar, sin soporte
70mbps dedicados. 337 puntos de P ( p
informacién e I.T.

) 404 través de mac). 10/100/1000.
e Sistema de red »
idad puntos Puntos de red marcados en sitio

Segurida de red y en rack por piso
FORTINET, el cual
asigna restricciones

a equipos de
computo.

Servidor PROLIANT
Director de el () oo (4 funcionando conectamente. rara | SSTVOOrconimas de s afos de
sistemas de Servicios Tl Mesa de ayuda R) ®) 4GB 70% 60% ! funcionamiento, se recomienda
. L CPU E3110 3GHz, vez presenta problemas .
informacion e I.T. ) . actualizar.
memoria RAM 4GB, operacionales
disco duro 680GB
Procesador (CPU): Sistema de almacenamiento _ . L,
. Conocimiento de configuraciony
NAS robusto, con sistema
operative Drobio puesta en marcha recaen sobre
P p pio. dos personas de la Secretaria TIC,
Gran capacidad de .
: una de ellas contratista.
almacenamiento y

Intel Quad-core
Core i7-4790S 3.2
GHz
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Servicios Tl

Ventanilla Gnica
virtual

32GB DDR3 (2 x 16
(e12))]
Software de
administracion:
Linux o Windows
licenciado
Clientes
Soportados:
Windows 7 (32/64-
bit), Windows 8.x
(32/64-bit),
Windows 10 (64-
bit) Windows
Server 2003/2008
R2/2012/2012 R2
Apple Mac OS X
Linux & UNIX
Puertos: 4 Puertos
Giga Ethernet (RJ-
45), 12 Bahias
SATA, 4 Puertos
USB v3.0, 4 Puertos
USB v2.0, 1 Puerto
HDMI.
Discos Duros: 6
Discos Duros
IRONWOLF de 6TB
NAS HARD, DRIVE
7200 RPM 128MB,
CACHE SATA
6.0GB (Incluidos)
Procesador Intel(R)
Xeon(R) CPU
E5520 @ 2.27GHz
de 16 Nucleos

16GB 40%

4%

procesamiento.
Sistema NAS adquirido en el
2018.

Plataforma totalmente
configurable.
Soporte con el proveedor rapido.
Almacenamiento mas que

Administracion de super usuario
solo por el proveedor.
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. Memoria RAM 16

GB
. Sistema Operativo
Linux Centos de 64
Bits
. Espacio de
Almacenamiento: 2
discos duros cada
uno de un 1TB.

suficiente para lo requerido por
la entidad

Tabla 11 Analisis de las Capacidades de Tl
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De las capacidades de Tl para la Gobernacién actualmente se evidencia:

e Que ningun Servicio de Tl cuenta con la infraestructura necesaria para estar a su
maxima capacidad.

e Elsoporte en algunos casos esta a cargo de contratistas, el cual pone en riesgo el
funcionamiento de los mismos ya que no se asegura continuidad en la prestacion
del servicio.

e Para acceder algunos servidores o aplicativos no es posible ya que el proveedor
tiene acceso a este, ocasionando que no se tenga una respuesta inmediata por
parte del personal de la secretaria.
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Capacidad TI

e 4%
Ventanilla Unica virtual _ 40%

Copia de seguridad

60%
Mesa e 2y 7%
NA
T R — 7%
80%

o

- 70%
A 70%

Servidor De Respaldo Para Servicio De 2%
Controlador De Dominio _ 13%
Servidor De Respaldo Para Servicios PCT Y 20%
Humano 10,14%
24,4%
NASGOBQUINDIO W
81,20%
T v
4%
PO ——— 10
Pagina web 0
R s0%
9%
e 7%
PSR 45%

Corre e e ol 73

[ Capacidad de almacenamiento Actual % M Capacidad de procesamiento Actual %

Gréfica 4 Capacidad de los Servicios de Tl

Se consolido en la Tabla 11 los aspectos asociados con las competencias internas de
Tl (equipos, personas, métodos, herramientas) y las oportunidades tecnoldgicas que
proveen las nuevas tendencias obteniendo como resultado la Tabla 12
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Administracién de Oportunidad de
Infraestructura Respuesta
Capacidad de

Almacenamiento

s el Ay InfraestrEJc.tura
Tecnolbgica
Automatizacion de
Procesos

NAS Planeacion Estratégica

Gestion de la Informacion

Seguridad Informética

Trabajo Remoto

Tabla 12 Debilidades y Fortalezas de las Capacidades de TI

2.1.2. Gobierno de TI
2.1.2.1. Modelo de Gobierno de Tl

2.1.2.1.1. Conformacion Del Gobierno Tl

La gobernacioén del Quindio actualizo su manual de funciones en el afio 2019, bajo el
decreto 74 del 21 de junio de 2019, ademas modifico su estructura organizacional
dando vida asi a la secretaria de tecnologias de la informacion y comunicaciones.

2.1.2.1.2. Estructura Organizacional Tl

De acuerdo a lo anterior y teniendo en cuenta el manual de funciones de la entidad la
estructura organizacional de la secretaria de tecnologias de la informacion y
comunicaciones quedo establecida de la siguiente forma:
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Secretario de Tecnologias de la Informacién y las
Comunicaciones
Cédigo 020 Grado 06

14.1
Director de Sistemas de Informacién e
Infraestructura Tecnologica

Codigo 009 Grado 02

14.2
Director de Gobierno Digital

Codigo 009 Grado 02

14.1.1
Profesional Universitario
Cédigo 219 Grado 03

llustracion 5 Organigrama Secretaria TIC

En la de Secretaria de Tecnologias de la Informacion y las Comunicaciones se realizan
actividades asociadas con la ejecucion del proceso de Tecnologia de la Informacion y
las Comunicaciones mediante las dos direcciones y equipos de trabajo. Las funciones
de cada uno de los empleos de la Planta de Personal estan dadas en los Manuales
Especificos de Funciones y Competencias Laborales de la Gobernacion del Quindio
Anexo 2, de acuerdo a los siguientes niveles llustracion 6:
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llustracion 6 Modelo Jerarquico y Nivel de Formacion Académica que conforman la
Secretaria

2.1.2.2. Mapa De Procesos Gestién De Las Tecnologias De La
Informacién Y Comunicaciones
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P-II:\’I(F';EIIEDSEO ESTRATEGICO X ~ MISIONALES  APOYO EVALUACION
NOMBRE DEL » ] . B . .
PROCESO Gestion de las tecnologias de la informacion y comunicaciones
RESPONSABLE

DEL PROCESOS

Secretario de Tecnologias de la Informacion y comunicaciones

DEPENDENCIAS
QUE INTEGRAN
EL PROCESO

e Direccién de sistemas de informacion e infraestructura tecnologica
e Direcciéon de Gobierno digital

OBJETIVO DEL
PROCESO

Fortalecer el uso, la innovacion y la apropiacion de las Tecnologias de la Informacion y las
Comunicaciones y la gestion de la informacion, con el fin de propiciar el cumplimiento de los objetivos
de la institucionalidad gubernamental; promoviendo, aplicando y gestionando el ecosistema digital
departamental, contribuyendo en el acercamiento permanente de la Administracion Central
Departamental con los ciudadanos mediante la implementacion de la Politica de Gobierno Digital.

ALCANCE

Adquirir, construir, actualizar, mantener y/o administrar los sistemas de informacién de la gobernacion
del Quindio y la infraestructura tecnoldgica sobre la que operan, asi como brindar soporte técnico y
solucion a los requerimientos de los usuarios de las tecnologias de informacion.

Por otra parte, y desde la direccién de gobierno digital, el alcance es brindar las herramientas
necesarias para que los municipios del departamento del Quindio adopten la estrategia de gobierno
digital, reconozcan el plan estratégico de tecnologias de la informacion desarrollado por la secretaria
TIC de la gobernacién y a través de crear sus propios planes, para que todas las entidades
gubernamentales del departamento del Quindio tengan alineados sus objetivos TIC.
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Liberacian y puesta
en marcha de
soluciones
tecnolégicas

Plan estratégico

institucional \.
) Adaquirir e Entregar y Dar .
| i >
Planear y organizar imolementar soporte Monitorear y Evaluar
Presupuesto
Aprobado

NI

Apoyo y apropiacion de la
estrategia de gobierno
digital en la gabernacian y
en el departamento del
Quindio

FLUIJOGRAMA

Tabla 13 Mapa de procesos de la secretaria TIC
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El Mapa de procesos de la secretaria TIC se realiz6 basado en el ciclo PHVA para
mas informacion remitirse al Anexo 2.

2.1.2.3. Metodologia De Gestion De Proyectos

Las organizaciones se enfrentan al problema de cdmo invertir sus recursos en las
distintas alternativas de proyectos. La correcta evaluacion y posterior seleccién de
proyectos de desarrollo de software brinda ventajas competitivas a las organizaciones.
La seleccion de proyectos en el campo de las tecnologias de la informacion presenta
multiples retos entre ellos la dificultad de evaluar los beneficios intangibles, las
interdependencias existentes entre proyectos y las restricciones que imponen las
organizaciones (Maikey Y. Leyva Vasquez, 2010).

Aunque en muchas ocasiones los proyectos Tl que ejecuta la Secretaria TIC de la
gobernacion del Quindio, son proyectos que ya se encuentran prestablecidos por el
plan de desarrollo del departamento o por el plan estratégico de sistemas de
informacion (PETI) de la direccion, estos se deben realizar para cumplir las metas
propuestas. En otros casos mas puntuales la Secretaria TIC puede evaluar y tener en
cuenta los siguientes criterios de seleccién de proyectos:

e Rentabilidad segin TIR (lo mas importante).

e Incremento de la participacion de mercado (muy importante)
e Mejoras en laimagen empresarial (importante).

e Adquisicion de nuevos conocimientos (poco importante)

Ahora bien, la anterior seleccion de proyectos aplica para organizaciones privadas, Si
tenemos en cuenta que la gobernacién del Quindio es una organizacion
gubernamental, los métodos de seleccidén de proyectos deben ser otros:

e Financieros: Aplica basicamente a los recursos financieros asignados los
proyectos de inversion con los que cuenta la Secretaria TIC de la gobernacion
del Quindio.

e Clientes (comunidad en general): Aplica para los proyectos que de alguna u otra
forma benefician a la comunidad en general, proyectos TIC como puntos vive
digital, tabletas para educar, alfabetizacion digital, etc.

e Procesos de negocio: Son proyectos destinados a mejorar los procesos de
negocio de la entidad, dichos proyectos pretenden optimizar la productividad de
los funcionarios de la entidad a través de las TIC
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e Aprendizaje y crecimiento: Son proyectos que aplican a la adquisicidon de nuevos
conocimientos de los funcionarios de la Secretaria TIC de la entidad,
basicamente pretenden mejorar las competencias y aplicar esos conocimientos
a los proyectos y procesos que desarrolla la direccion.

Criterios de seleccion de
proyectos
1
| | 1
Financieros Beneficio de la comunidad| Procesos de negocio Aprendizaje y crecimiento

Recursos de los proyectos| Proyectos como puntos
de inversion que son vivie digital, tabletas para
asignados a la Secretaria educar, alfatizacion

Capacitaciones de
funcionarios.
TIC. digital, entre otros.
Consolidacion de las _— o]
@s s estrategia de gobierno Cumplimiento de nuevas Nuevos conocimientos en|
digital, leyes y/o decretos. temas TIC

llustracion 7 Criterios de seleccidon de proyectos Tl contemplados por Tl

Proyectos que beneficien
la productividad de los
uncionarios de la entidad.

La Gobernacién del Quindio ha tiene implementado wuna metodologia
PMBOK® Guide2 la cual ofrece una serie de directrices que orientan la gestion y
direccién de proyectos, validas para la gran mayoria de proyectos. A continuacion, se
relacionan los 47 procesos con sus respectivas entradas y salidas, distribuidas en las
diferentes areas de conocimiento.

2 La metodologia del Instituto de Administracion de Proyectos (Project Management Institute, PMI), se basa en el Cuerpo de

Conocimientos en Administracion de Proyectos (Project Management Body of Knowledge, PMBoK), que integra los lineamientos y

politicas para gerenciar proyectos, ademas de establecer la forma como las habilidades gerenciales (administrativas), deben emplearse
para alcanzar los objetivos implicitos en todo proyecto.
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N 1103
373 | WmGRACION Gestionar 12 Partiipacén
> Gestionar las Comunicaanss | sk
Planificar ef Akance Planificar Costos. _
Reopilar Requisitos Estimar Costos

232
Planificar e Tienpo

Cerr e 4 Control de Cadod
i Vaidar Alcarce |
T p— — v
| I

313

SRR Controlar & Trabgo

n— ——% | Controkr ks Comunicaciones

Cortrolar Acance

484
Cantrolar los Riesgos

llustracion 8 Mapa Metodologia PMI adaptada al sector publico
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La descripcion completa de la metodologia se encuentra en el Anexo 3

2.1.3. Gestion de Informacién

La Gobernacion del Quindio en materia de gestion de informacién, realiza una
descripcion del estado de la arquitectura de informacion, enfocado en los tres
aspectos definidos para este dominio que son: Gobierno de Informacién, Calidad de
la informacion y Andlisis y aprovechamiento de los Componentes de Informacion de
los instrumentos. En la llustracién 9 y Tabla 14 se observa a grandes rasgos la
informacion y/o los planes que hasta la fecha se encuentran formulados y aprobados.

Analisis y
Aprovechamiento de los Definicion de
Componentes de mecanismos/canales para el
Informacion uso y aprovechamiento de
los componentes de
informacion

mediry/o |mplememacmtrotes
de calidad

Gobierno de la
Informacion

Esquema de Gobierno Plan de Implementacion de

un Esquema para el Gobierno
de los Componentes <+—> de los Componentes de

de Informacién. Informacion

Catélogo de Componentes
de Informacién

| —

llustracion 9 Informacién o Planes formulados por Aspecto
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Politicas De
Tratamiento De Datos
Personales
Catalogo de la Clasificacion de la
informacion Informacion
Ciclo de vida y Gestion
De Control De Activos
de informacién
Catélogo de los Catélogo de los
Servicios de la Servicios de TI
Informacién
Gestion de la Catalogo de Flujos de | Caracterizacion de
Informacion la Informacion Procesos
Arquitectura de Arquitectura de
Servicios de Servicios de
Informacién Informacion
Plan de Datos Abiertos | Plan de Datos Abiertos
No se tiene planes o
documentos NA
formulados.

Gobierno de
Informacién

Calidad de la
Informacién

AET Y Arquitectura de

. Arquitectura de .
Aprovechamiento de quirte Servicios de
Servicios de 9 S
los Componentes de i Informacion (Definicién
Informacion

Informacién de roles y canales)
Tabla 14 Planes formulados y/o formulados

Del dominio de Gestion de la Informacion implementado en la administracion
Departamental que aln no se cuenta con una ruta establecida para medir y evaluar la
calidad de la informacion, para el aspecto de Gobierno de la Informacién es importante
complementar y actualizar los planes ya formulados, también es importante mencionar
gue cada Secretaria maneja un flujo de datos y almacenamiento de informacion de
manera independiente. No se tiene una base de datos comun donde pueda converger
lainformacion. Esto hace que el cruce de informacidn entre secretarias sea deficiente,
y que en algunos de los procesos que éstas realizan haya duplicidad en los datos. Los
procesos ofrecidos por la gobernacion del Quindio se trabajan de manera individual
en cada secretaria, teniendo su almacenamiento de manera separada. Lainformacién
funcional y técnica de los sistemas de informacion no se encuentra centralizada lo que
dificulta la gobernabilidad sobre los sistemas de informacion.
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% IMPLEMENTACION

80%

70%

60%

50%

40%

30%

20%

10%
0%

0%
Gobierno de Informacién Calidad de la Informacién Anélisis y Aprovechamiento
de los Componentes de
Informacion

Gréfica 5 Porcentaje de Implementacién del Dominio de Gestion de la
Informacion

2.1.4. Sistemas de Informacion

La situacién actual de los sistemas de informacién en La Gobernacion del Quindio se
evidencia desde los diferentes hallazgos recolectados desde el enfoque de tramites y
servicios y los sistemas de informacién definidos para los procesos de la entidad y las
secretarias, dando como resultado lo siguiente:

e EI54 % de los tramites registrados en el SUIT se encuentra virtualizados, 40%
se pueden Virtualizar y el 6% no se puede debido a requerimientos como
estampilla la cual hasta el momento no se puede comprar u obtener de manera
virtual.
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Tramites y Servicios

40%

B Virtualizados Por Virtualizar M No se puede

Gréfica 6 Porcentaje de Tramites y Servicios Virtualizados,
por Virtualizar y que no se puede Virtualizar

e LaSecretaria de Educacion Grafica 15 cuenta con el mayor numero de tramites
virtualizados, asi mismo es una de las secretarias con el mayor porcentaje de
tramites pendiente de virtualizacion.
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% Tramites y Servicios Virtualizados % Tramites y Servicios por
por Secretaria Virtualizar

M Educacién M Hacienda ® Salud M Hacienda i Interior M Juridica y Contratacion M Salud

Gréfica 7 Porcentaje de Tramites Virtualizados y por Virtualizar por Secretaria

e LaSecretaria de Salud y Educacion cuentan con los tramites con mayor tiempo
de respuesta.
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Tiempo de Respuesta

E# Tramites @ Dias Habiles

Gréafica 8 Tiempo de Respuesta por Secretaria

Tres secretarias cuentan con tramites con algun tipo de costo.

Tramites con Costo

Hacienda Juridica Salud

Gréafica 9 Numero de Tramites con Costo por Secretaria
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e EI57 % de las secretarias que hacen parte de la Administracién Departamental
no cuentan con ningun trdmite registrado en el SUIT.

% Secretarias con
Tramites Virtualizados

- 57%

LN NO

Gréfica 10 Porcentaje de Secretarias con Tramites Virtualizados

e Respecto a los Aplicativos y los Servicios y Tramites de Tl que conforma el
Sistema de Informacion de la Gobernacion del Quindio, se evidencia que existe
un 84,87% respecto a los cuatros procesos que estan establecidos para la
Entidad Tabla 15, Grafica 11
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% de Alineacion

Procesos de
Evaluacion y Control

Procesos de
soporte o Apoyo

Procesos Estratégicos 21,05 %

21,71 %

0,00% 5,00% 10,00% 15,00% 20,00% 25,00%

Grafica 11 Porcentaje de Alineacion de los Tramites con los procesos

2.1.5. Infraestructura

La situacion actual del dominio de infraestructura en la Gobernacion del Quindio se
evidencia desde los diferentes hallazgos recolectados en cuanto a servidores,
topologia de red y equipos obteniendo el siguiente resultado:

2.1.5.1. Servidores

La Gobernacion del Quindio cuenta con 11 Servidores fisicos de los cuales se
evidencia lo siguiente:

e 64% de los servidores soportan IPv6
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Soporta IPv6

LN NO

Gréfica 12 Porcentaje de Servidores que soportan IPv6

e La gobernacion del Quindio también cuenta con servicios tercerizados los
cuales le permite contar con servidores en la nube, los cuales tiene alojados 11
aplicativos.

% SERVIDORES

M Servidores Fisicos M Servidores Cloud

Grafica 13 Porcentaje de Servidores Fisicos y Virtuales
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Con base a lo anterior se evidencia que la infraestructura referente a los servidores
fisicos que posee la Gobernacién del Quindio corre el riesgo de obsolescencia
tecnologia ademas de que no cuentan con servidores de respaldo, ocasionando
retrasos en los servicios (tiempo que dure en montar la copia de seguridad). Caso
contrario con los servidores que se encuentran en la nube ya que al estar tercerizados
este servicio el proveedor es responsable de la continuidad del servicio.

2.1.5.2. Topologia de red

La arquitectura de red de la Gobernacion del Quindio tiene una configuracion de red
tipo estrella, la cual administrada por un switch Core, el servicio de internet es
suministrado por TIGO, con un total de 500 Megas dedicados para todo el edificio y
150 Megas para el centro Metropolitano. De la topologia de red se evidencio lo
siguiente:

e EI 45% de los elementos de Red soportan IPV6. Es importante mencionar que
hasta la fecha no se ha realizado compra de switches o routers con el fin de
actualizar estos dispositivos.

Elementos de Red % Compatibilidad
Compatible IPV6 IPV6
ES| ENO

Access Point

w

0% 20% 40% 60% 80% 100%

m S| NO

Gréfica 14 Dispositivos Activos de Red compatibles con IPV6
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La cobertura por puntos de red en el edificio tiene un 70% de cobertura, debido
afallas en los puertos de los switches o por la misma topologia del edificio que
no permite llegar por cable a determinado puesto de trabajo. La conexién por
Red inalambrica es para computadores personales de los funcionarios o para
los visitantes.

Cobertura de Internet

80%
70%
60%
50%
40%
30%
20%
10%

0%

70%

50%

Red LAN WiFi

Gréfica 15 Porcentaje de Cobertura de Internet en el Edificio

Durante la fase de diagnostico se puede concluir, como se observa en la Tabla
10,que la infraestructura tecnolégica y sistemas de la entidad tiene tan solo un
52% de compatibilidad con el protocolo IPv6, por lo tanto, para garantizar el
soporte total del protocolo en todos los equipos, sistemas, servicios y
aplicativos, depende en gran medida de inversién en nueva infraestructura y
renovacion tecnoldgica necesaria para garantizar la coexistencia en doble pila
(IPv4/1PV6).
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% Porcentaje de
Compatibilidad de IPV6
100%

80%
64%

55% 56%
| [ 45% 44% I
36%
0% | | J [ J
- ] | 0% ! | )
PC Impresoras Equipos de Software Servidores
Red

B % No Compatible IPv6 % Compatible IPv6

Gréfica 16 Porcentaje de Compatibilidad de la Infraestructurade Tl con IPV6

e Del Sistema Operativo de los equipos de Computo de la Gobernacién del
Quindio se concluye que el 24% de estos equipos ya no tienen soporte y son
obsoletos, el 64 % es un sistema operativo con mas de 12 afios donde
Microsoft ya emitié el comunicado que hasta enero de 2023 se conseguira
actualizaciones y soporte para estos equipos, significando nuevamente
obsolescencia.

Sistema Operativo

B Windows XP & Windows Vista B Windows 7 B Windows 8 B Windows 10

Gréfica 17 Sistema Operativo Instalado en los equipos de la Administracion

Documento controlado por el Sistema de Gestion
Prohibida su reproduccién total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacién del Quindio




s PLAN Cédigo: PL-TIC-

INDIO
PLAN ESTRATEGICO DE vesion:02
TECNOOGIAS DE LA -

1966

INFORMACION - PETI Pagina 92 de 119

En conclusion, el 80% de las necesidades en infraestructura estan relacionados con
la renovacion de componentes de la plataforma tecnolégica, mejoramiento vy
ampliacion de las conexiones de redes internas y externas, ampliacion de la capacidad
de acceso a internet gratuito, renovacion del Data Center, gestién de la continuidad
de plataformas de las secretarias, implementacion de plataformas en la nube, e
implementacion de infraestructura. Se evidencia que el 70% de las necesidades sobre
infraestructura tecnoldgica estan orientadas a la implementacion del protocolo IPV6
desde su disefio hasta su puesta en funcionamiento y que permitan mejorar los
procesos realizados por las secretarias.

2.1.6. Seguridad

La estrategia de Gobierno en Linea, liderada por el Ministerio TIC, tiene como objetivo,
garantizar el maximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones, con el fin de contribuir con la construcciéon de un Estado mas
participativo, mas eficiente y mas transparente gracias a las TIC (Ministerio de
tecnologias de la informacion y comunicaciones, 2017).

Es por lo anterior que a través del decreto 1078 de 2015, “por medio del cual se expide
el decreto uUnico reglamentario del sector de tecnologias de informacion y las
comunicaciones”, en el TITULO 9, POLITICAS Y LINEAMIENTOS DE
TECNOLOGIAS DE LA INFORMACION, CAPITULO 1, Estrategia de Gobierno en
Linea - GEL, en la SECCION 2, COMPONENTES, INSTRUMENTOS Y
RESPONSABLES, se define el componente de seguridad y privacidad de la
informacion, como parte integral de la estrategia GEL, y es de obligatorio cumplimiento
para las entidades del estado como lo establece en la seccién 3, MEDICION,
MONITOREO Y PLAZOS (Ministerio de tecnologias de la informacion vy
comunicaciones, 2015).

Teniendo en cuenta el decreto anterior la gobernacion del Quindio, identifica la
informacion como un componente indispensable en la conduccién y consecucion de
los objetivos definidos por la estrategia de la entidad, razén por la cual es necesario
gue la gobernacion establezca un marco en el cual se asegure que la informacion es
protegida de una manera adecuada independientemente de la forma en la que ésta
sea manejada, procesada, transportada o almacenada.

La proteccion y seguridad de los activos de informacion, parte del concepto
fundamental de seguridad de la informacion la cual se desarrolla mediante el principio
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rector de la gestion de riesgo, y comprende el conjunto de medidas, procedimientos y
controles establecidos para el correcto manejo, gestién y control de la informacion, asi
como para garantizar sus propiedades fundamentales; la preservacion de la
confidencialidad, integridad , disponibilidad, accesibilidad de la informacién que se
complementan con otras propiedades como autenticidad, responsabilidad, no repudio,
trazabilidad y fiabilidad.

Conscientes de que la seguridad informatica se fundamenta en la existencia de un
conjunto de politicas que brinden instrucciones claras y sean el soporte tecnoldgico y
legal de la Alta Direccion, y con el objetivo que estas sean una herramienta para la
definicion de los estandares y procesos internos de la gobernacion del Quindio, la
Direccion Tic, debe asegurar que la informacion disponible cumpla con los criterios de
Confidencialidad, Integridad, Disponibilidad, Accesibilidad, Autenticidad, No Repudio,
entre otros, mediante el resguardo de datos, la proteccion frente a accesos no
autorizados, el control de acceso a otros sitios web y la adecuada utilizacion del correo
electrénico de la Entidad. Asi mismo, proporcionar hardware, software y equipos de
comunicaciones en condiciones de seguridad y calidad; realizar revisiones periodicas
de seguridad; y garantizar la propiedad de la Informacion y la buena manipulacion de
programas de software aplicativo.

Las politicas incluidas en ese manual se constituyen como parte fundamental del
sistema de gestion de seguridad de la informacién de la gobernacién del Quindio y se
convierten en la base para la implantacion de los controles, procedimientos y
estandares definidos.

A continuacion, mediante el instrumento de evaluacién de MSPI Modelo de
Seguridad y Privacidad de la Informacion y la Matriz de Riesgos de Seguridad Digital
se describe el estado actual de la Gobernacién del Quindio:

2.1.6.1. Evaluacion de MSPI

Politicas De Seguridad De La Informacion 100 OPTIMIZADO
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A.6 Organizacion De La Seguridad De La Informacion 81 100 OPTIMIZADO

Seguridad De Los Recursos Humanos OPTIMIZADO

A.8 Gestion De Activos 77 100 GESTIONADO

Control De Acceso GESTIONADO

Criptografia REPETIBLE
Seguridad Fisica Y Del Entorno GESTIONADO
A.12 Seguridad De Las Operaciones 71 100 GESTIONADO

‘A.lS Seguridad De Las Comunicaciones

‘ EFECTIVO

A.14 | Adquisicién, Desarrollo Y Mantenimiento De Sistemas EFECTIVO
Relaciones Con Los Proveedores EFECTIVO

Gestion De Incidentes De Seguridad De La Informacion GESTIONADO

Aspectos De Seguridad De La Informacién De La

A.17 70 100 GESTIONADO

Gestion De La Continuidad Del Negocio

PROMEDIO EVALUACION DE CONTROLES GESTIONADO

Tabla 16 Evaluacion de efectividad de controles

El resultado de la evaluacion se presenta en el siguiente esquema grafico que facilita
la comunicacién de los resultados a nivel estratégico, de manera que se viabilicen los
recursos requeridos para mejorar en el dominio que se requiera.
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ASPECTOS DE SEGU
INFORMACION DE

SEGURIDAD DE LA INFOR

DE LA CONTINUIDAD DEL./
GESTION DE INCIDENTES DE

RELACIONES CON LOS
PROVEEDORES

ADQUISICION, DESARROLLOX
MANTENIMIENTO DE SISTEMAS

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION 3
ORGANIZACION DE LA

®
CUMPLIMIENTQ? ? -
RIDAD DE LA / o .%RIDAD DE LA INFORMACION

SEGURIDAD DE LOS RECURSOS

% L

LA GESTION o / 60 \. . HUMANOS

/' 40 \\
macion® 20 L, @GESTION DE ACTIVOS

\ o

® L]
N =" @CONTROL DE ACCESO
AN |
., \./' SCRIPTOGRAFIA

SEGURIDAD Em. ARIDAD FISICA'Y DEL
COMUNICACIONES ———e=""_ ENTORNO

SEGURIDAD DE LAS
OPERACIONES

==e==Calificacién Actual ==e==(alificacion Objetivo

llustracion 10 Brechas de Seguridad

2.1.6.2. Matriz de Riesgos de Seguridad Digital
Impacto 1 2 3 4 5 . . .
" Insignificante ~ Menor Moderado Mayor Catastrdfico NIVEIes de R|esg0 ) RES'duaI
Probabilidad
5
Casi cierto 0% _ 0%
4 0 B
Probable MODERADO | ALTO ALTO
3 ) 3 ) 8% B EXTREMO
Posible BAJO  |MODERADO|  ALTO 52% ALTO
2 1 [ 9
SN BAIO | BAIO | MODERADO | ALTO MODERADO
1 2 2 0 0 BAIO
Raro BAJO BAJO MODERADO ALTO ALTO
BAJO  |MODERADO|  ALTO
TOTAL 1 0 )

llustracion 11 Matriz de Riesgos
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La matriz de riesgos es una confrontacion analitica de los posibles riesgos a los que
se encuentra sometida el area tecnoldgica, este andlisis nos permitié evaluar la
probabilidad de ocurrencia de los distintos riesgos para disefiar los controles
preventivos y correctivos, los que se considera mas criticos y causan mas impacto
para la gobernacion del Quindio, archivo de Excel matriz de riesgos Anexo 4

2.2. Diagnostico

\ PRO1 70%

Planeacion Estrategia de TI PRO2 \L

‘ Seguimiento PRO3 20%

Cumplimiento de la implementacion de PRO4 30%
Estrategia Tl la Estrategia de Tl 63%
Arquitectura Empresarial PRO5 100%

Documentacion de la Arquitectura

: PR0O6 100%

Empresarial

‘ Senvicios de TI ‘ PRO7 ‘ 50%
Esquema de gobierno de TI PRO8 100%
Inversiones/ Compras de Tl PR0O9 0%

Gobierno Tl B 44%

Gestion de proyectos PR10 75%
Operacioén de Tl PR11 0%

Informacion [ [ i 39%

Planeacién y gestién de los Sistemas
de Informacién

Sistemas de

0
Informacion Soporte de los sistemas de informacién | PR16 75% 25%

Ciclo de vida PR17 0%
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‘ Operacion de servicios tecnolégicos ‘ 100%

Infraestructur

‘ Calidad de servicios tecnoldgicos ‘ 100% 80%
a

%
Avance en la adopcidn de IPV6 60%

Usoy
apropiacion Estrategia de uso y apropiaciéon de T PR23 0% 0%
de Tl
Tabla 17 Criterios de Evaluacién
FASE 3

En la fase 3 del plan estratégico de tecnologias de la informacion PETI se toma como
insumo el andlisis arrojado por la situacion actual de la entidad, en la que se
expusieron las capacidades institucionales que en materia tecnoldgica Yy
transformacion digital en la institucion y en el departamento del Quindio se cuentan
hasta el momento, ademas de Formatos aplicados de la metodologia - Guia
construccion del PETI - Gobierno Digital - v2.0.pdf. En ese sentido, la secretaria TIC
de la gobernacion del Quindio, en la fase 3 del PETI, plantea estrategias que
responden a las necesidades descubiertas en la institucion y en el departamento y
gue por su magnitud y complejidad iran desarrollandose en el periodo de vigencia del
PETI 2022-2024 a través de los planes anuales y de los mismos proyectos propuestos
en el plan de desarrollo departamental “Tu y Yo somos Quindio”.

Los planes se deberan formular por parte de la secretaria TIC como lider natural de
los mismos, sin embargo, estos deberan tener en cuenta las necesidades que tienen
los diferentes sectores econdmicos del departamento; Por ello se hace necesario
realizar un trabajo conjunto entre las diferentes dependencias de la gobernacion del
Quindio, con el fin de impactar de una mejor manera el desarrollo competitivo de la
region. Esto teniendo en cuenta que el sector de las tecnologias de la informacién TIC,
es un elemento transversal hacia todos los sectores relevantes de la sociedad.
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FACTOR DE DISENO 3
3. Definicion de la Estrategia Empresarial

INDICADORES DE CUMPLIMIENTO:
ARQUITECTURA

80%

63%
44%
39%
25%

N
o

SISTEMAS DE SERVICIOS uso Y
INFORMACION TECNOLOGICOS APROPIACION DE
T

ESTRATEGIA TI GOBIERNO TI INFORMACION

Gréfica 18 Porcentaje de Cumplimiento de la Gobernacién del Quindio de los
Dominios

Basados en la guia de COBIT 2019 y la informacién recolectada en los puntos
anteriores a continuacion se identifica la estrategia primaria y secundaria de la
Gobernacion del Quindio siguiendo las diferentes recomendaciones realizadas en

la guia COBIT 2019.

Su obijetivo principal
Crecimiento/Adquisicion se centra en el
crecimiento (ingresos)
Objetivo principal es
ofrecer productos y
Innovacidén/Diferenciacion servicios diferentes

y/o innovadores a
sus clientes
La empresa debe
: centrarse en la
Liderazgo en costes L
minimizacién de

costes a corto plazo

La empresa se 5 3

Servicio al cliente/Estabilidad
centra en
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proporcionar un

servicio estable y
orientado al cliente.
Tabla 18 Definicion de la Estrategia Primariay Secundaria de la Gobernacion
del Quindio

Estrategia empresarial
Importanciade las distintas estrategias (Entrada)

0 1 2 3 4 5

Crecimiento/Adquisicion —

Innovacién/Diferenciaciéon 3

Liderazgo en costes _

llustracion 12 Definicion Estrategia Empresarial

FACTOR DE DISENO 4
4. Situacion Deseada
4.1.Metas Empresariales de la Gobernacion

Basado en la nocion de la OMG (2015), EI modelo motivacional tiene como origen el
tener en cuenta las motivaciones de la empresa (Vision), los planes de accién que se
disefian para ejecutar estas motivaciones (Mision), la traduccion de la Vision en Metas
y de los Objetivos, y la Mision en las estrategias para alcanzar asi las metas
propuestas y los resultados deseados; de igual manera las tacticas y estrategias para
alcanzar los Objetivos; los Fines hacen referencia a la aspiracion organizacional
teniendo como base la Visién, las Metas y los Objetivos planteados; y los Medios
hacen referencia especifica a los Planes de accion que involucran la Mision, las
estrategias y las tacticas.

Asi que, de manera general larelacion entre Fines (ser) y Medios (hacer) proporcionan
los conceptos basicos de la especificacion. La Figura 2-2 representa el mapa
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conceptual de los elementos generales del Modelo BMM segun lo anteriormente
definido (Serrano, 2016).

(La decisién de |a organizacion en pro ]

de lo que se ha proyectado Ser (El anhelo de Ser de la orqanizaciénj

se denomlnaﬂ 4—>Se denomina
VIEOIGI  Son labase o NSNS
- it iad

Valida lo realizado

Valida los medios para alcanzar los fines
utilizados

(lnternos e Externos a la orgamzacir’m]

ASESORAMIENTOS EegqNEYONY onoMﬁPuedl ser
\ ¢—Se der{omina

tRelfexién que valida a la organizacion sobre la

se refiere a

Determina los impéctos
positivos o negativos en
la organizacién

implementacion de los medios utilizados

{Lo que Afecta la organizacién dada la aplicacién de ]
para alcanzar sus fines

sus Medios o el logro de sus Fines

llustracion 13 Mapa Conceptual de los Elementos Generales del Modelo BMM.

Como se observa en el mapa, y tomando como apoyo algunas interpretaciones
(Robert S. Kaplan, 2004), el estandar posee algunos elementos cruciales los cuales
se denominan Fines y Medios, Influencias y Asesoramientos que se convierten en
pilares fundamentales del modelo:

e Los Fines, son las cosas que la organizacion desea lograr, trazadas a través
del tiempo.

e Los Medios, son las cosas que la organizacién utilizar4 para alcanzar sus
Fines, estos pueden referirse a tacticas y estrategias, inclusive a su Mision;
estos Medios ayudan a implementar las tacticas y estrategias planteadas a
través de Politicas y Reglas de Negocio.

e Los Influenciadores, o Influencias que hacen referencia a la base estructural
de los planes de negocio como puede ser la tecnologia, los reglamentos del
contexto y cosas que hacen los proveedores, asociados, clientes, inclusive la
misma competencia.

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacion del Quindio




S PLAN Cédigo: PL-TIC-03

INDIO
PLAN ESTRATEGICO DE \F’jgg_’;gfouzozz
TECNOLOGIAS DE LA '
> INFORMACION - PETI Pagina 101 de 119

e La Evaluacién o Asesoramientos, primordialmente se realizan sobre la
medicion de los impactos que tienen las Influencias sobre los Fines y los
Medios, alli puede realizarse mediante el modelo DOFA (Debilidades,
Oportunidades, Fortalezas y Amenazas), a través de ella se logra identificar el
impacto potencial que se puede producir a la organizacion en términos de
potenciales Riesgos a nivel organizacional de caracter interno y/o externo, asi
como los posibles beneficios y/o recompensas que se podran percibir a través
del tiempo.

e Las Unidades Organizativas, hacen énfasis de manera Intrinseca en el
modelo a la misma organizacién en pleno o a un area o departamento en
particular de la misma.

A continuacion, se define el modelo BMM de la gobernacion del Quindio de la
gobernacion del Quindio, el cual servira para entender mejor el mapa de ruta que debe
seguir la entidad para el cumplimiento de sus metas institucionales.
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En la imagen anterior se ha determinado unos fines compuestos por la vision de la
gobernacion del Quindio y objetivos medibles a través del tiempo estipulando asi
las metas proyectadas; de la misma manera se define como el proceso del negocio
es originado a partir de los medios priorizados por la gobernacién del Quindio y
gue a su vez determinan la implementacion de las estrategias y tacticas definidas
como complemento de los planes que dan el soporte para el alcance de las metas
propuestas segun los fines demarcados.

Asi mismo, las directrices enunciadas mediante las politicas y reglas refuerzan el
componente tactico estratégico dando la debida direccion y argumento a los
mismos.

Desde estas politicas y reglas se determinaran las acciones ejecutadas en los
procesos de negocio y estas politicas son producto de la motivacion expresadas
como desarrollo del proceso de valoracion (Evaluacion mediante DOFA), realizada
para la gobernacion del Quindio.

4.2. Definicion

1. Consolidar la estrategia de gobierno digital en las instituciones publicas del
departamento del Quindio

2. Implementacion en la administracion departamental de soluciones
tecnolégicas de la Informacibn y Comunicaciones que “posibiliten el
incremento de la productividad y subsidien a la toma de decisiones y
planteamiento de politicas publicas.

3. Disminuir la brecha digital que existe en las poblaciones mas alejadas del
Departamento del Quindio.

4. A través del uso de las Tecnologias de la Informacion y la Comunicacion en
el orden Departamental, como herramienta de desarrollo regional, mejorar la
competitividad de las personas del departamento del Quindio.
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4.3. Alineacion de las Metas
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Servicio de acceso
Zonas Wifi

Servicio de acceso
y uso de
Tecnologias de la
Informacion y las
Comunicaciones

Servicio de acceso
y uso de
Tecnologias de la
Informacion y las
Comunicaciones

Servicio de apoyo

en tecnologias de

la informacion y las
comunicaciones
para la educacién

Servicios
Ciudadanos
Digitales

Zonas Wifi en
areas rurales
S CIELES

Centros de Acceso
Comunitario en
zonas urbanas

funcionando

Servicios
Ciudadanos
Digitales

Soluciones de
conectividad en
instituciones
publicas instaladas

Arquitectura

Relacion de
estudiantes por
terminal de
cémputo en sedes
educativas oficiales

Servicios
Ciudadanos
Digitales

Direccion de
Sistemas de
informacion e
infraestructura
Tecnoldgica -
Direccion Gobierno
Digital
Direccion de
Sistemas de
informacion e
infraestructura
Tecnologica -
Direccion Gobierno
Digital
Direccion de
Sistemas de
informacion e
infraestructura
Tecnolégica

Servicios
Tecnoldgicos

Direccién de
Gobierno Digital

2021-2024

2021-2024

2021-2024

2021-2024
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Servicio de
educacion para el
trabajo en temas

de uso pedagdgico
de tecnologias de

la informacion y las
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Servicio de
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promocion de
productos y
Servicio de la
industria Tl
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Arquitectura

Arquitectura
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Apropiacion Tl
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Arquitectura

Apropiacion Tl
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Tabla 19 Alineacion de Proyectos Tl de la Gobernacion con la estrategia de Gobierno Digital
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4.4. Cadenade Valor de Tl

Con el propésito de generar valor adicional para la Gobernacion del Quindio, se propone
una cadena de valor de Tl que se encuentra alienada con los Dominios del Modelo de
Gestion y Gobierno de Tl del Marco de Referencia de Arquitectura Empresarial (MRAE)
de MInTIC, esto permite enfocar los procesos, procedimientos y recursos del area en
garantizar el cumplimiento de los lineamientos de marco de referencia y la adecuada
gestion de los productos y servicios de Tl. En la ilustracién 15 se presenta la cadena de
valor de Tl para el Departamento del Quindio, la cual tuvo como fundamentacién o linea
base, el proceso definido como “Gestion de las tecnologias de la informacién y las
comunicaciones”, el cual hace parte de los procesos Estratégicos definidos el en Sistema
de Gestién de la Entidad; donde se proponen cambios que ayudan con la alineacion de

la estrategia gubernamental al integrar los dominios del Modelo de Gestién y Gobierno
deTI.

Gestion de la
Informacion

Sistemas
Estrategia de Infraestructura

de Tl Informacion

Servicios
Ciudadanos

Uso y Apropiacidn

llustracién 15 Cadena de Valor de Tl
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45. Actividades

Estratégicas

1. Planear, definiry
mantener la
estrategia de Tl

2. Planear, definiry

mantener el gobierno
de TI

3. Andlisis de
Informacion

4. Desarrollar y
mantener los
Sistemas de
Informacion

5. Gestionar
Servicios
Tecnoldgicos

1.1 Alineacion de iniciativas con la estrategia institucional o
sectorial

1.2. Plan de seguridad |
1.3. Plan de continuidad de TI |

1.4. Fortalecimiento de la gestion Integral de Tl

2.1. Fortalecimiento de la estructura organizacional de TI

2.2. Marco de gobernabilidad de TI

2.3. Definicion e implantacién de procesos de gestién de TI

3.1. Desarrollo de la arquitectura de informacion

3.2. Desarrollo de la capacidad de consolidacion y
publicacion de informacion

3.3. Desarrollo de la capacidad de analisis de informacion
4.1. Desarrollo y consolidacion de los sistemas de
informacion de apoyo administrativo

4.2. Desarrollo y consolidacion de los sistemas de
informacion misionales

4.3 Desarrollo y consolidacion de los servicios informativos
digitales

4.4, Desarrollo y consolidacion de los sistemas de

direccionamiento

5.1. Infraestructura de datacenter

5.2. Hardware y software de oficina

5.3. Licenciamiento de software de datacenter
5.4. Conectividad

5.5. Servicios de operacién (administracion de
infraestructura, DBA, tercerizacion, etc)

5.6. Servicios informaticos (correo electrénico, directorio
activo, antivirus, mensajeria, impresion, etc)
5.7. Servicios en la nube (IAAS, PAAS)

5.8. Servicio de soporte y mesa de ayuda

5.9. UPS y sistema eléctrico

5.10. Servicios de telefonia
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\5.11. Servicios de seguridad electronica y video-vigilancia

6.1. Capacitacion
6.2. Herramientas para el aprendizaje

6. Uso y apropiacion |6 3. Planes de implantacion
deTI

6.4. Evaluacion del nivel de adopcion de tecnologia 'y
satisfaccion en el uso.

4.6. Plan Proyecto de Inversion

Teniendo en cuenta los proyectos formulados por la secretaria TIC en el
periodo 2021-2023, se realizar la proyeccion del presupuesto necesario para
cumplir con las metas del plan de desarrollo, a su vez con las metas aca
planteadas en el plan estratégico de tecnologias de la informacién y por dltimo
dando cumplimiento a la estrategia de gobierno digital planteada por el
MinTIC.

Las cifras corresponden a proyecciones realizadas por la secretaria TIC,
tomando como base informacion presupuestal presentada por la secretaria de
hacienda departamental, sin embargo, estan sujetos a cambios de acuerdo al
comportamiento del recaudo que haga la entidad y recursos percibidos a
través de sistema general de regalias, proyectos de cooperacion
internacional, entre otros.

Servicio de acceso | Servicios $122.852.303,50
Zonas Wifi Ciudadanos
Digitales

Servicio de acceso y Servicios $88.767.440,08
uso de Tecnologias de Ciudadanos

la Informacién y las Digitales

Comunicaciones

Servicio de acceso y Arquitectura Tl Servicios $218.736.177,50
uso de Tecnologias de Tecnoldgicos

la Informacion y las

Comunicaciones

las comunicaciones en el
departamento del Quindio
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Servicio de apoyo en Servicios N/A meta del 2021-
tecnologias de la Ciudadanos proyecto para el 2024
informacion  y Digitales cuatrienio cumplida,
comunicaciones para con proyecto de
la educacion bdésica, Aulas Steam
primaria y secundaria formulado e

implementado por la
Secretaria de la

gobernacion del
Quindio
TOTAL $430.355.921,08
CUATRIENIO
Servicio de asistencia | Arquitectura Tl Uso y Apropiacion | $84.267.214,57 2021-
técnica para proyectos Tl 2024

en Tecnologias de la
Informacién y las
Comunicaciones

Servicio de educacién | Arquitectura Tl Uso y Apropiacion | $132.774.406,50 2021-
informal en tecnologias Tl 2024
de la informacion y las
comunicaciones.

Documentos de | Arquitectura Tl Estrategia TI $45.271.206,82 2021-
planeacion 2024
Servicio de | Arquitectura TI Sistemas de | $116.950.270,96 2021-
telecomunicaciones Informacion 2024

para el envio de alertas
tempranas a la

poblacion.

Servicio de educacion | Arquitectura Tl Uso y Apropiacion | $165.716.941,68 2021-
para el trabajo en Tl 2024
temas de uso

pedagdgico de

tecnologias de la
informacion y las
comunicaciones.

comunicaciones en el departamento del Quindio

Apropiacién de las tecnologias de lainformaciéon y las

TOTAL, $544.980.040,52
CUATRIENIO
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Servicio de asistencia Arquitectura TI Uso y Apropiacion | $94.456.467,03
técnica a empresas de T

la industria de

Tecnologias de Ila

Informacion para

mejorar sus

capacidades de

comercializacion e

innovacion

Servicio de promocidon Arquitectura TI Uso y Apropiacion | $79.030.456,58
de la industria de

Tecnologias de Ila

Informacion

Servicio de educacién Arquitectura TI Uso y Apropiacion | $132.110.370,60
informal en Teletrabajo TI

Servicio de educacién Arquitectura TI Uso y Apropiacion | $118.796.745,80
informal para aumentar Tl

la calidad y cantidad de

talento humano para la

industria TI

Servicio de asistencia Arquitectura Tl Uso y Apropiacion | $124.734.669,79
técnica a T

emprendedores

empresas

Servicio de Arquitectura Tl Estrategia TI $101.405.832,41
Investigacion,

Desarrollo e

Innovacion para la

industria de las

Tecnologias de la

Informacion
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TOTAL $650.534.542,22
CUATRIENIO
o g Desarrollos Digitales Arguitectura TI Sistemas de | $322.485.790,20 2021-
S co Informacion 2024
25 g
o 8 £ o | Documentos Arquitectura TI Estrategia Tl $83.761.752,62 2021-
£ o3¢ dol6gi 2024
$ o & £ | metodoldgicos
€ o>z & | Servicio de educacion | Servicios N/A $142.751.015,83 2021-
g > "C’ < | informal para la | Ciudadanos 2024
< % © © | implementacién de la | Digitales
L 7 b Estrategia de Gobierno
[Pl .
S digital
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Servicio de educacién | Seguridad y | N/A $101.583.603,48 2021-
informal en Gestién Tl | Privacidad de la 2024

y en Seguridad vy | Informacién
Privacidad de la

Informacion
Documentos de | Arquitectura Tl Gobierno Tl $81.722.756,62 2021-
evaluacion 2024
Documentos de | Seguridad y | N/A $46.237.572,11 2021-
lineamientos técnicos Privacidad de la 2024
Informacién
TOTAL $778.542.490,85
CUATRIENIO

Servicio de apoyo para Arquitectura Tl Sistemas de | $92.729.284,89
la transferencia de Informacion

conocimiento y

tecnologia

Servicio de apoyo para Arquitectura Tl Uso y Apropiaciéon | $51.767.146,55
la transferencia de Tl

conocimiento y

tecnologia

Servicio de apoyo para Arquitectura TI Uso y Apropiaciéon | $19.800.326,42
la transferencia de Tl

conocimiento y

tecnologia

Implementacién de la transformacion
digital del sector empresarial

CUATRIENIO

TOTAL, $164.296.757,86

c Servicios de | Arquitectura TI Uso y Apropiacion | $131.438.502,75

2o ) comunicacion con Tl 2024

c © Lo

9% E enfoque en Ciencia

Ele ‘g’_ Tecnologia y Sociedad

2 E

c ©

c a (&)

© Q >

s85

S Hh &
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£ s 5
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g. 3 <
TOTAL, $131.438.502,75
CUATRIENIO
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Sumando todo el presupuesto por cada proyecto en el cuatrienio el presupuesto para
poder dar cumplimiento al plan estratégico de tecnologias de la informacion uy
comunicaciones PETI es: $2.535.851.497,41

4.7. Plan de Comunicaciones

El PETI como parte integral del modelo de gestion y de la estrategia de la Secretaria
TIC, establece un plan de comunicaciones donde se formulan o definen una serie de

estrategias de divulgacion hacia los
Departamento del Quindio como la
contiene las siguientes estrategias a

diferentes actores o grupos de interés tanto en el
Ciudadania. El proceso de divulgaciéon del PETI
implementar:

e Fortalecimiento del seguimiento y control del PETI 2021-2024
¢ Divulgacioén ciudadana Divulgacion a funcionarios de los temas del PETI

e Implementacion de los modelos
Secretaria TIC

de gestion de TI Divulgacion avance PETI en la

e Mejoramiento en la comunicacion con entes de control

SECRETARIOS DE
DESPACHO Y
DIRECTORES DE LA
GOBERNACION DEL
QUINDIO

FUNCIONARIOS Y/O
CONTRATISTAS
TECNICOS U
OPERATIVOS

Coordinar y comunicar los cambios y
actividades de transicion como planes
de cambios o proyectos, calendarios,
politcas de liberacion, errores

conocidos en la liberacion vy
capacitacion de sensibilizacion.
Medicion Periédica  sobre el
porcentaje de implementacion del
PETI

Coordinar las capacitaciones de
sensibilizacién y apropiacion de los
aplicativos misionales.

Documento controlado por el Sistema de Gestion
Prohibida su reproduccion total o parcial
Esta version es vigente si se consulta en la Intranet de la Gobernacion del Quindio



O s PLAN Codigo: PL-TIC-03

UINDIO
PLAN ESTRATEGICO DE zsfj:zn :22/201/2022
TECNOLOGIAS DE LA '

INFORMACION - PETI Pagina 119 de 119

Plan de comunicacion a los grupos de
audiencia principales, sus perfiles de
CIUDADANOS comportamiento y necesidades de
informacion, canales de comunicacion y
principios
Coordinar y comunicar los cambios y
actividades de transicion como planes de
SOCIALIZACION ENTES | cambios o proyectos, calendarios,
DE CONTROL politicas de liberacion, errores conocidos
en la liberacion y capacitacion de
sensibilizacion.
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