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PROCESO O AREA AUDITADA: FECHA DE ELABORACION:
Plan de Gestion de Riesgos de Seguridad, Privacidad
de la Informacion y Seguridad Digital, PL-TI-02 Version | 13 - diciembre - 2023
04, fecha: 31/01/2022, el cual se encuentra establecido
en la secretaria TIC

DIRECTIVO RESPONSABLE: DESTINATARIO: .
José Duvén Lizarazo Cubillos — Jefe de Oficina de HECTOR FABIO HINCAPIE LOAIZA
Control Interno de Gestion Secretario Tecnologia de la informacion y

comunicaciones

ASPECTOS GENERALES DEL PROCESO DE AUDITORIA

OBJETIVO:

Evaluar el seguimiento al Plan de Gestion de Riesgos de Seguridad, Privacidad de la Informacién y
Seguridad Digital, PL-TI-02 Version 04, fecha: 31/01/2022, estableciendo un marco de gestién de
riesgos a través del cual se mitigan las vulnerabilidades y amenazas asociadas a los activos de
informacion de la Entidad Territorial Gobernacion del Quindio, con el fin de lograr reducir la probabilidad
e impacto en la Entidad.

ALCANCE:

Se realizara la verificacién a la implementacion Plan de Gestion de Riesgos de Seguridad, Privacidad de
la Informacién y Seguridad Digital, PL-TI-02 Versién 04.

METODOLOGIA:

La metodologia para desarrollar la presente auditoria es la contemplada Guia de Auditoria para
Entidades Publicas 2015 de la Funcion Publica, para lo cual:

1. Se realizara reunién de apertura de la auditoria.

2. Solicitud de informacion.

3. Determinacion de muestra de auditoria.

4. Construccion de papeles de trabajo.

5. Disefo y aplicacion de las siguientes pruebas:

- Visitas a todos y cada uno de puesto o cuartos donde se encuentran los RACK

- Visita a la data center de la Entidad territorial

-. Se verificara las politicas y procedimientos relacionados con el Plan de Gestion de Riesgos de
Sequridad, Privacidad de la Informacién y Seguridad Digital.

6. Desarrollo de observaciones.

7. comunicacion de resultados preliminares para aclaraciones del informe preliminar.

8.comunicacion Informe Final de Auditoria.

INFORME EJECUTIVO

El seguimiento realizado se abordd desde la revision de las evidencias presentadas por la secretaria de
Tecnologias de la Informacion y las Comunicaciones, donde la Oficina de control interno de gestion
solicita a través de oficio CIG 13.31.01 — 00457 del 19 de octubre de 2023 para dar inicio al Plan de
Auditoria y la apertura de la Auditoria Interna a procesos No0.012 de 2023, con el fin de realizar
Seguimiento al Plan de Gestion de Riesgos de Seguridad, Privacidad de la Informacion y Seguridad
Digital, PL-TI-02.

Una vez obtenida la informacion requerida y aportadas las evidencias pertinentes el equipo auditor
procede a realizar las inspecciones de todos los documentos adoptados y publicados en la pagina de la
gobernacién del Quindio, de conformidad con MIPG vy relacionados con el objeto de auditoria,
rastreando toda aquella informacion que de una u otra manera tiene trazabilidad con el mismo.
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La metodologia por desarrollar en la presente auditoria es la contemplada Guia de Auditoria para
Entidades Publicas 2015 de la Funcién Publica

ETAPA DE PLANEACION

En la etapa de planeacién el equipo auditor revisé los criterios de auditoria, politicas, procedimientos y
guias en razén a procesos auditores desarrollados conforme al Plan de Auditoria vigencia 2023,
igualmente se analiza la matriz Mapa de riesgos de seguridad digital MR-TIC-02, version 01 del 06 de
noviembre de 2020, “Mapa de Riesgos de Gestion” y los controles establecidos en el proceso, con el fin
de alcanzar los objetivos del proceso auditor, de la siguiente manera:

CRITERIOS DE AUDITORIA

- Decreto 187 del 28 de marzo del 2019, como una mas de sus secretarias y creando a su vez
dos direcciones que ayudaran a cumplir los objetivos institucionales que la entidad trace a corto,
mediano y largo plazo

- Decreto 00629 del 17 de noviembre de 2021 “Por medio del cual se modifica, actualiza y
compila el plan estratégico de tecnologias de la informacion (PETI), la politica de seguridad y
privacidad de la informacion, el plan de seguridad y privacidad de la informacién, el plan de
tratamiento de riesgos de seguridad de la informacion y seguridad digital, la politica de
tratamiento de datos personales y el plan de capacidad de tecnologias de la informacién para el
departamento del Quindio; se actualiza el RNBD y se adoptan otras disposiciones”.

- Decreto 1078 de 2015 “Por medio del cual se expide el decreto uUnico reglamentario del sector
de Tecnologias de la Informacion y las comunicaciones”. “Esta version incorpora las
modificaciones introducidas al decreto Unico reglamentario del sector de tecnologias de la
informacién y las comunicaciones a partir de la fecha de su expedicién. dltima fecha de
actualizacion: 20 de octubre de 2023”.

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2018.

- NTC ISO31000, Numeral 2.9

- Normativa ISO 9001, asi como de la LOPD (Ley Organica de Proteccion de Datos).

- Ley 1712 de 2014, “Ley de Transparencia y del Derecho de Acceso a la Informacién Publica” la
cual hace referencia, principalmente, al articulo 74 de la Constitucion Nacional en el cual se
establece que “Todas las personas tienen derecho a acceder a los documentos publicos salvo
los casos que establezca la ley”.

- Guia No 21 Gestion de Incidentes de Seguridad de la Informacion.

- Guia No 3. Procedimientos de seguridad de la informacion

- Tecnologias de Operacién -TO (Guia para la administracién del riesgo y el disefio de controles
en entidades publicas, 2018).

- Norma ISO 27001
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1. REVISION GESTION DE TECNOLOGIA DE LA INFORMACION Y LAS COMUNICACIONES
Para el analisis y revision al Plan gestion de riesgos seguridad de seguridad, privacidad de la
informacion y seguridad digital. PL-TIC-02, el equipo auditor verifica cada uno de los riesgos
establecidos en el Plan con los procedimientos que se tienen establecidos para la mitigacion de
estos.

1.1 Plan gestidn de riesgos seguridad de seguridad, privacidad de la informacién y seguridad
digital. PL-TIC-02

Objetivo general

- Plantear y establecer un marco de gestion de riesgos a través del cual se mitiguen las
vulnerabilidades y amenazas asociados a los activos de informacion de la gobernacion del
Quindio, con el fin de lograr reducir su probabilidad e impacto en la entidad
Objetivos especificos:

- Proteger y conservar los activos informaticos de la gobernacion del Quindio contra riesgos,
desastres naturales o actos malintencionados.

- Garantizar la operatividad de la red interna de la gobernacion del Quindio, cuando se presente
alguna eventualidad.

- Evaluar los riesgos de los procedimientos de contingencia requeridos cuando se presenta una
interrupcion de las operaciones, de forma que soélo se inviertan los recursos necesarios.

- ldentificar las amenazas e impactos de seguridad digital asociadas a los procesos de la entidad.

- Gestionar los riesgos identificados con una matriz que ayude a reducir su probabilidad e impacto
si se este se llegara a materializar.

- Minimizar la posible pérdida de informacién en el evento inesperado, previendo procedimientos
de recuperacién efectivos y eficientes.

1.1.1 Identificacién de los riesgos.
1.1.2 Riesgo por incidencia externa

a. Desastres naturales:

“(...)

El edificio de la gobernacidén cuenta con una estructura sismo resistente, que ayuda a que en
caso de terremoto este pueda seguir en pie o0, en consecuencia, con muchos menos dafios que
otros edificios.

Por otra parte, la red interna de la gobernacién del Quindio esta respaldada con UPS, para
evitar que los Switchs se dafien en caso de tormentas eléctricas, con este mismo respaldo
cuentan los servidores de la gobernacién que se encuentran en el data center.

Analisis:

Para lo expuesto anteriormente la secretaria TIC cuenta con un Plan de mantenimiento
preventivo y correctivo PL — TIC — 04, donde se establece Mantenimiento preventivo, el cual
contiene rutinas de mantenimiento que varian de acuerdo con el tipo de equipo, que para las
UPS con que cuenta la Administracién departamental establece:

UPS
v" Desarmado.
v" Revisién de Baterias.
v Revision de placa electrénica de poder.
v" Pruebas de Mantenimiento.
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Observaciones:

Se evidencia a través de visita al Data center en el primer piso de la Entidad donde se
encuentran la UPS que da soporte a los principales servidores (PCT, SEVENET,
CONTROLDOC, TELEFONIA, INTERNET), Esta se encuentra en buen estado y los técnicos
encargados en la operacion de la misma informan del mantenimiento realizado a la UPS y
cumple con la funcion en caso de presentarse fallos de energia, para continuar con el
funcionamiento eficiente y eficaz que brinda a la entidad Territorial Gobernacion del Quindio.

De igual forma se anexa reporte por la secretaria TIC, a través de informe remitido en julio 19 de
2023, evidenciando mantenimiento y compra de baterias Anexo 1 evidencias secretaria TIC.

No obstante, la secretaria TIC cuenta con un cronograma para la realizacion del mantenimiento
dos veces al afio para cada secretaria, el cual no evidencia en el cronograma visitas
programadas a los lugares donde se encuentran las UPS ubicadas y/o periodicidad de
mantenimiento para las mismas. Por otra parte, para el segundo semestre No se evidencia o
reporta por la secretaria TIC mantenimiento a los equipos tecnolégicos con que cuenta la
entidad territorial Gobernacién del Quindio, accién fundamental en el cumplimiento de las
actividades del dia a dia de los funcionarios y colaboradores en la Entidad.
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b. Modificaciones a la constitucion politica

Leyes, decretos, resoluciones, ordenanzas, etc. Que expida el gobierno nacional a cargo del
ministerio de Tecnologias de la informacion y comunicaciones MinTic, sobre el trato, seguridad y
manejo de la informacion que tienen los entes gubernamentales.

Observaciéon: Conforme al Plan establecido por la secretaria TIC para los decretos, leyes,
resoluciones y ordenanzas, el equipo auditor verifica que la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas, 2018, insumo para la construccion y
funcionamiento de las politicas y planes de la Administracion departamental, presenta una
version desactualizada, que para la fecha la funcion pablica adopta la version 6 de 2022.
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Es importante aclarar que a través de Auditoria N. 4 Politica de privacidad de seguridad de la
informacion — privacidad y confidencialidad vigencia 2022 se establecieron varias
recomendaciones relacionadas con leyes y decretos los cuales presentaban desactualizacién
gue, a la fecha en las politicas, procedimientos NO realizaron las actualizaciones respectivas
como lo establece la ley.

1.1.3 Riesgos por incidencia interna

a. Perdida de la Informacion

La Gobernacion del Quindio, cuenta con una politica de respaldo de la informacion de los
servidores de la gobernacion, este respaldo se realiza todos los dias en discos duros externos
gue se encuentran en el data center.

Andlisis

La secretaria TIC cuenta con un procedimiento P-TI C-01 cuyas generalidades y controles son:
Generalidades

“(...)

La gobernacion del Quindio a través de la secretaria TIC ha identificado los procesos operativos
0 de misidn critica que se manejan a través de los diferentes aplicativos de la Entidad, los cuales
son respaldados con copias de seguridad diaria, la frecuencia de estas copias fue establecidas
por la Secretaria TIC”.

Controles
“...)

- Las copias de seguridad de los aplicativos Sevenet, PCT, Siscar, Siscar Web, Estampilla Pro-
hospital y pagina web e intranet, se deberdn de realizar diariamente y registrasen en las
bitacoras correspondientes para cada uno de los aplicativos.”

- Los servidores publicos efectuaran copias de seguridad supervisadas por el personal de la
Secretaria TIC, cuando los equipos de cOmputo sean enviados a mantenimiento preventivo o
correctivo, previniendo asi la pérdida de informacion.

- Los Administradores de las bases de datos realizaran pruebas de restauracion de los backups
con la periodicidad establecida en el plan de copias de seguridad, para garantizar que las copias
son leidas y restauradas correctamente

...y

Observaciones:

El equipo auditor NO evidencia copias de seguridad para los aplicativos Siscar web y estampilla
Pro-hospital y las copias diarias del Full PCT como lo tiene establecido en el plan de
contingencia en el aplicativo PCT. (PL-TIC-07 PLAN DE CONTINGENCIA PCT).

Recordando que el aplicativo hace parte de gestién financiera y némina, utilizado para la
totalidad de las dependencias de la Entidad Territorial Gobernaciéon del Quindio.

Por otra parte, se evidencia que los planes de contingencia establecidos para sevenet, PCT,
Siscar Web, la Secretaria TIC informa que los equipos electrénicos determinados como planes
de contingencia deben estar ubicados fuera de las instalaciones de la Administracion
Departamental, para los cuales se incumple con el control establecido ya que se encuentran
ubicados en el data center de la Entidad.

Se recomienda a la secretaria TIC analizar y monitorear los controles que tiene establecidos en
el Plan de contingencia PCT y los procedimientos para las copias de seguridad y recuperacion
de informacion, para evitar que el riesgo se materialice.
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Anexo 2 cd. evidencias secretaria TIC Backups 1de enero a 31 de octubre de 2023.

Afos | FECHA TIPO Cuenta de TIPO

2023 ene HUMANO 92
INTRANET 27
OBJETOSPCT 10
PCT 308

SEVENET 25

SISCAR 20

feb HUMANO 86
INTRANET 31
OBJETOSPCT 10
PCT 285

SEVENET 24

SISCAR 10

OBJETOS 10

mar HUMANO 93
INTRANET 34
PCT 325

SEVENET 24

SISCAR 16

OBJETOS 20

abr HUMANO 81
INTRANET 15
PCT 285

SEVENET 16

SISCAR 15

OBJETOS 10

may HUMANO 97
INTRANET 31
PCT 348

SEVENET 32

SISCAR 22

OBJETOS 11

SGDA 1

jun HUMANO 69
INTRANET 15

PCT 246

SEVENET 25

SISCAR 9

SGDA 4

(en blanco)

jul HUMANO 76
INTRANET 23

PCT 267

SEVENET 28

SISCAR 14

OBJETOS 14

SGDA

5
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ago HUMANO 36
INTRANET 7
PCT 120
SEVENET 12
SISCAR 8
OBJETOS
SGDA 3
sep HUMANO 44
INTRANET 11
PCT 160
SEVENET 8
SISCAR 6
OBJETOS 12
SGDA 14
oct HUMANO 26
INTRANET 6
PCT 122
SEVENET 10
SISCAR 5
OBJETOS 10
SGDA 7
Total general 3840

Fuente: Evidencias secretaria TIC reporte Backups corte 31 de octubre 2023

b. Falla de equipos electronicos

Para mitigar el riesgo, la gobernacién del Quindio a través de la secretaria TIC y con el apoyo de
la empresa contratista a cargo de los mantenimientos preventivos y correctivos, viene realizando
y ejecutando un plan de mantenimiento preventivo, el cual incluye un cronograma de actividades
y que es ejecutado durante todo el afio.

Andlisis:

El equipo auditor verifica el PLAN DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO PL-
TIC-04 y EL PROCEDIMIENTO P-TIC-21 IDENTIFICACION Y CLASIFICACION DE ACTIVOS
DE INFORMACION encontrando,

- PL- TIC-04: Frecuencia del mantenimiento.

La Secretaria TIC de la gobernacion del Quindio ha definido que el mantenimiento debe
realizarse minimo dos veces al afio, sin embargo, en cualquier momento que surja una
eventualidad con el equipo de cdmputo se le aplicara el mantenimiento preventivo en forma
integral por el equipo de sistemas de la Secretaria TIC ”.

- P-TIC-17

“(....)

Controles

Los Administradores de las bases de datos realizaran pruebas de restauracion de los backups
con la periodicidad establecida en el plan de copias de seguridad, para garantizar que las copias
son leidas y restauradas correctamente.

La Secretaria TIC conservara las copias de seguridad en un lugar externo a los del origen de la
informacion, el cual debe contar con las medidas proteccion y seguridad fisica adecuadas.
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CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
INFORMACION ALTA (A) ALTA (1)
PUBLICA
RESERVADA
INFORMACION BAJA (B) BAJA (3)
PUBLICA
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Fuente: P-TIC-21 tablal: criterios de clasificacion

Observaciones:

Si bien se tiene establecido realizar el mantenimiento preventivo y correctivo dos veces al afio
para el segundo semestre la secretaria TIC NO reporta contrato con la empresa encargada en
realizar el mantenimiento y NO se evidencia el desarrollado de la actividad, incumpliendo con lo
establecido en el Plan, el cual permite mantener trazabilidad de los equipos pertenecientes a la
Administracion departamental y analisis para la toma de decisiones (compra de equipos,
software) logrando determinar acciones que mejoren la vida util de los equipos de cémputo.

Por otra parte en el Procedimiento P-TIC-17 se tiene establecido controles sobre los activos con
gue cuenta la Entidad Territorial Gobernacion del Quindio, los cuales NO se ven reflejados en
los controles que se deben establecer como es la proteccion y adecuacion que requiere el sitio
instalado en el centro de convenciones donde se tienen ubicados equipos como la NAS y otros
equipos (Backups) que se realizan diariamente a procesos y procedimientos desarrollados por
todos y cada uno de los funcionarios y colaboradores de la Entidad Territorial Gobernacion del
Quindio.

Por dltimo, se evidencia que el cuarto de comunicaciones ubicado en el centro de convenciones
no tiene una adecuada instalacion fisica y la proteccién requerida, la cual No posee una Planta
eléctrica, sistema de refrigeracién, Seguridad fisica, dejando ver lo vulnerable que es el sitio.

Falla en servidores

Los servidores se actualizan constantemente con las Ultimas actualizaciones de seguridad,
ademas estos cuentan con monitores de confiabilidad y rendimiento que envian alertas al
administrador ante cualquier eventualidad.

Virus informaticos

Contra los virus informaticos, la gobernacion del Quindio cuenta con antivirus en todos los
equipos de cémputo de esta, que protegen los equipos en tiempo real. Ademas de lo anterior,
cabe destacar que, a través del afio, se esta ejecutando el mantenimiento preventivo el cual
incluye mantenimiento de software y sistema operativo (desinfeccion).

Seguridad o robo

Para reducir el riesgo de robo la gobernacién del Quindio cuenta con un plan de mantenimiento
de las camaras de seguridad para del edificio, asi como un estudio de la viabilidad para
aumentar el nimero de las cAmaras con el fin de reforzar la seguridad de este. la gobernacion
cuenta con vigilantes las 24 horas del dia.
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Calentamiento de la Sala de Cémputo (Data center)

Este riesgo tiene una baja probabilidad de ocurrencia, debido a que la gobernacién del Quindio
ha implementado procedimientos para su mitigacion, tales como: La implementacion en el centro
de cémputo principal (piso 1) de un Sistema de Temperatura autorregulada, provisto de un
sistema de aire acondicionado, con sensores ambientales para el control y monitoreo de
temperatura.

Accesos no autorizados a los sistemas de informacion

“(...)

Por otra parte, y con el fin de evitar acceso no autorizado a los sistemas de informaciéon por
parte de personas tanto internas como externan a la gobernacion del Quindio; La entidad cuenta
con un firewall instalado y con un sistema de antivirus licenciado que brindan seguridad a la
hora de bloquear intentos de ataques o accesos a sistemas de informacién de la entidad”
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Activos de lainformacion desactualizados

Dentro de los planes y controles que la Secretaria TIC ejecuta, se tiene establecido el catalogo
de servicios tecnolégicos y la arquitectura de servicios TI, los cuales deben de tener
actualizados los activos de la informacion para su correspondiente actualizacion anual.
Igualmente, la secretaria TIC cuenta con un sistema de informacion, el cual hace un
levantamiento de la informacion de los equipos de la entidad, su licenciamiento y sus
caracteristicas de hardware

Andlisis

Para los riesgos Falla en servidores, virus informaticos, seguridad o robo, calentamiento de la
sala de computo (Data center), accesos no autorizados a los sistemas de informacién y Activos
de la informacién desactualizados se analiza los procedimientos implementados por la
secretaria TIC en Administracién de la Infraestructura tecnoldgica P-TIC-02 y Proteccion de
Activos Tecnologicos P-TIC-19, encontrando lo siguiente:

Administracion de la Infraestructura tecnolégica P-TIC-02

Alcance

Este procedimiento aplica para la gestién de los recursos tecnolégicos, como son: el antivirus
corporativo, los servidores, la plataforma de correos institucionales y la red de datos y el canal
de internet, siendo las herramientas vitales para que los demas recursos tecnolégicos puedan
operar con total normalidad en todas las dependencias de la Administracién Central
Departamental.

Objetivo

Este procedimiento tiene por objeto:

La administracion del antivirus corporativo que permite la gestién de las estaciones de trabajo,
servidores y dispositivos moviles en un entorno de red desde una ubicacién central. A través de
la consola de antivirus, se pueden gestionar tareas, aplicar politicas de seguridad, controlar el
estado del sistema y responder rapidamente a problemas o amenazas en equipos remotos.

‘...

GENERALIDADES

Un plan de seguridad de la informacién eficaz para cualquier empresa implica la eleccién de la
mejor solucién de acuerdo con sus necesidades. El antivirus corporativo contribuye con la
proteccion contra los cédigos maliciosos al permitir que los administradores Tl puedan
responder con facilidad y velocidad frente a diversos ataques informéaticos, obtener reportes del
funcionamiento de la seguridad en toda la red, actualizar las bases de firmas para todos los
equipos y ejecutar las soluciones del antivirus, todo desde una misma locacién, sin importar la
cantidad de equipos que la conforman o la distribuciéon de esta. “(...)"

Observaciones

Si bien la Secretaria TIC cuenta con un aplicativo llamada OCSinventoryl, cuya finalidad es
levantar la informacion de hardware y software de cada equipo de la gobernacién del Quindio, y
permite establecer una base de datos actualizada de equipos de computo. De acuerdo a
evidencias reportadas, el software OCSinventoryl presentan inconsistencias ya que el equipo
auditor ha tomado evidencia de algunos equipos los cuales no tienen instalado el antivirus,
razon por la cual se recomienda analizar y monitorear la administracion del antivirus ya que por
medio de este aplicativo es donde se obtiene el inventario de los equipos electrénicos con que
cuenta la Administracion Departamental y mantener en constante supervision la proteccion
contra los codigos maliciosos y asi evitar vulnerabilidades para el funcionamiento de la
seguridad en toda la red de la Entidad, y evitar al maximo la disminucion de la materializacioén de
riegos asociados a ataques graves a la plataforma informética. Lo anterior también permite
controlar el estado del sistema y responder rapidamente a problemas y amenazas en equipos
remotos.

Proteccion de Activos Tecnoldgicos P-TIC-19 version 01 fecha: 30/11/202
ALCANCE
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Este procedimiento aplica para la gestiébn de proteccion de los activos tecnoldégicos de la
gobernacion del Quindio, como son: el acceso a las instalaciones de la data center de la
entidad, la proteccién que tiene este contra acceso no autorizados, sobrecargas eléctricas y
condiciones ambientales correctas.

OBJETIVO

Este procedimiento tiene por objeto;

Indicar como se realiza la verificacion de acceso a la data center de la entidad.

Comprobar las condiciones ambientales del cuarto de cémputo.

Verificar que el flujo de corriente no afecte a los equipos instalados de la data center de la
entidad.

GENERALIDADES

“El modelo de seguridad y privacidad de la informacion (MSPI) el cual adopto la gobernacién del
Quindio, incluye los procedimientos de seguridad de acuerdo con la guia No 3. (Ministerio de
tecnologias de la informacién y comunicaciones MinTic, 2016), y el cual hace parte del
componente de seguridad y privacidad de la informacion, de la estrategia de gobierno digital.
Para el desarrollo del componente de Seguridad y Privacidad de la Informacion,

se ha disenado unos documentos de lineamientos “Modelo de Seguridad y Privacidad de la
Informacion” el cual lo largo de los ultimos afios se ha ido actualizando en funcion de las
modificaciones de la norma técnica que le sirve de sustento: ISO 27001, las mejores practicas y
los cambios normativos que tengan impacto sobre el mismo.

(...).

Observaciones.

Se evidencia que el Procedimiento proteccion de Activos Tecnoldgicos P-TIC-19 version 01
fecha: 30/11/2020 presenta desactualizacion en actividades y flujograma. No obstante, se
evidencia que en el desarrollo del procedimiento se toma de referencia la Guia No 3. (Ministerio
de tecnologias de la informacion y comunicaciones MinTic, 2016), la cual esta vigente para el
periodo evaluado, en consecuencia, el equipo auditor verifica y evidencia falencias para algunos
procedimientos de seguridad y privacidad de la Informacién detallando lo siguiente;

Gestion de activos

Observaciones.

Para el procedimiento en mencién la oficina de control interno de gestién realiza observaciones
y recomendaciones a través del seguimiento Mapa de Riesgos de Gestidn en el riesgo R1
presencia de fallas a hurtos en hardware y software (Base de datos) en custodia de la secretaria
TIC, donde se reitera las falencias al consolido realizado en el aplicativo OCSinventoryl al
inventario reportado por la secretaria a 31 de agosto de 2023 donde NO se tiene un total exacto
del nimero de equipos con que cuenta la Entidad. También se evidencia duplicidad en
direcciones IP y casillas vacias en el archivo que arroja el aplicativo, evidenciando que el total
de equipos presenta inconsistencias.

Por otra parte, en el Plan de mantenimiento preventivo y correctivo PL-TIC-04

Levantamiento de Informacion

Mantenimiento preventivo

Revision y analisis del informe y formulacion de acciones de mejora

El equipo auditor no evidencia hojas de vida de cada uno de los equipos, a la fecha no se
encuentran actualizadas y su archivo no se clasifica por equipo como lo manifiesta el Plan, sino
en un expediente consolidado de la totalidad de equipos de la Entidad, donde no se distingue
cronologia y lineamientos archivisticos implementados.

No se ha realizado la baja definitiva de equipos que, de acuerdo con concepto técnico, andlisis
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de uso y depreciacién requiere de esta gestion tanto a nivel técnico, de recursos fisicos y
contable. Como se establece en la Politica Nacional para la Gestion Integral de los Residuos de
Aparatos Eléctricos y Electrénicos.

Se determina que el total de inventario con que cuenta la Entidad es primordial en la toma de
decisiones para el presupuesto requerido en cuanto a cobertura, necesidad de infraestructura
(activos desactualizados) y sistemas vinculados. Todo lo anterior es insumo para mantener
trazabilidad de los errores y soluciones mas comunes que se generen en los equipos
informaticos.

Se debe hacer seguimiento y adaptacion del uso de los recursos, asi como proyecciones de los
requisitos de la capacidad futura para asegurar el desempefio requerido del sistema.

Seguridad fisica y del entorno

Para el procedimiento se establece que al ingresar a los centros de procesamiento de datos y
los centros de cableado tendran restriccion de acceso a personal

“...y

Observaciones:

En el recorrido realizado a los cuartos de comunicaciones y cuarto principal Data center, se
evidencio cambios significativos como son:

Data Center.

El aire acondicionado mejoro notablemente.

Compra de switches

Cableado fibra 6ptica donde se tiene dos canales designados uno como principal y el segundo
como Backups. Ver imagen 1

De igual forma se evidencia objetos que no corresponden y equipos que llevan mas de dos (2)
afios y a la fecha no se les ha dado de baja o puesto en funcionamiento, donde la secretaria TIC
a través de S.TIC- 62.217.00 — 0756 del 4 de julio de 2023 Informe de avance a observaciones
realizadas a la Auditoria N.01 del 2022 manifiesta que se tiene la posibilidad de que entren en
funcionamiento. Los cuales deben realizar verificaciébn y analisis ya que pueden presentar
obsolescencia al momento de incurrir en gastos para que entre en funcionamiento. Ver imagen
3.

También se evidencia que el Data center NO cumple con las normas y especificaciones del
Cableado Estructurado y No cuenta con las especificaciones minimas, una de ellas es el piso
falso, el cual una vez instalado la Entidad ahorraria gastos en consumo energia, permitiendo
mejorar los sistemas de enfriamiento, ya que la conductividad y la distribucion se realizaria de
forma localizada y mayor aprovechamiento del espacio.

Visita al Data Center piso 1 CAD-
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Fuente: imagenl Data center piso 1 CAD Fuente: imagen2 Data center piso 1 CAD

) P st
Fuente: imagen3 Data center piso 1 CAD objetos que no corresponden

Visita a los cuartos de comunicaciones

En el recorrido se evidencia que para algunos cuartos de comunicaciones como se evidencia
imagen 4 correspondiente al piso 7 Secretaria Administrativa, continua con objetos que no
corresponde al cuarto se switches, evidenciando que se pueden presentar riesgos para el
funcionamiento de los equipos encontrando:

- Poca ventilacibn hay que recordar lo que puede ocasionar que los equipos no estén
debidamente ventilados y refrigerados (calentamiento y bajo rendimiento)

- Recordar que estos cuartos no son bodegas.

-. Falta de limpieza tanto para los equipos como los cuartos, es de recordar que la acumulacion
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de polvo en los equipos contribuye al bajo rendimiento de estos.
- En el piso 9 la chapa presenta averias

Es de informar que si bien se presenta avance en el mantenimiento y cambio de cableado y
equipos electrénicos en la Administracién Departamental es vital que se continle cumpliendo de
las politicas, procesos, procedimientos y guias establecidas por la secretaria TIC
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Fuente: imgenes 7 piso 3 secretarias Educacion, Turismo y Cultura cuarto de comunicaciones

- Establecimiento del contesto
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o Contexto Externo

A nivel nacional el decreto 1581 del afio 2012 “Por medio de la cual se dictan disposiciones
generales para la Proteccién de Datos Personales” y el cual hace referencia, en particular, al
articulo 15 de la Constitucion Nacional, segun el cual “todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas. En la recoleccién, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion.

(...)

Observacién

La Oficina de control interno de gestién obedeciendo a lo establecido en el formato Plan de
gestion de riesgos de seguridad, privacidad de la informacién y seguridad digital, evidencia que
en la vigencia 2022 desarrollo la Auditoria N. 04 en Politica de privacidad de seguridad de la
informacion - Privacidad y confidencialidad.

Donde se registraron 3 hallazgos que a la fecha la secretaria TIC, No suscribié y No ejecuto el
Plan de Mejora, que de acuerdo con lo estipulado debié registrarse 15 dias habiles después de
finalizado.

o Contexto Interno

La gobernacion del Quindio dentro de su estructura organizacional recientemente modificada
adhirio a la secretaria TIC, mediante el decreto 187 del 28 de marzo del 2019, como una mas de
sus secretarias y creando a su vez dos direcciones que ayudaran a cumplir los objetivos
institucionales que la entidad trace a corto, mediano y largo plazo.

Dentro de las funciones de la secretaria TIC estan Disefar y formular los planes, programas y
proyectos, asi como fortalecer el uso, la innovacién y la apropiacion de las tecnologias de la
informacién y las comunicaciones y la gestion de la informacién, con el fin de propiciar la
implementacién de la Tl en el Departamento del Quindio.

(...)

Observacion

El equipo auditor verifica a través de la pagina web de la gobernacién del Quindio el Decreto por
medio del cual se crea la Secretaria TIC, que a la fecha mantiene un compromiso en la
implementacién continua en cada uno de las politicas, planes y procedimientos del plan de
Gestibn de Seguridad, privacidad de la Informacion, la articulacibn con otros procesos
misionales y las acciones encaminadas al mejoramiento de los procesos, con el objetivo de
mejorar la satisfaccion de los usuarios en términos de confidencialidad, integridad y
disponibilidad de la informacién.

Fuente: link pagina web Gobernacién del Quindio referente al Decreto 187 del 28 de marzo
de 2019 pagina

https://quindio.gov.co/home/docs/items/item 101/GACETA No. 027 DECRETO 187 de 28 Marzo de 2019.pdf

Identificacion de activos de seguridad de la Informacion

Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo, en el
contexto de seguridad digital, son activos elementos que utiliza la organizacién para funcionar
en el entorno digital tales como: aplicaciones de la organizacion, servicios web, redes,
informacion fisica o digital, tecnologias de informacion -Tl, tecnologias de operacién -TO (Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, 2018.

(...)

Referencia del catalogo de servicios tecnolégicos
Fichas de servicios con que cuenta la secretaria Tl:
Servicio de Internet
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En la ficha de servicio se detalla que el servicio soporte lo realiza la empresa Une
telecomunicaciones.

Observacién
Se informa que la fichas se deben actualizar, ya que la empresa con la que se tiene el
presente contrato para el servicio y soporte de Internet es AYA comunicaciones.

- Torniguetes
DESCRIPCION: Sistema de seguridad fisica dedicado al control de acceso a las
instalaciones del centro administrativo departamental, Cuyo fin es el de tener un registro
completo de todas las personas que ingresan al lugar para asi poder aplicar los controles
de seguridad pertinentes. El sistema de torniquetes funciona bajo un servidor y
aplicacion de software.

Observacion

La entidad cuenta con 4 torniquetes tripodes de acceso doble brazo y una puerta de
acceso personas discapacitadas de los cuales 2 se encuentran fuera de servicio o
deshabilitados.

Es evidente que presenta fallas para el control de seguridad y los recursos para la
mitigacion y remediacion establecido en el formato (Gestion de incidentes de
seguridad de la informacion O-TIC-02).

o Matriz de Riesgos de seguridad Digital
= Fase de implementacion
Actualmente desde la secretaria TIC de la gobernacién del Quindio ya se esta haciendo un control
sobre los riesgos identificados en las dos matrices de riesgos, reduciendo asi la posibilidad de que
los riesgos anteriormente mencionados puedan materializarse

Observacion:

Para la fase de implementacién el equipo auditor verifica en la intranet la Matriz de riesgos
seguridad digital se encuentra cargada en el link Matriz Mapa de riesgos de gestion version 04
fecha 10-mar-2023, se recomienda que la secretaria TIC verifique y actualice la informacion
correspondiente al link establecido

Fuente: link Matriz de riesgos seguridad digital http://45.162.78.186:1882/sevenet/principal.php
Fuente: link Matriz Mapa de riesgos de gestion http://45.162.78.186:1882/sevenet/principal.php

- Otros documentos valorados
Licencias de software
Control de software P-TIC-14
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Observacion

El equipo auditor evidencia mediante informacién remitida a través de correo electrénico
registros en Excel del total de software con que cuenta la Entidad y establecen a través de
colores los estados de Soporte, Renovacion licencia, Adquisicion y soporte y por ultimo compra.
Estableciendo el control que se realiza a cada aplicativo.

No obstante, se recomienda a Secretaria TIC efectuar la revision y obtener los certificados
faltantes, estos deben especificar el software autorizado, la fecha de vigencia y la cantidad de
licencias autorizadas asi mismo, indicar el tipo de licenciamiento autorizado. Lo anterior, con el
proposito de asegurar que el software instalado tiene los soportes adecuados. Adicionalmente,
incluir en el reporte anexado por la secretaria, inventarios software un campo en el cual se
especifiqué el tipo de licencia adquirida y mantenerlos actualizados.

Los informes deben dar claridad sobre la situacion real del Licenciamiento de software
gestionado, generar alertas sobre situaciones que puedan generar sanciones o multas.

OCIG - SITUACIONES PRESENTADA (DEBILIDADES)

Falta de mantenimiento regular y documentado que pueda llevar a un deterioro progresivo de los
activos tecnoldgicos, aumentando la vulnerabilidad ante fallos técnicos que puedan resultar en
una respuesta inadecuada ante eventos inesperados y en una mayor vulnerabilidad, reduciendo
la eficiencia y eficacia operativa de los sistemas informaticos de la Gobernacién del Quindio.

La falta de adecuacion y proteccion del sitio, junto con la ausencia de una planta eléctrica,
sistema de refrigeracion y seguridad fisica, deja a los equipos como la NAS y otros backups
altamente vulnerables, lo que puede resultar en pérdida de datos y fallos en la continuidad
operativa.

Utilizar una guia desactualizada para la construcciéon y funcionamiento de politicas y planes
puede resultar en la implementacién de controles y practicas que no cumplen con los requisitos
actuales, aumentando la vulnerabilidad de la entidad ante riesgos emergentes vy
comprometiendo la efectividad de la gestidn de riesgos.

La ausencia de copias de seguridad incrementa significativamente el riesgo de pérdida de datos
criticos, lo que puede afectar gravemente la gestion financiera y de némina, asi como otras
operaciones dependientes de estos sistemas.

La ubicacion de equipos que no se encuentran en funcionamiento aumenta la vulnerabilidad de
la entidad ante desastres que afecten el data center, reduciendo la efectividad del plan de
contingencia y la capacidad de recuperacion ante fallos.

Lo anterior enfatiza la necesidad de una revisibn exhaustiva y la actualizacion de politicas,
planes y procedimientos, asi como la mejora en la infraestructura fisica y las practicas de
mantenimiento para garantizar una gestién de riesgos eficaz y la continuidad operativa de la
Gobernacion del Quindio.

FORTALEZAS.

La secretaria TIC ha demostrado un compromiso continuo con la implementaciéon de politicas,
planes y procedimientos relacionados con la seguridad y privacidad de la informacion. Esto
incluye la articulacién con otros procesos misionales y acciones encaminadas al mejoramiento
de los procesos, con el objetivo de mejorar la satisfaccion de los usuarios en términos de
confidencialidad, integridad y disponibilidad de la informacion.

La Secretaria TIC ha implementado una Matriz de Riesgos de Seguridad Digital, la cual esta
disponible en la intranet de la entidad. Esta herramienta es crucial para identificar, evaluar y
gestionar los riesgos relacionados con la seguridad digital, permitiendo una respuesta rapida y
efectiva a posibles amenazas.

Lo anterior reflejan el compromiso de la Secretaria TIC y la Administracion Departamental para
mantener una gestion eficiente y segura de sus recursos tecnoldgicos, garantizando asi la
continuidad operativa y la proteccion de la informacion.

PRINCIPALES SITUACIONES ENCONTRADAS

OBSERVACION N.1: CONTROLES AL PLAN DE CONTINGENCIA PCT Y COPIAS DE SEGURIDAD DE
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LOS APLICATIVOS SEVENET, PCT, SISCAR, SISCAR WEB, ESTAMPILLA PRO-HOSPITAL Y
PAGINA WEB E INTRANET.

Condicion
- Una vez revisadas, verificadas y analizadas el reporte remitido a la oficina de control interno de
gestion, NO evidencia copias diarias en los aplicativos Siscar web y estampilla Pro-hospital y Las
copias diarias del Full PCT.

Criterio
- El Plan de contingencia PCT PL-TIC-07 versién 01 fecha: 07/04/2022.
- El Procedimiento P-TI C-01 version 02, fecha 09/06/2022

Causa
- Procesos que no cumplen con el Plan y Procedimientos del Plan de Gestién de Riesgos de
Seguridad, Privacidad de la Informacion y Seguridad Digital.

Efecto
- Perdida irreversible de los datos, ocasionando un paso atras en todos los aspectos desde lo
econdémico, tiempo hasta multas y sanciones.

OBSERVACION N.2: PLAN QUE NO CONTEMPLA LA FRECUENCIA DE MANTENIMIENTO
PREVENTIVO Y CORRECTIVO

Condicion
- En el segundo semestre de 2023 la secretaria TIC NO reporta contrato con la empresa
encargada en realizar el mantenimiento y NO se evidencia el desarrollado de la actividad.

- No se tiene establecido controles sobre los activos con que cuenta la Entidad Territorial
Gobernacion del Quindio, los cuales NO se ven reflejados en los controles que se deben
establecer como es la proteccion y adecuacion que requiere el sitio instalado en el centro de
convenciones donde se tienen ubicados equipos como la NAS y otros equipos (Backups) que se
realizan diariamente a procesos y procedimientos desarrollados por todos y cada uno de los
funcionarios y colaboradores de la Entidad Territorial Gobernacion del Quindio.

- se evidencia que el cuarto de comunicaciones ubicado en el centro de convenciones NO tiene
una adecuada instalacion fisica y la proteccion requerida, la cual No posee una Planta eléctrica,
sistema de refrigeracion, Seguridad fisica, dejando ver lo vulnerable que es el sitio.

- No se ha realizado la baja definitiva de equipos que, de acuerdo con concepto técnico, andlisis
de uso y depreciacién requiere de esta gestion tanto a nivel técnico, de recursos fisicos y
contable. Como se establece en la Politica Nacional para la Gestién Integral de los Residuos de
Aparatos Eléctricos y Electrénicos.

Criterio
- Plan de mantenimiento preventivo y correctivo PL-TIC-04 versién 01 fecha: 31/01/2022
- Procedimiento identificacion y clasificacion de activos de informaciéon P-TIC-21 version 02
fecha:30/06/2022
- Procedimiento Proteccién de Activos Tecnolégicos P-TIC-19 Version 01 fecha: 30/11/2020

Causa
- No se est4 dando cumplimiento al Plan de mantenimiento preventivo y correctivo y al
Procedimiento identificacion y clasificacion de activos de informacién
- Riesgo de incendio falta de sistemas de extincién (No se evidencia Extintores en los cuartos de
Comunicaciones y Data center).

- Ocasiona funcionamiento lento de los equipos, problemas de memorias, funcionamiento erratico
(blogueos, programas que no se abren, virus, etc.)

- Posible pérdida de informacién
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- Dafios permanentes en las piezas béasicas de la computadora (procesador, disco duro, tarjeta
grafica, memorias, etc.)

- Recursos necesarios en el manejo de presupuesto para la infraestructura (activos
desactualizados) y sistemas vinculados.

Observacién N. 3: RIESGOS RELACIONADO CON PRESENCIA DE FALLAS Y HURTOS EN
HARDWARE Y SOFTWARE (BASES DE DATOS) EN CUSTODIA DE LA SECRETARIA TIC

Condicion

- La Secretaria TIC cuenta con un aplicativo llamada OCSinventoryl, cuya finalidad es levantar la
informacion de hardware y software de cada equipo de la gobernacion del Quindio, y establecer
una base de datos actualizada de equipos de coOmputo con que cuenta la Entidad Territorial
Gobernacion del Quindio. De acuerdo con evidencias reportadas, el software OCSinventoryl,
presentan inconsistencias ya que el equipo auditor ha tomado evidencia de algunos equipos los
cuales no tienen instalado el antivirus.

- En consecuencia, el total de equipos con que cuenta la Entidad Territorial Gobernacion del
Quindio NO corresponde con el nUmero que reporta la Secretaria TIC, ya que se evidencian a
través del OCSinventoryl (reporte 31/08/2023) duplicidad de IP y casillas vacias en el archivo.
Por lo anterior el total de equipos con gque cuenta la Entidad no es exacto.

Criterio
- Procedimiento Administracion de la Infraestructura Tecnolégica P-TIC-02 Version 02,
Fecha:09/06/2022
- Proteccion de activos tecnolégicos P-TIC-19 Version 01 fecha: 30/11/2020

Causa
- Falta ejecucion y seguimiento al Procedimiento P -TIC-02 Versién 02 Fecha:09/06/2022
- Falta apropiacion de PETIC al interior de la oficina
- [Falta de controles de seguridad apoyados en la tecnologia que garanticen la seguridad de los
bienes tecnolégicos del edificio de la gobernacion del Quindio.

Efecto
- Datos errébneos del total de equipos electrénicos con que cuenta la Administracion
Departamental.
- Vulnerabilidad ante posibles atagues cibernéticos y seguridad en toda la red de la Entidad.
- Incumplimiento de la Normatividad interna adoptada por a secretaria TIC.

Observacion N. 4: GESTION QUE NO CONTEMPLA LA PROTECCION DE ACTIVOS
TECNOLOGICOS EN LAS ACTIVIDADES Y FLUJOGRAMAS.

Condicion
- En la revision y analisis al procedimiento Proteccion de activos tecnolégicos P-TIC-19 se
identificé que el flujograma desarrollado para el funcionamiento y cumplimiento de este no
cumple con las descripciones planteadas por la secretaria TIC.

Criterio
- Procedimiento Proteccién de activos tecnolégicos P-TIC-19 Version 01 fecha: 30/11/2020

- Alcance
Este procedimiento aplica para la gestiébn de proteccion de los activos tecnoldgicos de la
gobernacién del Quindio, como son: el acceso a las instalaciones de la data center de la
entidad, la proteccibn que tiene este contra acceso no autorizados, sobrecargas eléctricas y
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condiciones ambientales correctas.
Causa
- Equipos susceptibles a fallos electronicos.
- Falta de controles de seguridad.

Efecto
- Incumplimiento de la Normatividad interna adoptada por a secretaria TIC.

CONCLUSIONES

El Plan de Gestion de Riesgos de Seguridad, Privacidad de la Informacién y Seguridad Digital PL-TIC-
02 establecido por la secretaria TIC muestra un enfoque adecuado hacia la proteccion y conservacion
de sus activos informaticos y la continuidad operativa en caso de incidentes externos. Sin embargo, se
identifican areas clave que requieren atencioén inmediata:

1. Mantenimiento Programado y Consistente: Es esencial incluir todas las ubicaciones de UPS
en el cronograma de mantenimiento y garantizar que se realice de manera regular y
documentada. Por otra parte, es vital la actualizacién del inventario de equipos y sus hojas de
vida, y realizar la baja definitiva de equipos obsoletos segun las politicas nacionales.

2. Actualizacion de Politicas y Procedimientos: Es imperativo actualizar las politicas y
procedimientos de acuerdo con la versibn mas reciente de las normativas vigentes para
asegurar el cumplimiento legal y la eficacia en la gestion de riesgos.

3. Copias de Seguridad y Planes de Contingencia: Es crucial implementar y monitorear de
manera efectiva las copias de seguridad diarias para todos los aplicativos y asegurar que los
equipos de contingencia estén ubicados externamente.

4. Adecuacion del Cuarto de Comunicaciones: Se debe mejorar la instalacion fisica y las
medidas de proteccién del cuarto de comunicaciones y aumentar el humero de camaras de
seguridad. Para reducir la vulnerabilidad de los equipos alli ubicados.

5. Gestion Rigurosa del Antivirus: Monitorear y administrar rigurosamente la instalacion y
funcionamiento del antivirus en todos los equipos.

6. Actualizacion de Fichas de Servicios: Revisar y actualizar las fichas de servicios tecnolégicos,
asegurando que reflejen los contratos actuales y el estado operativo de los sistemas de
seguridad fisica, como los torniquetes de acceso.

Estas acciones son fundamentales para fortalecer el marco de gestiébn de riesgos y garantizar la
resiliencia de la entidad frente a amenazas y vulnerabilidades. y asegurar el cumplimiento de las
normativas vigentes. La implementacion efectiva de estas medidas fortalecera la seguridad, privacidad
y disponibilidad de la informacién y servicios tecnoldgicos, contribuyendo significativamente a la mejora
continua de los procesos misionales de la entidad.

EVIDENCIAS Y ANEXOS

Para el presente informe se anexa oficio CIG 13.31.01-00457 de 19 de octubre de 2023 Notificacion de
auditoria N. 012 Plan de Gestién de Riesgos de Seguridad, Privacidad de la Informacién y Seguridad
Digital, PL-TI-02de 2023, con el Plan de auditoria
- Acta de reunion del 20 de octubre de2023 correspondiente a la instalacion de la auditoria N. 012
y listado de asistencia
- Oficio S.TIC — 62.217.00 — 0756 de 04 de julio de 2023 correspondiente a los avances
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realizados por la secretaria TIC correspondientes a la auditoria N. 04 Politica de privacidad de
seguridad de la informacion - Privacidad y confidencialidad.
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