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Jefe Oficina de Control Interno

ASPECTOS GENERALES DEL PROCESO'AUDITORIA

En cumplimiento a la Circular No 4 de 2006 del Consejo Asesor del Gobierno Nacional solicita a
los representantes Legales y Jefes de Oficinas de Control Interno Informacion relacionada segun
o dispuesto per la Direccién Nacional de Derecho de Autor indicando que “La Direccién Nacional
de Derecho de Autor establecera el procedimiento para el recibo, administracién y custodia de
esta informacién”. Por lo anterior La Oficina de Control Interno de Gestién presenta el resultado
de la revisién y establece las recomendaciones con corte al 31 de diciembre de 2023, y genera
el certificado a través del aplicativo de la Direccion Nacional de Derecho de Autor.

Verificar el cumplimiento, y la aplicacién de las politicas. e implementaciones de confroles
que garanticen el uso del software autorizado, conforme a disposiciones normativas
como lo establece la circular No. 17 de 2011 de la Direccién Nacional de Derecho de
Autor.

2. ALCANCE:

Verificar la aplicabilidad de los controles para su prevencién y deteccién de uso de
software no autorizado, corresponde a los existentes e implementados en funcionamiento
en las diferentes secretarias y oficinas para el periodo comprendido entre el 1 de enero
de 2023 al 31 de diciembre de 2023, asi como verificar el inventario de equipos y de
licencias de software autorizado al 31 de diciembre de 2023. Asi mismo, el monitoreo
realizado y resultados obtenidos a través de la herramienta OCS Inventory al mismo
corte, incluyendo monitoreo de software y/o registro de licencias de software, entre otros.

3° MARCO LEGAL
La evaluacion sobre el cumplimiento de la norma relacionada con los Derechos de Autor
sobre programas de computador (Software) de Entidad Territorial Gobernacion del
Quindio se realizé atendiendo lo dispuesto en la siguiente normatividad, asi:

3.1, 2 PRINCIPACESIREFERENTES:NORMATIVOS

- Decreto 480 de 1995: “Por el cual se reglamenta el Registro Nacional de Derecho de
Autor y se regula el Deposito Legal’.
- Directiva 001 de 1999, Presidencia de la RepUblica, “Respeto al derecho de autor y a los
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derechos conexos.”.

Directiva 002 de 2002, Presidencia de la Reptiblica, “Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador (software).”
Circular 04 de 22 de diciembre de 20086, mediante la cual se solicité a los Representantes
Legales y jefes de Oficina de Control Interno de las entidades u organismos ptiblicos del
orden nacional y territorial, la informacién relacionada con la Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normasen materia de
derecho de autor sobre software.

Circular 012 de 2007, Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor, “Verificacién, recomendaciones, seguimiento y resultados sobre el cumplimiento
de las normas en materia de derecho de autor sobre programas de computador
(software).” :

Circular 017 de 2011, Unidad Administrativa Especial Direccién Nacional de Derecho de
Autor, “Madificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de
autor sobre programas de computador (software)”.

TODOLEOGIA

Conforme a solicitud realizada por la oficina de control interno de gestion mediante oficio
radicado id: 26841 de febrero 21 de 2024 se solicitd a la secretaria TIC remitir: nimero de
equipos de cémputo ( portatil y de escritorio, equipos de digitalizacion y equipos de
impresion), licencias de software instalado y listado con la relacidn de licencias,
mecanismos de control y/o politicas de seguridad informatica, por Ultimo indicar el destino
final que se le da al software dado de baja en la Entidad.

En consecuencia, se recibe oficio con nimero de radicado id: 32923 de marzo 8 de 2024
por parte de la secretaria TIC a través de la plataforma Controldoc. Para realizar el
reporte ante la direccidon nacional de derechos de autor — DNDA. De acuerdo con la
informacion recibida se realizé verificacién y seguimiento respectivo, adicionalmente se
solicitaron soportes. Una vez consolidada la informacién se procedié a realizar muestreo
que permitiera determinar el debido licenciamiento del software instalado en los equipos
de la entidad conforme el marco normativo. Se revisaron equipos en diferentes
secretarias de la Entidad territorial Gobernacién del Quindio.

. BROCEDIMIENTOS:

EECTUADOS?

Para dar cumplimiento a lo establecido en el marco legal relacionado con e| Derecho de
Autor y los Derechos sobre Software tendiente a la prohibicién de uso de software no
autorizado, se realiza el Informe de Seguimiento al cumplimiento de Ley de Software y
Derechos de Autor vigencia 2023 en la Entidad Territorial Gobernacién del Quindio, para
lo cual la Oficina de Control Interno de Gestidn procedié a verificar los soportes a
respuestas emitidas por parte del Equipo de la secretaria TIC.

Teniendo en cuenta el decreto 1008 del 14 de junio de 2018 y al manual para la
implementacion de la Politica de Gobierno Digital.

A continuacién, se relacionan aspectos observados y las recomendaciones formuladas
como producto de la evaluacion practicada:
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PRESENTACION:DE: )
En cumplimienio de los roles d
externos de control” establecidos
materia de Derechos de Autor
Presidencial No. 002 de 2002 y |
Derecho de Autor, la Oficina d
resultados obtenidos de la verific
equipos de computo, licenciamien

El 14 de marzo de 2024 la Oficin
término establecido, remitié ante |
software legal al corte del

http://52.247.48.139:8080/isoft/, cumpliendo de
http://derechodeautor.d

circular No.017 de 2011.
e informando que el software se e

sobre software, acorde a

acién de informacion relacionada con

RESULTAROS

e
en

“Evaluacion y Seguimie
la ley 87 de 1983 y en

nto” y “Relacién con entes
concordancia las normas en
lo ordenado en la Directiva
a Circular No. 17 de 2011 de la Direccion Nacional de
e Control Interno de Gestion registrd los siguientes
la adquisicion de
to de software y disposicion final de los mismos.

a de Control Interno de Gestion dando cumplimiento al
a Direccion Nacional de Derecho de Autor el informe de
31 de diciembre de 2023, dispuesio para ello

esta manera con los términos, segln
ov.c0:8080/1721 reportando 488 equipos
tra debidamente licenciado;

ncuen

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Respetado(a) Usuario(a):

JOSE DUVAN LIZARAZC CUBILLOS

Gobernacién del Quindio
Armenia (Quindio)

Le informamos. que luege de verificar en nuestros archivos,
14.03-2024 usted remitid ante la Direccidn Nacional de Derecho de Autor,

sa encontrd que efectivamente 8l
con éxito el informe de

software legal, con los sigulentes datos:

{{orden Territorlal

{5ector Pablico

{Departaments Quinilo

|[Muzicipio Armenia

{Entided Gobernaclén del Quindlo

B — l=90001638-1

[Rondre funclonatio JOSE DUVAN LIZARAZG CUBILLOS
(Dependsacia GFICINA CONTROL INTERNO DE GESTION
Cargs TEFE OFICINA CONTROL INTERNO DE GESTION

1.Con cuantos equipos cuentala entidad

488

2, F1 softwara se tra dabld

licenciado?

S

Actualmente [a sacretaria TIC cuenta con politicas de geguridad de
I Informacidn, las cuales se encuentran publicadas en 1n intranst
s ta gobernacién dal Quindfo ‘En particular, Jas politicas que hacen
referencia ala instalacién de software y devechos de 2utar se

niran definld %-L&Poliﬁcasdssoguﬂdaddsh
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6.1, “+ Con.cuantos Equ Gt o.cuentaia.Entidad
Con base en evidencias remmdas a través de la plataforma Controldoc del 8 de marzo de
2024, se establece que la Entidad territorial Gobernacion del Quindio, “cuenta con 488
equipos de cémputo (Portatil y de Escritorio, equipos de Digitalizacién y Equipos de
impresién)”. Ver Tabla N. 1 Numero de dispositivos y Tabla N. 2 Numero de dispositivos
por secretaria.

TABLA No. 1 NUMERO DE DISPOSITIVOS

x ﬁ g
1
3
4
5
6
7
8
9
10 6
11 26
12 27
13 8
14 18
15 32
18 26
19 12
CENTRO DE 2
CONVENCIONES
LABORATORIO 1
SUBNIVEL
TOTAEGENERAT

Fuente: Secretaria TIC total de dispositivos Gobernacion del Quindlo
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TABLA No 2 NUMERO DE DlSPOSITIVOS POR SECRETARIA

SECRETARiAS -
T = %i%w‘

. ‘NUMEROgDEg‘ﬁ%‘;
__DISPOSITIVOS®

ADMINISTRATIVA

19

ADMINISTRATIVA / ALMAGEN

—_
<

ADMIMISTRATIVA / FONDO TER

ADMINISTRATIVA / GESTION DOCUMENTAL

ADMINISTRATIVA / NOMINA

ADMINISTRATIVA { PASAPORTES

ADMINISTRATIVA / RECURSOS FISICOS

ADMINISTRATIVA / TALENTO HUMANO

ADMINISTRATRATIVA / HISTORIAS LABORALES

AGRICULTURA

Ml =W W] N O]

CULTURA

—_
-

DESPACHO

DESPACHO f PRCTCCOLO

| &

EDUCACION

n
(=]

EDUCACION / JURIDICA

EDUCACION / ARCHIVO

EDUCACION / CALIDAD EDUCATIVA

EDUCACION / COBERTURA

EDUCACION / GOBERTURA

EDUCACION / COMUNICACIONES

EDUCACION / DIRECCION ADMINISTRATIVA

EDUCACION / DIRECCION ADMINISTRATIVA

EDUCACION / EDUCATIVA COBERTURA

EDUCACION { INSPECCION Y VIGILANCIA

EDUCACION / JURIDICA

EDUCACION / PLANEAMIENTO

EDUCACION / PLANEAMIENTO

EDUCACION { POBLACIONES

EDUCACION / PRESTACIONES SOCIALES

EDUCACION / TALENTO HUMANO

EDUCACION { TALENTO HUMANO

EDUCACION / TESORERIA

PECS N B ) N N A I 0N T BN B I R I ST A B G B S I

FAMILIA

-
[
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| HACIENDA / FINANCIERA | 41
HACIENDA / INGRESOS PUEBLICOS 23
HACIENDA  TESORERIA 12
HACIENDA / TESORERIA 1
INFRAESTRUCTURA 25
INTERIOR 13
INTERIOR / DERECHOS HUMANOS 2
INTERIOR / GESTION DEL RIESGO 1
INTERIOR / GESTION DEL RIESGO 1
INTERIOR / PARTICIPACION CIUDADANA 1
JURIDICA 22
PLANEACION 21
PLANEACION / BANCOS 5
PLANEACION / DIR TECNICA 2
PLANEACION / DONACION 9
PRIVADA 8
PRIVADA / COMUNICACIONES 8
REPRESENTACION JUDICIAL 3
REPRESENTAGION JUDICIAL 5
SALUD 73
SALUD / LABORATORIO 1
SALUD / SALA DE CRISIS 1
TIC 23
TURISMO INDUSTRIA Y COMERCIO 13
EDUCACION / ADMINISTRATIVA 1
OFICIANAS DE CONTROL INTERNO 1
TALGENERALZS (e,

Fuente: Secretaria TIC total de dispositivos por secretarias en Gobernacién del Quindio
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TABLA No. 3 NUMERO DE MARCAS POR DISPOSITIVOS

[ 45 ¢ gMARCAS .., | 4 NUMERODEDISPOSITVOS.
ASUSTEK COMPUTER INC. 5
Compal 1
Compag-Presario 2
* Dell Inc. 38
Hewlett-Packard 204
HP 169
HP-Pavilion 1
LENOVO 14
Micro-Star International 1
PCSMART 1
(en blanco) 2

B

o3 oia] de Marcas en equipos

~ ETOTAL GENERAE
5 S

6.1.1. Observaciones

En cuanto a la diferencia en cantidad de equipos de cémputo entre el inventario registrado en
el aplicative OCS Inventory y lo reportado por la secretaria TIC.

Se evidencio que persiste la falta de integridad de la informacién almacenada en el aplicativo
OCS Inventory y la informacion suministrada por parte del personal encargado en reportar las
evidencias para realizar el presente informe: estableciendo que [a Entidad NO cuenta con un
control efectivo conciliatorio que permita establecer la causa de brechas de informacion que
existe en la herramienta OCS Inventory y lo evidenciado en las visitas realizadas a las
diferentes secretaria de la entidad y lo reportado por la secretaria TIC.

Por lo anterior el equipo auditor realiza un comparativo entre [a Tabla No. 2 y el reporte OCS
Inventory, donde se toma para el analisis [os seis (6) registros de la secretaria Administrativa
encontrando una diferencia de 13 dispositivos. También se realizan observaciones para cada
secretaria encontrando CPU y monitores sin placas direcciones IP duplicadas entre otros.
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Tabla N. 4 Numero de secretarias por niimero de dispositivos

Numero de
SECRETARIA Disposltivos OBSERVACIONES
TOTAL
T 11 pe sin placa Monitor ({donde no se especifica si es portatil o un
Administrativa 23 computador todo en uno), 6 direcciones IP duplicadas,
N 1 pe sin usuario, 6 pe sin placa GPU, 8 pe sin placa monitor, 2 placas
Administrativa/aimacén 18 CPU duplicadas, 1 direccitn IP duplicada.
Administrativa/Fondo ;
territorial 7 2 pe sin nombres de usuarios.
Administrativa/Gestion 10 1 direccién IP duplicada, 2 pe sin placa para monitor y CPU, 1 pc sin
Territorial nombre de usuario.
Administrativa/Nomina 3 1 pe sin placa y CPU.
N 1 pe sin usuario, 1 pe sin placa monitor y CPU, 3 direcciones 1P
Administrativa/Pasaporte 8 duplicadas.
Fuente: OCIG consclidado ndmero de secretarias por niimero de dispositives

El equipo de Sistemas e Infraestructura tecnoldgica informa a la oficina de control
interno de gestion mediante oficio radicado id: 32923 de marzo 8 de 2024 que el
software instalado en los equipos de la entidad territorial Gobernacién del Quindio
esta debidamente licenciado para aquello que asi lo requieran. Es de aclarar que la
Entidad utiliza software libre que no requiere licenciamiento.

lume Licensing Service G

Horoe i&mmvlmﬂ:ﬁmuswmxm:u Ducargmsydaves  Software Assurance  Susciptionts v Administracin v dyuda

Resumen de la licencia %
La siquiente tabla recoge by cantidad efectiva de las oendm en todos fas 1, e Benci) da Micromfi acivos o Iaczvos pars 1o e tiene permiite. para consultae
Informacién, O de el fos . da licernls expecificot induidot en ¢l sigui delicencia antex de aplicar ol o,

¥E prognza mds sobce saReencias
W Fruara, oalicenciasinchidas en estn I Vor resumes da retanifn

P Descargar b E—

* lociea una concesidn de Tiendlas, Paca obtener mis informacidn acerca de lag sk de licend ire P s £ ool ey de Btendlat
Grups deproductos & Familla de productos de Deenclat VintdndelsDoancis  Contidadrusl  Contidsdsinresolver  Cantidad da SA setiva
Applications Qibee Enterprise 007 H o [
Applications Offiee Professlonat 2019 e 1] L
Applications Office Professionat Pus 2006 153 a 4
Appleations Peoject Prolessonat 216 il o
Servars® Project Server « Device CAL 2016 b/ o
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TABLA No. 5 NUMERO DE SISTEMAS OPERATIVOS POR DISPOSITIVOS

Mlcrosoﬂ Windows 10 Enterpnse
Microsoft Windows 10 Home Single Language 1
Microsoft Windows 10 Pro 202
Microsoft Windows 11 Pro 35
Microsoft Windows 7 Professional 190
Microsoft Windows 7 Ultimate 9
Microsoft Windows 8 1
Microsoft Windows 8 Pro 10
Microsoft Windows 8 Professional Edition 4
Microsoft Windows 8 Single Language 1
Microsoft Windows 8.1 Pro 19
Microsoft Windows 8.1 Single Language 5 |
Microsoft Windows XP Professional 9
MtcrosoftA@ Windows Vstaa ¢ Home Premium 1
ET & =

Fuente Secretarla TIC total de slstemas operativos por nuimero de dlsposltlvos

La secretaria TIC cuenta con politicas y procedimientos para realizar un control de
software, donde se determina como limitar el uso o instalacién de software no autorizado
dentro de la Entidad.

El equipo auditor toma de referencia para el andlisis el reporte de licencias remitido por la
secretaria TIC por lo anterior se realiza un consolidado de licencias para la vigencia 2023
Como se evidencia en [a Tabla N. 6 consolidado licencias vigencia 2023.

Tabla No. 6 consolidado licencias vigencia 2023

3 ""%GGBERNACIGN DEEE%’QUENBIB SECERETARIATIC

%

ADQUISIC]ON INSTALACION Y PUESTA EN FUN IONAMIENTO DE UN S]STEMA
DE GESTION DE DOCUMENTOS ELECTRONICOS BE ARCHIVO "SGDEA" EN EL
MARCO DEL PROYECTO DENOMINADO “FORTALECIMIENTO DEL SISTEMA DE
GESTION DOCUMENTAL MEDIANTE MODERNIZACION LOCATIVA Y
TECNOLOGICA PARA GARANTIZAR EL ACCES0 A LA INFORMACION
OPORTUNA EN EL DEPARTAMENTO DEL QUINDIO", el cual se adquirié mediante la
Orden de Compra Nro. 105297 de 2023, Diez (10) licenclas denominadas: CO-
MVU_LV. Licencia modulo Ventanilla tinica de radicacion {presencial de comunicaciones
recibidas y enviadas). Valor licencia individual: $7.857.000. Valor fotal licencias:
$79,570.000 mas valor IVA (19%) 15.118.300 para un total de $94.688,300,
Setecientas veinticinco (725) licencias denominadas: CO-SBESB_LV1. Licencia médulo
ContralDoc_BPMS, SGDEA y Bus de Infegracion, Valor licencias: valor individual por
licencia ($4.100.000) Valor total licencias: $2,972,500,000 mas valor VA {19%)

SOFTWARE DE GESTION DOCUMENTAL
CONTROLONLINE
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$564.775.000 para un total de $3.637.276.000.

Microsoft 2019 Plus (LAS LICENCIAS ENTRARON EN
TRANSITO PARA OBTENER CERTIFICADO DE
REC!IBIDO PARA ADJUNTAR A CUENTA DE COBRO,
PERO SE DEVUELVEN A SECRETARIA DE INTERIOR
CON OFICIO STIC-62.217.00-0450 DEL 15 DE MAYO
PARA TRANSFERIR A MIGRACION GOLOMBIA EJE
CAFETERO

empresa PROVEER INSTITUCIONAL S.A.S., con NIt 800365660-2, realizb entrega de
las licencias de uso, carrespondienie a treinta y un (31) Licencias de Microsoft 2019
Plus, cuyo objeto de Contrato es: " COMPRA DE TREINTA Y UN (31) LICENCIAS
MICROSOFT OFFICE PROFESIONAL PLUS PARA LOS EQUIPOS DE COMPUTO
ADQUIRIDOS PARA EL FORTALECIMIENTO DE LA CAPACIDAD TECNOLOGICA DE
LA REGIONAL EJE CAFETERO MIGRACION COLOMBIA®, el cual se adquirid
mediante el contrato de Orden de Compra Nro. 106207 de 2023,

REINGENIERIA MODULO PLATAFORMA LOGISTICA
($19,190.000) Y REINGENIERIA MODULO
AGRONEGOCIOS ($18.840.000, AGRICULTURA)
VIRTUALIZACION DE TRAMITES Y/O SERVICIOS EN
EL MARCO DE LA POLITICA DE GOBIERNO DIGITAL,
PARA SER INTEGRADOS A LA VENTANILLA UNICA
VIRTUAL DEL QUINDIO, EN CUMPLIMIENTO DEL
PLAN DE DESARROLLO 2020-2023, TU Y YO SOMOS
QUINDIO".

CONTRATO 017 DE 2023 . ADQUISICION Y REINGENIERIA DE MODULOS PARA LA
VIRTUALIZACION DE TRAMITES Y/O SERVICIOS EN EL MARCO DE LA FOLITICA
DE GOBIERNO DIGITAL, PARA SER INTEGRADOS A LA VENTANILLA UNICA
VIRTUAL DEL QUINDIO, EN CUMPLIMIENTO DEL PLAN DE DESARROLLO 2020-
2023, TU Y YO SOMOS QUINDIO". .

ACTUALIZACION APP MOVIL GOBERNACION DEL
QUINDIO ($81.160,000) APP MOVIL CULTURA
($33.915.000) Y MODULO BOLSA DE EMPLEC
DEPARTAMENTAL (38.305.000) VIRTUALIZACION DE
TRAMITES Y/O SERVICIOS EN EL MARCO DE LA
POLITICA DE GOBIERNO DIGITAL, PARA SER
INTEGRADOS A LA VENTANILLA UNICA VIRTUAL
DEL QUINDIO, EN CUMPLIMIENTO DEL PLAN DE
DESARROLLO 2020-2023, TU Y YO SOMOS
QUINDIO",

CONTRATO 017 DE 2023 . ADQUISICION Y REINGENIERIA DE MODULOS PARA LA
VIRTUALIZACION DE TRAMITES Y/O SERVICIOS EN EL MARCO DE LA POLITICA
DE GOBIERNO DIGITAL, PARA SER INTEGRADOS A LA VENTANILLA UNICA
VIRTUAL DEL QUIND!O, EN CUMPLIMIENTO DEL PLAN DE DESARROLLO 2020-
2023, TU Y YO SOMOS QUINDIO".

SOFTWARE DE GESTION DOCUMENTAL
CONTROLONLINE

MODIFICATORIO No. 004 A LA ORDEN DE COMPRA No. 105297 de 2023, CUYO
OBJETO ES:" ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE
UN SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO
"SGDEA" EN EL MARCO DEL PROYECTO DENOMINADO "FORTALECIMIENTO
DEL SISTEMA DE GESTION DOCUMENTAL MEDIANTE. MODERNIZACION
LOCATIVA Y TECNOLOGICA PARA GARANTIZAR EL ACCESO A LA
INFORMACION OPORTUNA EN EL DEPARTAMENTO DEL QUINDIO®, el cual se
adquirid mediante la Orden de Compra Nro. 105297 de 2023,

ACTUALIZACION LICENCIA ARGIS SEC,
PLANEACION

Orden de Compra Nro. 121940 de 2023, ESRI COLOMBIA S.A.S con Nit 830.041.538,
realiz6 entrega de las Yicencias de uso, correspondiente a 1a " Prestar el Servicio de
Mantenimlento, Soporte y Actualizacién de la licencia de Software ArcGlS
Enterprise Advanced Up to 4 Cores Maintenance por ESR| COLOMBIA $.A.S, para
el Departamento del Quindioc a través de la Tlenda Virtual del Estade Colombiano,
", el cual se adquirié mediante la

LICENCIAS OFFICE 2019 PROFESIONAL PLUS (7)
LICENCIAS /5 PARA CULTURA Y 2 PARA SALUD

PROVEER INSTITUCIONAL S.A.S., con Nit 800365660-2, reallzé entrega de las
licenclas de uso, comespondiente a slete (7) Licencias de Microsoft 2018 Plus, cuyo
objeto de Contrato es: "ADQUISICION DE EQUIPOS TECNGLOGICOS, ACCESORIOS
Y/O PERIFERICOS PARA EL FUNCIONAMIENTO DE LAS DIFERENTES
DEPENDENCIAS DE LA ADMINISTRAGION CENTRAL DEPARTAMENTAL Y EL
CUMPLIMIENTO DE LOS PROGRAMAS Y PROYECTOS DE INVERSION EN EL
MARCO DEL PLAN DE DESARROLLO 2020-2023 "TU Y YO SOMOS QUINDIO" , el
cual se adquirid mediante el contrato de Orden de Compra Nro, 122049 de 2023.

Fuente: OCIG consolidado de licenclas adquiridas para la vigencla 2023

6.2.1. Observaciones

Si bien la secretaria TIC cuenta con las politicas y procedimientos para la instalacién y uso
limitado del software en la Entidad se verifica por parte del equipo auditor que presenta

inconsistencias segln la Tabla N. 5 Nimero de sistemas operativos

por numero de

dispositivos, entendiendo que por cada software licenciado existe un total de equipos, una
vez realizado el comparativo con el archivo en el Excel correspondiente al reporte del
aplicativo OCS inventory el cual se toma como evidencia para el anélisis se consolida la
Tabla N. 7 encontrando una diferencia de 13 de dispositivos.
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Tabla N. 7 Numero de Sistemas Operativos por nimero de dispositivos

Numero de

Sistema Operatlvo Dispositivos

Microsoft Windows 10 Enterprise 2

Microsoft Windows 10 Home Single Language 1

Microsoft Windows 10 Pro 217

Microsoft Windows 11 Pro 44

Micresoft Windows 7 Home Premium
Microsoft Windows 7 Prafessional 169

Microsoft Windows 7 Ultimate 12

Microsoft Windows 8 Pro

Microsoft Windows 8 Professional Edition

Microsoft Windows 8 Single Language

Microsoft Windows 8.1 Pro

Microsoft Windows 8.1 Single Language

Microsoft Windows Server 2016 Essentials

Microsoft Windows XP Professional
MicrosoftA® Windows Vistad,¢ Home
Premium

1

Total 475
Fuente: consoclidado OCIG numero de sistemas operativos por ndmero de dispositivos.

6.3. ;\ﬂec%% lsgg&%gﬁi 2-cont trol 'ylo politicas de*seggﬁgmda z nfomatlca adopta{&as para
evitar que los asuarios ‘instalen programas O%aphcatlvo??gue no cuentencon la
]lce%@gia %espectﬁi%%

Actualmente la secretaria TIC cuenta con politicas de seguridad de la informacién, las cuales

se encuentran publicadas en la intranet de la gobernacion del Quindio En particular, las

politicas que hacen referencia a la instalacién de software y derechos de autor se encuentran
definidas en;

- La Politicas de seguridad de la informacién POL-TIC-02 version 04 fecha: 31/01/2022.

- Procedimiento P-TIC-08 version 01 fecha: 06/05/2019 Apoyo al Desarrollo de

Aplicaciones y contenidos digitales en la industria del software regional.
- Procedimiento Control de Software P-TIC-14 version 01 fecha: 30/11/2020

Legalidad del Software.

- Todo software instalado en equipos de [a Entidad sera autorizado o instalado por
la secretaria TIC, la cual tiene autonomia para desinstalar o borrar software no
autorizado, en desarrollo de actividades de control de uso de software ilegal.

- Los servidores publicos no deben instalar en los equipos de computo de
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propiedad de la Gobernacion del Quindio software no autorizado por la secretaria
TIC.

- El secretario de despacho responsable de su dependencia asumira la
responsabilidad por el software instalado en el computador que le sea asignado o
que esté utilizando. Toda aplicacién que esta instalada debe estar debidamente
licenciada.

Observaciones

- Dentro de la verificacion de los equipos auditados, el equipo auditor evidencié que
NQO es posible descargar por red software diferente al permitido por la entidad sin
permisos del administrador. Se recomienda mantener los controles que perritan
la revision periédica a la totalidad de los equipos institucionales; para detectar
oportunamente la descarga de archivos en formato no permitido, de acuerdo con
las politicas de seguridad establecidas por la entidad.

- Adicionaimente, la OCIG evidencia la version y fechas de politicas y
procedimientos desactualizadas.

- No se observé que se hayan realizado socializaciones o piezas relacionadas con
derechos de autor y propiedad intelectual, por lo que se recomienda que durante
la vigencia 2024 se contemple las socializaciones o capacitaciones enfocadas al
tema de derechos de autor y propiedad intelectual

.

z
X

Conforme a las politicas de seguridad de la informacion POL-TIC-02 version 04 fecha:
31/01/2022, se establece que cuenta con Politicas de baja sistemas de informacion
ylo software el cual se encuentra en el numeral 7.12 Politica de baja sistemas de
informacion y/o software

Politica: El director de sistemas a través de todo su equipo técnico es el responsable
de verificar y establecer que sistemas de informacion y/o software con los que cuenta
La gobernacién del Quindio, cumplen con los criterios para ser dados de baja en la
entidad.

Controles: La direccién de sistemas de informacion e infraestructura tecnolégica sera

la encargada de determinar que equipos de computo y/o software poder ser dados de

baja, lo anterior cumpliendo con los siguientes criterios:

-  Vencimiento de las licencias adquiridas con anterioridad que obliguen al
comprador (gobernacion del Quindio) a dar de baja el software.

- Cuando la version del software se considera obsoleta, se procede a través de la
direccidon de sistemas a dar el correspondiente concepto técnico antes de dar de
baja.

- Cuando la version del software presenta problemas de seguridad que
comprometan la entidad, se procede a través de la direccién de sistemas a dar el
correspondiente concepto técnico antes de dar de baja.

- Cuando se identifica que el software instalado en algun sistema de informacién
infringe los derechos de autor.
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6.4.1. Observaciones

La OCIG evidencio que para el presente informe la secretaria TIC no se pronuncio
respecto al destino final que se le da al software dado de baja en la entidad y si existe
un procedimiento al respecto. De igual forma se evidencia que cuenta con una
Politica.

Donde el equipo auditor No tiene como evidenciar los equipos dados de baja y/o
software no utilizable u obsoleto.

CONCLUSIONES:

En relacion con el control de conciliacién entre la herramienta de monitoreo de software
OCS Inventory y la verificacion en fisica en las diferentes secretarias de la Entidad, no se
ha logrado superar la presencia de diferencias correspondientes a los equipos que se
encuentran “en servicio” segun el inventario de OSC Inventory, ya que NO cuentan con
un registro de monitoreo y la falta de controles adicionales, para la administracion de
software de los equipos de cémputo.

Detectar oportunamente los equipos que se encuentran.en servicio y no reportan a OCS
Inventory con el fin de conocer las causas de la situacion y tomar las acciones correctivas
correspondientes, de manera que se puedan determinar controles complementarios a
implementar.

Actualizar constantemente la informacién de OCS Inventory a partir de la informacién que
se remita a la secretaria TIC por parte del personal encargado para dichas acciones, con
el propoésito de asegurar que todos los equipos de cémputo “en servicio” estan siendo
monitoreados y controlados por la herramienta,

Asimismo, se ha identificado que una clasificaciéon mas detallada de los equipos
registrados serfa altamente beneficiosa para reducir las discrepancias con los inventarios
de la Secretaria TIC.

Para garantizar el cumplimiento de las politicas de seguridad digital y evitar posibles
infracciones en cuanto al licenciamiento de software, resulta fundamental actualizar y
fortalecer la socializacién de los lineamientos, normas y politicas correspondientes, de
modo que todos los usuarios estén debidamente informados y comprendan los
mecanismos de control establecidos.

RECOMENDACIONES:
A continuacion, se describen aspectos observados y las recomendaciones formuladas como

producto de la evaluacion realizada.

v Adelantar la revision y actualizar del plaqueteo con el personal encargado de los equipos

de computo y periféricos que lo requieran, para mantenerlos plenamente identificados.

v Mantener los controles que permitan la revision periédica a la totalidad de los equipos

institucionales, para detectar oportunamente la descarga de archivos en formato no
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permitido, de acuerdo con las politicas de seguridad establecidas por la entidad.
Programar durante la vigencia 2024 socializaciones o capacitaciones enfocadas al tema
de derechos de autor y propiedad intelectual, para reforzar el conocimiento respecto a
este tema.

Se informa que en el mapa de riesgos de gestion de la secretaria TIC de la entidad, no se
observo la identificacién de riesgos y controles orientados a prevenir el uso de software
no autorizado o licenciado. Por lo anterior se recomienda a, la secretaria TIC con
acompafamiento de la Secretaria de Planeacién, plantear para el mapa de riesgos de
gestién de esta dependencia, la identificacion de riesgos controles asociados a la
administracién y gestion de las licencias de software, considerando los lineamientos de la
norma 1SO27001 numeral 6.1.

Verifico: Dr. José Duvan Lizarazo Cubillos
Jefe Oficina de Control Inferno

Elabeoro:
Andrea Chacén Mellizo

Contratistas Oficina de Control Interno de Gestién’

Pt L4
=D

ELABORACION

REVISION

APROBACION

Elaborado Por:

Juan Carlos Suarez lzquierdo

Revisado por:

José Duvan Lizarazo Cubillos

Aprobado por:

José Duvén Lizarazo Cubillos

Cargo: Profesional Universitario

Cargo: Jefe de Oficina

Cargo: Jefe de Oficina




