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PROCESO O AREA AUDITADA:

'FECHA DE ELABORACION:

TIC-Cumplimiento norma Derechos de Autor | Marzo 15 de 2023

DIRECTIVO RESPONSABLE: | DESTINATARIO:

Dr. Héctor Fabio Hincapié Loaiza

Dr. José Duvan Lizarazo Cubillos

Secretario TIC Jefe Oficina de Controtl Interno

ASPECTOS GENERALES DEL PROCESO DE AUDITORIA

1.

OBJETIVO: Realizar el seguimiento al cumplimiento de directrices en materia-de uso
de software, dando cumplimiento a lo establecido en la Circulares 12 de 2007 y 17 de
2011 en lo pertinente a licenciamiento de software para envio del correspondiente
informe a la Direccion nacional de Derechos de Autor dentro de los plazos exigidos.

2. ALCANCE

v Verificar la efectividad de los controles establecidos para asegurar la vigencia de

licencias de software administradas por la entidad, seglin inventario de la secretaria TIC
devigencia 2022

Revisar los controles aplicados frente al uso de software no licenciado y/o autorizado,
relacionados con permisos para instalacion de software, configuracién de politicas en el
directorio activo,

v" Verificar los controles establecidos por [a entidad para asegurar la consistencia de

informacion entre los diferentes sistemas de informacion que soportan el licenciamiento
de software en la entidad.
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3. METODOLOGIA

La Oficina de Control Interno de Gestion, soficita a la Secretarfa TIC mediante el oficio CIG
13.31.01 — 00031 de 24 de enero de 2023, la informacion respectiva para la revisién
documental y dar cumplimiento al reporte ante la Direccién Nacional de Derechos de Autor —
DNDA, lo cual permitio identificar los controles establecidos que establece la secretaria TIC
para cada una de las dependencias y evitar que los funcionarios y contratistas empleen
programas de computacion sin cumplir con lo requerido en sus respectivas licencias de uso.
Una vez recibida y revisada la informacion se procede a hacer un analisis para determinar las
necesidades y fortalecer el cumplimiento a la legalidad de los derechos de autor. Finalmente se
da curso al diligenciamiento del informe en la plataforma que asigna para el efecto la Direccién
Nacional de Derechos de Autor.

Para el desarrollo de la auditoria sobre uso de software y derechos de autor, se aplicaron las
técnicas de auditoria internacionalmente aceptadas tales como indagacién, observacion,
inspeccién y comprobacidn selectiva.

PRINCIPALES REFERENTES NORMATIVOS

- Decreto 460 de 1995: “Por el cual se reglamenta el Registro Nacional de Derecho de
Autor y se regula el Deposito Legal".

- Directiva 001 de 1999, Presidencia de la Republica, “Respeto al derecho de autor y a
los derechos conexos.”,

- Directiva 002 de 2002, Presidencia de la Replblica, "Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacién de programas de ordenador (software).”.

- Circular 012 de 2007, Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor, “Verificacién, recomendaciones, seguimiento y resultados sobre el cumplimiento
de las normas en materia de derecho de autor sobre programas de computador
(software).”

- Circular 017 de 2011, Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor, “Modificacién circular 12 del 2 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho
de autor sobre programas de computador (software)”.

Lo
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4. PROCEDIMIENTOS EFECTUADOS

Para la realizacién del seguimiento se solicitd mediante oficio CIG 13.31.01 — 00031 de 24 de
enero de 2023 a la Secretaria TIC, remitir:

- Inventario de software Instalado y listado de licencias en la gobernacion del Quindio.

- Inventario computadores nimero de equipos de computo (Portatil y de Escritorio,
equipos de Digitalizacién y Equipos de impresidn) con que cuenta la Gobernacién del
Quindlo, detallando ia cantidad por cada una de las dependencias.

- Software dado de baja en la entidad y si existe un procedimiento al respecto.

- Mecanismos de control y/o politicas de seguridad informatica adoptadas para evitar gue
los usuarios instalen programas o aplicativos que no cuenten con la ficencia respectiva.

Para [o anterior la Oficina de Control Interno de Gestién procedio a verificar los soportes a
respuestas emitidas por parte de la Secretaria de TIC mediante oficio STIC 62.217.00-0259 del
1 de marzo de 2023. Teniendo en cuenta el decreto 1008 del 14 de junio de 2018 y al manual
para la implementacion de la Politica de Gobierno Digital.

A continuacion, se relacionan aspectos observados y las recomendaciones formuladas como
producto de la evaluacion practicada:

5. PRESENTACION:DE:RESULTADOS

El 16 de marzo de 2023 |a Oficina de Control Interno de Gestién dando cumplimiento al término
establecido, remitié ante [a Direccion Nacional de Derecho de Autor el informe de software legal
al corte del 30 de diciembre de 2022, dispuesto para ello hitp://52.247.48.139:8080/isoft/,
cumpliendo de esta manera con los términos, segin circular No.017 de 2011.
htp://derechodeautor.gov.c0:8080/1721 reportando 488 equipos e informando que el software
se encuentra debidamente licenciado.

Respetado(a) Usuario(a):

JOSE DUVAN LIZARAZO CUBILLOS
GOBERNACION DEL QUINDiO
Armenta (Quindio)

Le informamos que tuego de verificar en nuestros archivos, 5o encontrd que efectivamente el
15-03-2023 usted remitic anta Ja Direccién Naciona! do Derecho de Auter, con éxito 6] informe de
software legal, con los sigutentes datos:

Orden |Termitorial

[Sector fPublica

Departamento Quindio

Municipio Armenia

Entidad GOBERNACION DEL QUINDID

Nit 8900016351

Nombre funcionario JOSE DUVAN LIZARAZO CUBILLOS
Dependancin OFICINA CONTROL INTERNO DE GESTION
Cargo IEFE OFICINA CONTHROL INTERNO DE GESTION
1.Con cuantos equipos cuenta la entidad 488

2. E1 saftware s encuentra debidamenta »

licenciado?

La secretaria TIC cuantn con restricclones por
politicas creadas que Impiden que funcionerios vio
contratists de la Gobemacidn del Quindio realicen
3, £Qué mecanismos de control se han {nstalaciones de programas o apHeativos,

implementado para evitar que los usuarios solicitando de forma obligatorta las cradenciates
instalen programas o aplicativos que no cuenten (o autenticacién de nguaric administrador de
con ta llcencia respectiva? DOMINIO.COM, Los usuarios no hacan parte de

ningtin grupo administrador que le permita hacer
ol proceso de instalar spitware o administrar e}
aquipo de cmputo.
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5.1.Equipos de cémputo con que cuenta la Entidad.

En el correo enviado por la Secretaria TIC el 1 de marzo de 2023 se informa que la
Gobernacion del Quindio, “cuenta con 488 equipos de cémputo (Portatil y de Escritorio,
equipos de Digitalizacion y Equipos de impresién)”. Ver Tabla N. 1y 2, Tabla N. 3
Marcas de equipos de computo y Tabla N. 4 Sistemas Operativos.

B tRiset. “%% NUMERO.DE DISPOSITIVOS 3%

1 45

3 41

4 41

5 25

6 22

7 30

8 38

9 21

10 6

11 26

12 27

13 8

14 18

15 32

18 26

19 12

CENTRO DE CONVENCIONES 2
LABORATORIO 1
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| i, NUMERQDE

. Z'DISPOSITIVOS

ADMINISTRATIVA

19

ADMINISTRATIVA / ALMACEN

-
=]

ADMINISTRATIVA / FONDO TER

ADMINISTRATIVA f GESTION DOCUMENTAL

ADMINISTRATIVA / NOMINA

ADMINISTRATIVA / PASAPORTES

ADMINISTRATIVA / RECURSOS FISICOS

ADMINISTRATIVA / TALENTO HUMANO

ADMINISTRATRATIVA / HISTORIAS LABORALES

AGRICULTURA

D = W W ] | W] en

CULTURA

Y
-9

DESPACHO

[e>)

DESPACHO / PROTCCOLO

()]

EDUCACION

n
[=+]

EDUCACION / JURIDICA

EDUCACION / ARCHIVO

EDUCACION / CALIDAD EDUCATIVA

EDUCACION / COBERTURA

EDUCACION / COBERTURA

EDUCACION / COMUNICACIONES

EDUCACION / DIRECCION ADMINISTRATIVA

EDUCACION / DIRECCION ADMINISTRATIVA

EDUCACION / EDUCATIVA COBERTURA

EDUCACION f INSPECCION Y VIGILANCIA

EDUCACION / JURIDICA

EDUCACION ! PLANEAMIENTC

EDUCACION / PLANEAMIENTO

EDUCACION / POBLACIONES

EDUCACION / PRESTACIONES SOCIALES

EDUCACION / TALENTO HUMANO

EDUCACION / TALENTO HUMANO

EDUCACION / TESORERIA

— [\ ] [ %] e - — [\%] iy — —_— -— — [ &N =9 N N (%] —

FAMILIA

-
(4]

HACIENDA f FINANCIERA

=
-

HACIENDA / INGRESOS PUBLICOS

nN
w

HACIENDA f TESORERIA

=y
»n

HACIENDA / TESORERIA
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INFRAESTRUCTURA

25

INTERIOR

13

INTERIOR / DERECHOS HUMANQS

INTERIOR / GESTION DEL RIESGO

iNTERIOR / GESTION DEL RIESGO

INTERIOR { PARTICIPACION CIUDADANA

JURIDICA

PLANEACION

PLANEACION / BANCOS

PLANEACION / DIR TECNICA

PLANEACION { DONACION

PRIVADA

PRIVADA / COMUNICACIONES

REPRESENTACION JUDICIAL

REPRESENTACION JUDICIAL

SALUD

SALUD / LABORATORIO

SALUD / SALA DE CRISIS ‘

TIC

TURISMO INDUSTRIA Y COMERCIO

EDUCACION / ADMINISTRATIVA

OFICIANAS TE CONTROL INTERNO

JH

. ~ NUMERQ:DES™

e bDISROSITIVOS A

T

ASUSTER COMPUTER INC. 5

Compal 1

Compag-Presario 2

Dell Inc. a8

Hewlett-Packard 204

HP 169

HP-Pavilion 1

LENOVO 14

Micro-Star International

1
PCSMART 1
(en blanco} 2

" . TOTAL-GENERA
by
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o TABLAN. 4
P TS STEMAS““GPERATIVOS
20 L E
Microsoft Wndows 10 Enterprise
Microsoft Windows 10 Home Single Language 1
Microsoft Windows 10 Pro 202
Microsoft Windows 11 Pro 35
Microsoft Windows 7 Professional 190
Microsoft Windows 7 Ultimate 9
Microsoft Windows 8 1
Microsoft Windows 8 Pro 10
Microsoft Windows 8 Professional Edition 4
Microsoft Windows 8 Single Language 1
Microsoft Windows 8.1 Pro 19
Microsoft Windows 8.1 Single Language 5
Microsoft Windows XP Professional 9
MlcrosoﬁA® Windows Vistad,¢ Home Premium 1
& ©.. =7 .TOTALGENERAL: YRR F 488 o

ﬁllcenc:ado % »x@ £l w% < ‘;ﬁ:@é __"_’:"W%g
POLITICA DE SOFTWARE
La Gobernacion del Quindio cuenta con todo el software legal tanto a nivel de Sistemas
Operativos como para los equipos portétiles y/o pc's de escritorio. Se anexan la
siguiente informacién donde reportan el software y licencias. Ver Tabla N. 5.
De igual forma la Secretaria TIC a través de la Politica de software protegera la
propiedad intelectua! y propia y de terceros, el software registrado con derechos de
autor, el cual no se podra copiar sin previa autorizacién del propietario.
Todo proceso de cambio de software debera contar con un plan de contingencia, de tal
forma que se garantice la continuidad de los procesos, la salvaguardia e integridad de
cantroles e integridad de la informacion,

Legalldad del Software.

Todo software instalado en equipos de Iz Entidad sera autorizado o instalado por la
secretaria TIC, la cual tiene autonomia para desinstalar o borrar software no autorizado,
en desarrollo de actividades de control de uso de software ilegal.

- Los servidores publicos no deben instalar en los equipos de computo de propiedad de
la Gobernacién de! Quindio software no autorizado por la secretaria TIC.

- El secretario de despacho responsable de su dependencia asumira la responsabilidad
por el software instalado en el computador que le sea asignado o que esté utilizando.
Toda aplicacién que este instalada debe estar debidamente licenciada.

il Simboto et cretema _ k] b
C) MicronolT Corporat Lo Tadas jow Jdorechos rosorvados.
PAUSera NAUXCONTROLLZ AL LHGR

FAULar L NAUXCONT ROL L 2w

wlmgr vbe

slmre xpr

Wingiewre Tovipt Hast

Windows[AL Professional editian:
El anuipo esté sctivade de farma permanenta.

ey

] Acepter L
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TABLAN. &
~DESCRIPCION 7[27* ‘NOMBRE “[H/PROVEEDOR | ZPROVEEDOR ™
g oAl ?@WAPEICATIVO,. ks . w5 ACTUAL ..
SOFTWARE
FINANCIERO PCT ENTERPRISE | PCT LTDA PCT LTDA
SOFTWARE
PROGESAMIENTO SOPORTE
NOMINA HUMANO WEB | LOGICO SOPORTE LOGICO
SOFTWARE DE
GESTION
DOCUMENTAL | SEVENET LEXCO S.A LEXCO S.A
SOFTWARE
IMPUESTO
VEHICULAR SISCAR DATASOFT DATASOFT
SOETWARE
ANTIVIRUS ESET ANTIVIRUS | VARIOS APLINSOFT
SOFTWARE
INTRANET/PAGINA | SEVEN SEVEN
SOFTWARE WEB, MESADE | SOLUCIONES | SOLUCIONES
INTRANET AYUDA INFORM. INFORM.,
SOFTWARE SOFTWARE
ESTAMPILLA ESTAMPILLA GPIMARIO GPI/MARIO
PRODESARROLLO | PRODESARROLLO | PANESSO PANESSO
MOTOR DE BASE | ORACLE VERSION TORACLE
DE DATOS 116G VARIOS COLOMBIA
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LICENCIAS OFFICE 2019 (53)

DESARROLLO 2020-2023 "TU Y YO SOMOS QUINDIO.

Entrega de CINCUENTA Y TRES (53) las licencias de Qffice 2019
Professional Plus para PC/No expira -CT, las cuales se adquirieron
mediante arden de compra Nro, 80227 de 2021, cuyo objeto es:
“ADQUISICION DE EQUIPOS TECNOLOGICOS ACCESORIOS Y/O
PERIFERICOS PARA EL FUNCIONAMIENTO DE LAS DIFERENTES
DEPENDENCIAS DE LA ADMINISTRACION CENTRAL
DEPARTAMENTAL Y EL CUMPLIMIENTO DE LOS PROGRAMAS Y
PROYECTOS DE INVERSION EN EL MARCO DEL PLAN DE

SOFTWARE TRAMITES Y SERVICIOS
(SOFTWARE DEL MODULO PARA LA
VIRTUALIZACION DEL TRAMITE DE
INVENTARIO SECRETARIA CULTURA)

SEVEN SOLUCIONES INFORMATICAS S.A.S, con Nit 900.687,199-
1, realizd entrega de Ja licencia de uso, correspondiente al
SOFTWARE DEL MODULO PARA LA VIRTUALIZACION DEL
TRAMITE DE INVENTARIO MONUMENTQS HISTORICOS, PARA
SER INTEGRADO A LA VENTANILLA UNICA VIRTUAL DEL
QUINDIQ. EN CUMPLIMIENTO DEL PLAN DE DESARROLLO 2020-
2023,"TU Y YO SOMOS QUINDIO", el cual se adquirié mediante el
contrato de Compra Venta Nro. 006 de 2022,

Licencia de Windows 10 pro para Workstation
(secretaria de planeacion)

CALDERON CARDONA S.A.S., con Nit 800036413-1, realizd entrega
de la licencia de uso, correspondiente a la Licencia de Windows 10
pro para Workstation, cuyo objeto de Contrato es:" ADQUISICION DE
EQUIPOS TECNOLOG]COS ACCESORIOS YIO PERIFERICOS
PARA EL FUNCIONAMIENTO DE LAS DIFERENTES
DEPENDENCIAS DE LA ADMINISTRACION CENTRAL
DEPARTAMENTAL Y EL. CUMPLIMIENTO DE LOS PROGRAMAS
Y PROYECTOS DE INVERSION EN EL MARCO DEL PLAN DE
DESARROLLO 2020-2023 "TU Y YO SOMOS QUINDIO", el cual se
adquirid mediante el contrato de Orden de Compra Nro. 87400 de
2022,

frece (13) Licencias de Microsoft 2019,

PROVEER INSTITUCIONAL S.A.S., con Nit 900365660-2, realizd
entrega de las licencias de uso, correspondiente a trece (13}
Licencias de Microsoft 2019, cuyo objeto de Contrato es;
"ADQUISICION Il DE EQUIPOS TECNOLGOGICOS, ACCESORIOS
Y/0 PERIFERICOS PARA EL FUNCIONAMIENTO DE LAS
DIFERENTES DEPENDENCIAS DE LA ADMINISTRACION
CENTRAL DEPARTAMENTAL Y-EL CUMPLIMIENTO DE LOS
PROGRAMAS Y PROYECTOQS DE INVERSION EN EL MARCO DEL
PLAN DE DPESARROLLO 2020-2023 “TU Y YO SOMOS QUINDIO ",
el cual se adquirid mediante el contrato de Orden de Compra Nro.
102152 de 2022.

catorce {14) Licencias de Microsoft 2019

PROVEER INSTITUCIONAL S.A.S., con Nit 900365660-2, realizd
entrega de las licencias de uso, correspondiente a catorce (14)
Licencias de Microsoft 2019, cuyo objeto de Contrato es:
"ADQUISICION DE EQUIPOS TECNOLOGICOS, ACCESORIOS Y/O
PERIFERICOS PARA EL FUNGIONAMIENTO DE LAS DIFERENTES
DEPENDENCIAS DE LA ADMINISTRACION CENTRAL
DEPARTAMENTAL Y EL CUMPLIMIENTO DE LOS PROGRAMAS Y
PROYECTOS DE INVERSION EN EL MARCO DEL PLAN DE
DESARROLLO 2020-2023 *TU Y YO SOMOS QUINDIO “, el cual se
adquirid medianie el contrato de Orden de Compra Nro. 102154 de
2022

SOFTWARE A PERPETUIDAD PARA USO EN
LA ADMINISTRACION FINANCIERA DE LAS
INSTITUCIONES EDUCATIVAS (EDUCACION)

GALAXSO CIA LTDA., con Nit 900154912-8, realizd enlrega de la
licencia de uso, correspondiente a Ia Licencia de Windows 10 pro
para Workslation, cuyo cbjeto de Contrato es;" COMPRA DE UNA
LICENCIA DE SOTFWARE A PERPETUIDAD PARA USO EN LA
ADMINISTRACION FINANCIERA DE LAS INSTITUCIONES
EDUCATIVAS A CARGO DEL DEPARTAMENTO DEL QUINDIQ,
PARA EL CONTROL DE LOS FONDOS DE SERVICIOS
EDUCATIVOS
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Jos usuarios.instalen programas;o.aplicativos que nocuenten con lalicencia respectiva.

Gestién y control de activos

Dominio DQuindio.com

La secretaria TIC cuenta con restricciones por politicas creadas que impiden que funcionarios
y/o contratista de la Gobernacion del Quindio realicen instalaciones de programas o aplicativos,
solicitando de forma obligatoria las credenciales de autenticacion de usuario administrador de
DOMINIO.COM. Los usuarios no hacen parte de ningtn grupo administrador que le permita
hacer el proceso de instalar software o administrar el equipo de computo.

POLITICAS DE SEGUIRDAD DE LA INFORMACION — POL-TIC-02
Todos los equipos de propiedad de la Gobemacion del Quindio deben estar dentro del dominio
DQUINDIO.COM, el cual sera administrado desde la secretaria TIC de la entidad.

Controles

- El personal de la Secretaria TIC de la gobernacion del Quindio, debera conectar
a los equipos de los funcicnarios, vigilarios y administrar los permisos de cada
equipo, segun lo designado por el director de sistemas de la entidad.

- Esta prohibido que algin equipo de pertenencia de la entidad este por fuera del
dominio.

- Las politicas de contrasefias de administrador del dominio, por motivos de
seguridad solo las conoceran los funcionarios de la Secretaria TIC.

- Las contrasefias de los equipos de los funcionarios seran suministradas por el
administrador del dominio el cual es designado por la Secretaria TIC.

- Se realizaran controles a usuarios del dominio, con el fin de verificar si existen
usuarios con permisos no autorizados y/o usuarios repetidos.

- Los equipos de computo comprados por la entidad deberan tener soporte a
redes, con el fin de conectarlos al dominio de la gobernacién del Quindio.

o A e P

SR *!£

existelun procedimiento.al'respecto.. e P e
La secretaria TIC informa mediante oficio S.TIC — 62.17.00 — 0259, el cual se remitié a
través del correo electronico el 1 de marzo de 2023, donde informa que el Gnico
software que se desecha son los sistemas operativos que vienen preinstalados en los
equipos de computo cuando se compra el software OEM. Los cuales no son
reutilizados ya que cuando un equipo se da de baja es por obsolescencia tecnologica.

5.4.Cual'es el destino'final que se le da al'software dadoide bajaien

a entidad y:sil

EVALUACION.

Para el requerimiento de la direccion Nacional de Derechos de Autor, la secretaria de TIC
presenta oportunamente las politicas y procedimientos adoptados por esta dependencia para el
cumplimiento de.la norma sobre derechos de autor, adquisicion y uso de software y hardware
en la entidad, politicas y legalidad del software, cantidad de equipos con que cuenta la
Gobernacion del Quindio actualmente, politicas de software dado de baja en la entidad. Todas
estas politicas estan en cabeza de. la secretaria de TIC y es la responsable de controlar e
inventariar las licencias de software y del manejo de los medios de instalacion.

<
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CONCLUSIONES.

La Directiva Presidencial No 002 de 2002, sefiala a las Oficinas de Control Interno como
responsables de la verificacion del cumplimiento de las normas en materia de Derecho de
Autor, que se aplican al software para que los programas de computador adquiridos estén
respaldados por los respectivos documentos de licenciamiento o transferencia de propiedad.
Para la verificacién se realizé e informa que:

En términos generales, la Gobernacién del Quindio cumple con la normatividad y tiene
mecanismos de control implementados para el control del sofiware instalado y seguimiento
periddico al cumplimiento de las acciones a mejorar.

v’ Se dio cumplimiento a la presentacion del informe derechos de autor.

v La Gobernacion del Quindic cuenta con politicas de seguridad y privacidad en la
informacién.

v De forma oportuna se recopilo la informacién y se cumplié con la circular 17 de 2011.

v’ La secretaria de TIC cuenta con un sistema de firewalls que permite la proteccién a los
sistemas de la Entidad, ante un posible intento de hackeo o ingreso a Ia informacion de
la Gobernacion afectando [a funcionalidad de los equipos de computo y la seguridad del
sistema de informacion.

RECOMENDACIONES.

Teniendo en cuenta lo dispuesto en la directiva presidencial 02 de 2002, respecto al derecho de
autor y los derechos conexos en lo referente a utilizacién de programas de ordenador (software)
la oficina de control interno de gestion, con base en ia informacion suministrada por Ia|
Secretaria TIC, de la vigencia 2022 recomienda:

v Aunar esfuerzos para el disefio de controles que permitan que la Secretarias
Administrativa, Financiera y la Oficina de Almacén cuenten con informacion actualizada
de los equipos que han sido reclasificados, de tal manera que se suministre informacion
a [as partes interesadas de manera precisa, clara, confiable y veraz.

v Es importante que la secretaria TIC, establezca una trazabilidad de la informacion
remitida a la OCIG donde debe ser clara y precisa, ya que se presentan inconsistencias
con ia informacién recopilada para el inventario de equipos de cémputo, que de acuerdo
a evidencias enviadas por la secretaria TIC informan un total de 500 equipos reporte
anexado a través del programa OSC Inventrory. Ver imagen N. 1.

v' Desarrollar continuamente capacitaciones y procedimientos para instruir al personal
encargado de cada area de la entidad sobre la importancia de la politica de derechos
de autor, asi mismo sobre la adquisicion de software para que los programas de
codmputo que se adquieran estén soportados con los documentos de licenciamiento o
transferencia de propiedad respectivos. Para estas acciones se deben guardar las
evidencias respectivas, como registros fotograficos, capacitaciones y listados de
asistencia.

tmagen N. 1
OSC Inventory
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ACCIONES DE MEJORAMIENTO PROPUESTAS:

Continuar con los planes de contingencia que garanticen la continuidad de los procesos,
la salvaguarda e integridad de la informacion.

Propender por el cumplimiento de la directiva Presidencial 02 de 2002 y Circular 17 de
2011.

Actualizacion de inventario de equipos de cémputo, con hoja de vida y descripcion de la
licencia, para cada equipo por la secretaria instalado, ya que se encuentran
inconsistencias en cuanto al total de equipos que se reporta a través del programa OSC
Inventory solicitado en evidencias para la realizacion del informe mensual al Mapa de
Gestion Institucional correspondiente al segundo semestre de 2022.

Durante la inspeccion de campo, se identificaron 4 computadores carrespondientes a
las oficinas de Control Interno de Gestién y Disciplinario que presentan alertas en la
ejecucion del antivirus tales como: La aplicacién de seguridad no se esta ejecutando, La
licencia ha caducado, La aplicacidn no esta activada, Reinstale la aplicacion.
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Anexos.

2. Evidencias por la secretaria TIC correo electronico.

1. Oficio CIG 13.31.01 — 00031 de 24 de enero de 2023.
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Direccidn Nacional
de Derecho de Autor

Ministerio del Intetios

CONFIRMACION PRESENTACION INFORME SOFYWARE LEGAL VIGENCIA 2022

Respetado(a) Usuario(a):

JOSE DUVAN LIZARAZO CUBILLOS
GOBERNACION DEL QUINDIO
Armenia (Quindio)

Le informamos que luego de verificar en nuestros archivos, se encontrd que efectivamente el
15-03-2023 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

|Orden Territorial
Sector [[Pdblico [
|Departamento | Quindio |
Municipio Armenia ]
Entidad GOBERNACION DEL QUINDIO
Nit 890001639-1
[Nombre funcionario JOSE DUVAN LIZARAZO CUBILLOS
Dependencia OFICINA CONTROL INTERNO DE GESTION
Cargo JEFE OFICINA CONTROL INTERNO DE GESTION |
1.Con cuantos equipos cuenta la entidad 488 |
2. El software se encuentra debidamente Si
licenciado?
La secretaria TIC cuenta con restricciones por
politicas creadas que impiden que funcionarios y/o
contratista de la Gobernacién del Quindio realicen
3. éQué mecanismos de conirol se han instalaciones de programas o aplicativos,
implementado para evitar que los usuarios solicitando de forma obligatoria las credenciales
instalen programas o aplicativos que no cuenten |[de autenticacidn de usuario administrador de
con Ja licencia respectiva? DOMINIO.COM. Los usuarios no hacen parte de
ningun grupo administrador que le permita hacer
el proceso de instalar software o administrar el
equipo de cdmputo.
8 www.derechodeautorgov.co s wwwregistroenlinea.gov.co
D\ 1 /derechodeautercol »Calle 28 N° 134 - 15 Plso 17
! ¥ @derechodeaulor + Teléfono {51) 7868220
4 @ @derechodeautor #Linea PORS: 01 8600 127878

iPromovemos la creaciénl 11 fdetechodeautar * Info@dereciiodeautorgov.co
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4. ¢éCual es el destino final que se le da al software

dado de baja en su entidad?

La secretaria TIC info
62.17.00 - 0259, el cual: 4

correo electrénico el 1 o= :3“ dR g Aedde
informa que el tinico so %—4 ue Nediaderii son
los-sistemas-operativos-que-vienen-preinstalados
enl los equipos de computo cuando se compra-el
software OEM. Los cuales no son reutilizados ya
que cuando un équipo se da de baja es por
obsolescencia tecnoldgica.

“ 'anﬁ%g IC -
itio & 1

Cualquier otra inquietud estaremos atentos a responderla a través del niimero telefénico (571) 7868220

ext. 1114, o al correo electrénico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: controlinterno@quindio.gov.co

iPromovemos Ja creacisn

Svrvwderechodeautorgov.co * www.registroenlineagov.co

o fderechiodeautoreol # Calle 28 N° 13A - 15 Piso 17
o @derechodeautor = Teléfono (571) 7868220
@ @derechodeautor * linea PQRS: 07 80090 127878
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