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PROCESO O AREA AUDITADA: FECHA DE ELABORACION:

informe final auditoria protocolos de seguridad basada en

riesgos. 6 diciembre de 2023

DESTINATARIO: DIRECTIVO RESPONSABLE:

BEATRIZ EUGENIA LONDONO GIRALDO JOSE DUVAN LIZARAZO CUBILLOS

Secretaria del Hacienda Jefe Oficina de Control interno de
Gestion

OBJETIVO:

Practicar auditoria protocolos de seguridad basada en riesgos a la Secretarfa de Hacienda de la Gobernacién del
Quindio.

ALCANCE:

El Plan de Auditorias programadas por esta oficina para la vigencia 2023, contiene la ejecucion de esta auditoria,
por su parte la Oficina de Control Interno de Gestion - OCIG, en su ROL de EVALUACION Y SEGUIMIENTO y en
el marco de sus funciones; desarrolla actividades de aseguramiento y consulta con el fin de agregar valor y
mejorar las operaciones de la entidad; ayudando a cumplir sus objetivos mediante la aplicacion de un enfoque
sistematico para evaluar y buscar la mejora continua de los procesos de la Gobernacion del departamento del
Quindio. Articulado a eflo, implica tener en cuenta que [a politica de seguridad digital se vincula al modelo de
seguridad y privacidad de la informacidn, el cual se encuentra alineado con el marco de referencia de arquitectura
Tl vy soporta ‘transversalmente los otros habilitadores de la politica de gobierno digital: seguridad de la
informacién, arquitectura, servicios ciudadanos digitales.

Una vez notificada la instalacién de la auditoria ,el equipo auditor de la oficina de control interno de gestion,
procede en aplicar una lista de chequeo como instrumento de verificacion, después de haber filtrado a fravés de la
caja de herramientas de la guia basada en riesgos — DAFP procede en realizar la aplicaclén del cuestionario visita
con el animo de la priorizacion para la aplicacion de la misma; el cuestionario contiene los factores cuyo nivel de
riesgos encuentra con niveles de aseguramiento medio y bajo, de esta manera, se lograra calificar y valorar [a 3ra
linea de defensa confrontando con los saportes o evidencias en [a mitigacion de los riesgos evaluados

METODOLOGIA:

A partir del seguimiento en el mapa de riesgos institucional, se determiné un riesgo inherente Bajo, y de acuerdo
con la ponderacién con la segunda linea de defensa el aseguramiento calificd medio (Moderado), sin embargo, el
equipo auditor valido los siguientes aspectos con el animo de validar y valorar la tercera linea de defensa, y cuya
calificacién se cierra con aseguramiento Alto.

Posteriormente se realizé el cierre de la auditorfa con el presente informe final.
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PROCEDIMIENTOS EFECTUADOS:

Aspectos de Riesgo asociado

Observacion

Calificacion

RIESGO #1
INCUMPLIMIENTO DE LAS
METAS DEL PLAN
FINANCIERO DEL
PRESUPUESTO DE LA
VIGENCIA

Se valida los resultados conforme
al seguimiento semestral durante
la vigencia 2023 en la secretaria
de Haclenda, se obiuvo los
siguientes resultados:

Indicador No1:

La Secretaria de Hacienda aporta
dos actas con corte a 30 de junio
de 2023, donde informa acerca
del seguimiento a la ejecucion de
ingresos trimestrales comparado
con el porcentaje total de
cumplimiento, analizando

Indicador No. 2:

La Secrefaria de Hacienda aporta
como evidencia de cumplimiento
del indicador, las actas
correspondientes al seguimiento de
las rentas departamentales
correspondienfe a 1° y 2° trimestre
de la vigencia 2023, analizando las
actividades realizadas por los
contratistas, encaminados  al
recaudo de las diferentes rentas
departamentales. Obfeniendo un
porcentaje de cumplimientc dsl
50%.

Indicador No. 3:

Se establece la necesidad que
requiere la dependencia para el
desarrollo de las actividades con el
fin de

Incluirlo en el presupuesto de la
vigencia, se enviard informe
trimestral a la secretaria de
Hacienda de la ejecucién de los
recursos programados al inicio de
la vigencia con el fin de adicionar
recursos o tomar las acciones al
respecto

La calificacion pasa de
aseguramiento medio a nivel
de impacto Bajo

Indicador N° 1: 1 Actas
presentadas / 2 Actas
programadas*100=50%

Indicador N° 2: 1 Actas
presentadas / 2 Actas
programadas*100= 50%

Indicador N° 3: N.° de Informes
presentados/ N.° de informes
programados® 100

Fid
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RIESGO #2 INCUMPLIMIENTO
EN LOS TERMINOS LEGALES
DE PRESENTACION DE
DOCUMENTOS  FINANCIEROS
(CONTABLES, TRIBUTARIOS Y
PRESUPUESTALES)

Indicador No 1

*El director Financiero apoyado
por los jefes de Presupuesto,
Contabilidad y Tesorero General,
actualizara y socializard la
informacion del cronograma de
presentacion de informes con
base en la normatividad vigente
al inicio del afio a través de una
reunién con el equipo de trabajo.

Las declaraciones tributarias y
demas informes presentados por

los jefes de  presupuesto,
contabilidad y tesorerla
correspondientes al primer

semestre de la vigencia 2023, en
cumplimiento al cronograma de
informes a presentar durante esta
vigencia. De acuerdo al
cronograma presentado por la
Secretaria de Hacienda, el total de
informes a presentar en la vigencia
2023 son 58, de los cuales Se
presentaron 31 un porcentaje del
53%

Indicador N°1: 1 Actas
presentadas / 2 Actas
programadas*100=50%

Indicador N° 2: 31
Informes presentados /58
Informes Programados*100=53%

RIESGO #3

HALLAZGOS ADMINISTRATIVOS
DESPUES DE UN PROCESO DE
AUDITORIA

En caso de incumplimiento de las
acciones de mejora propuestas,
se establecera un crenograma de
esfricto cumplimiento para el
avance del Plan de Mejoramiento
Suscrito, de lo cual se dejara
evidencia a través de Acta.”

Hallazgo administrativo
No 1. Deficiencias
Hallazgo administrativo No 2.
Incorreccidon de circunstancia, Politica
contable para el tratamiento de
partidas conciliatorias del efectivo.
Hallazgo administrativo

No 3. Incoreccién de
cantidad. Verificacion indicios de
Deterioro de cuentas por cobrar
con contraprestacién.
Hallazgo administrativc No 4.
Incorreccién  de  circunstancia.
Estimacion del deterioro de
activos.

La calificacién es cero no se han
cerrado los hallazgos !
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Hallazgo administrativo No 5.
Incorreccion de cantidad.
Depuracion Cuentas por cobrar.
Hallazgo administrativo No 6.
Incorreccion  por  clasificacion.
Construcclones en curso  por
reclasificar.

Hallazgo administrativo No 7.
Incorreccion de cantidad.
Amortizacién de bienes vy
servicios pagados por anticipado
Hallazge administrativo No 8.
Incerreccidn  por incertidumbre.
Depuracién de saldos de hienes
muebles en bodega

Hallazgo administrativo No 9.
Incorreccién  de  incertidumbre.
Pasivos por depurar.

RIESGO #4

PAGOS Y TRANSFERENCIAS
ELECTRONICAS REALIZADAS A
TRAVES DE LOS PORTALES
ELECTRONICOS DE LAS
ENTIDADES FINANCIERAS
AUTORIZADAS EN EL
DEPARTAMENTO  DEL
QUINDIO, SIN APLICACION DE
LOS PROTOCOLOS DE
SEGURIDAD IMPLEMENTADOS
POR LA DIRECCION TICS DEL
DEPARTAMENTO Y LA
ENTIDADES FINANCIERAS
AUTORIZADAS.

La secretaria de hacienda aporia
como evidencia de cumplimiento
de este indicador los siguientes
documentos:

e
-Protocolo de seguridad
informatica para transacciones a
través de portales electronicos
-2 informes de fesoreria
informando la aplicacion de los
protocolos
-Constancias de la tesoreria
departamental de la aplicacion
del protocolo de seguridad con
corte al 31 de marzo al 30 de
junio de 2023
Protocolo de seguridad Banco de
Occidente

La Secretaria de Hacienda
- presenta evidencia el Protocolo
de seguridad informatica para las
transacciones que el Tesorero
General deba realizar a través de
los portales  electrénicos
- autorizados

por el
Departamento para la vigencia
2023, los informes trimestrales
emitidos por la Tesoreria

General con la
aplicacién dsl protocolo para los
pagos y transferencias

electronicas a través de la banca
virtual, Asistencia a mesa de
trabajo para tratar el tema de los
protocolos de seguridad de la

tesoreria con la OCIG,
protocolo  de seguridad
banco de

CQccidente (seguridad de la

- informacién) e inventario de
seguridad informética

del periodec enero a junio de
2023.
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RIESGO #5 Todos los contratos realizados por | (1 unida contrato/iclausula
INFORMACION gIN | la secretaria de Hacienda a confidencialidad) =100%
CONTROLES DE empleados y coniratistas/ cada
CONFIDENCIALIDAD contrato contiene clausulas de
confidencialidad anexas a sus
obligaciones
RIESGO # 6: Seguimiento continuo y | Se evidencian "los
BAJO INDICE DE LA GESTION | participacion activa en todos los | seguimientos realizados a traves
EN LA ADMINISTRACION | requerimientos del  modelo | de actas de comité plan anual
DEPARTAMENTAL integrado de planeacién y de | 2023 elaboracidn del seguimiento
gestion MIPG, del plan anual de adquisidores,
capacitaciones .
-Participacién en los comités que | capacitacién asistencia-Il Sesidn
del Plan Anual de Adquisiciones Ciclo de
y comité MIPG Capacitaciones MIPG- Gestion
para resultado), capacitacion
-Seguimiento a intereses, MIPG direccionamiento
Moratorios Sentencias y | estratégico politicas, socializacion
Conciliaciones de la plataforma para
el
diligenciamiento del
Formulario unico de Reporte de
avance de la gestion y el
desempefio institucional de Ia
administracion departamental para
la vigencia
correspondiente al 2023, medicion
de desempefio insfitucional.
RIESGO 7: Realizar informes de seguimiento ; ‘
INSUMPLIMIENTO DE METAS | y evaluacion trmestral al Plan de | & [nformes  presertados 7 4
AL PLAN DE DESARROLLO Desarrollo "TU Y YO SOMOS preg P

QUINDIO" 2020-2023

vigencia
(2/4) *100 = 50%

- Seguimiento y Evaluacion de los soportes

CAMARAS DE SEGURIDAD

La tesoreria municipal cuenta con camaras de seguridad, sin embargo permanecen instaladas. Con
relacién a esta fuente de confianza, la percepcién del riesgo tanio inherente como de aseguramiento

es bajo porque no todas funcionan.
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Aspectos de Riesgo asociado’ Observacion Calificacion del Impacto
Existe puntos de botones de No existe Alto
panico?

GRABACION DE LLAMADA
Aspectos de Riesgo asociado Observacion Calificacién del impacto
Protocolo se utiliza para Ia No existe Alto impacto
grabacion de llamadas?

MANEJO DE LA CAJA FUERTE
Aspectos de Riesgo asociado Observacion Calificacion del Impacto

Cudl es el procedimiento para el
manejo de la clave y las llaves
en caso de ausencia de los
responsables.

El tesorero es el principal
responsable de la custodia de los
titulos financieros de la
gobernacién del Quindio en las
cajas fuertes grandes vy la custodia
y mangjo de las cajas pequenas,
que salvaguardan Token,
chequeras v algunos cheques

Moderado

Cual es el sistema de Alarma de
la tesoreria?

La alarma solo la pueden activar
los funcionarios que laboran para
la entidad financiera recaudadora,
Pero gue se encuentran en las
instalaciones o en el espacio
designado para [a tesoreria

Moderado
Los funcionarics de la entidad
financiera Banco de Occidente
manejan directrices con relacion a
sus propios protocolos de
seguridad.

TALENTO HUMANO

Aspectos de Riesgo asociado

QObservacion

Calificacion del Impacto

Relacionar las polizas que deben
asumir el departamento y el
personal contratado (planta y
Prestacion de servicios) para
atender compromisos con
relacion al manejo de recursos
financleros.

Las polizas de manejo las custodia
[a secretaria Administrativa. Por lo
tanto no se relacionan en este
informe.

De otra parte los contratos de
prestacién de servicios no advierte
de esta salvaguarda, por cuanto
los cubre la péliza general bajo la
responsabilidad de la secretaria
administrativa.

Moderado

Informar las capacitaciones que
ha venido adelantando la
tesoreria departamental y en
procura de minimizar riesgos en
la dependencia.

'Las entidades financieras a través

de la virtualidad han invitado a
funcionarios tanto del sector
publico como del privado en la
realizacidn de conferencias en
torno al tema de riesgos
financieros. Sin embargo no se
cuenta con soporte de ello.

Alto impacto
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AREA FISICA

Aspectos de Riesgo asociado

Observacion

Calificacion del Impacto

Validar el contrato.de seguridad
y las asistencias que contiene el
mismo

Verificar y validar simulacros
realizados en la tesoreria
departamental en conjunto con
los actores responsables.
identificar los puntos de acceso
que tiene la tesoreria
departamental, responsables de
los accesos

Verificar el procedimiento y
horarios habituales de
funcionamiento de tesorerfa
departamental

Con relacion al contrato de
vigilancia, responsabilidades y las
actividades de simulacion en las
instalaciones del CAD, estan a
cargo de Ia secretaria
administrativa. De igual forma la
asignacién de horarios,
modificaciones y afines para
eventualidades también le
corresponde a la secretaria
administrativa pronunciarlas y en
algunas oportunidades las
construye en conjunto con los
lideres o responsables de 4reas o
procesos. Por lo tanto esta
auditoria no da alcance a este tipo
de riesgo. Y se informa para que
de acuerdo al plan de auditoria se
incluya en futura Auditoria al
proceso administrativo.

De igual forma revisar el sustento
con el cual se decidio apropiar el
espacio en el cual se encuentra la
tesoreria departamental.

En cuanto a los accesos a la
tesoreria y la direccion tributaria
existen las siguientes: Para
acceso al publico (1) una tnica
puerta sobre la Cra 14. Sin
embargo de manera interna tiene
otra puerta acceso donde se
puede ingresar por las escaletas
del parqueadero o a través de los
otros accesos por la entrada
principal sobre [a calle 20 o por el
ingreso a la asamblea

departamental.

Moderado

E! equipo auditor verifica
con el coordinador de
vigilancia y a través de
boletines emitidos desde '
la gobernacién sobre
alertas o0 amenazas en
torno a la afectacién a la
tesorerfa departamental,
donde no reporta ninguna
amenaza a la fecha.

USO DE LA RED

Aspectos de Riesgo asociado

Observacion

Calificacion del Impacto

Relacién de personal con
accesos autorizados

El manejo de uso de redes, estan a
cargo de la secretaria de Tics,
quienes conocen las claves y el
proceder de los accesos. Para la
tesoreria departamental la Red

utilizada es alambrica, con firewall

Moderado

El resultado de esta calificacion,
es producto de la verificacién de
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v contratada con la empresa TIGO
Las personas autorizadas con
claves especiales, son aquellos
funcionarios que tienen bajo su
responsabilidad Pagos y token.

los funcionarios relacionados y
responsables de claves de
acceso, se encuentran bajo la
modalidad de personal de Planta o
provisionalidad; es decir cuentan
con las atribuciones para gque
salvaguarden la informacion a
través de la clausula contractual
de confidencialidad y
manejo.

procedimientos en cambios de
personal, empalmes y cambios
de claves de acceso

Todo cambio en el personal, se
evidencla a través del formato
denominado: acta de entrega
puesto de trabajo no directivo;
diligenciado entre el funcionario y
el tsorero y aplica para el caso
de los funcionarios de planta y de
provisionalidad en quienes recae
la responsabilidad de custodia,
cuidado y manejo de los equipos
con claves para pagos ©
procedimientos de manejos de
recursos.

Alto impacto

Con la definician en la cléusula
contractual de confidencialidad y
manejo, el funcionario de planta o
provisionalidad ampara que los
lempalmes, y cambios de claves se
establezcan y se regulen de manera
periddica.

validar todos Firewall-Ani
keyloggers-Anti virus, Anti
spiware, efc con sus respectivas
licencias (las que posea)

validar las IP y los permisos de
acceso a ellas

Validar equipo de tesoreria con
Almacén y los puertos que debe
tener habilitados o blogueados en
la descripcion del cuidado y

manejo de ellos.

Con relacién a este tipo de
licencias, son operadas
directamente por [a secretaria de
TICs y la tenencia, cotizacion,
adquisicién y afines le
corresponde a la secretaria
Administrativa

Moderado

Es de reconocer que todos los
equipos, asi comao las licencias que
le comprometen para el debido uso
de las herramientas ofimaticas
requeridas en la tesoreria
departamental, les corresponden a
otras secretarias.

GESTION DE CHEQUES

Aspectos de Riesgo asociado

Observacion

Calificacion del Impacio

¢ Quiénes son las personas
autorizadas de firmas, manejo y
custodia de las chequeras,
ademas de su estado?

De acuerdo al procedimiento
establecido para las firmas de los
cheques, estos solo seran
avalados por dos de ellas y los
responsables son:

La Secretarla de Hacienda, el
Financiero y el Tesorero. Ademas
de contener el sello seco
protectografico.

Moderada
El manejo de recursos
que sean manipulados por
recurso humano es
susceptible de mantener
riesgos asociados a
perdidas y las claves no
tienen registro o formato
para controlar los cambios
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ro

La custodia de ellos esta g cargo de
los funcionarios de Ia tesoreria que
5e encuentre bajo la

modalidad de empleado de planta,

¢ Cudles son los protocolos de
seguridad que llevan los
Cheques, como sellos, firmas y
claves duales?

Conforme al procedimiento, las
chequeras estan en custodia del
tesorero, luego solo un funcionario
realiza el comprobante de pago a
través del PCT, conforme a [as
claves se utilizan para el software
contable y para la caja fuerte, Las
firmas de los cheques, seran
avalados por dos de ellas ¥y los
responsables son:

La Secretaria de Hacienda, el
Financiero y el Tesorero. Ademas
de contener el sello seco
protectografico.

Las firmas duales, se utilizan a
través de token para las
transferencias electrénicas. Los
dispositivos son salvaguardados
en cajas fuertes por funcionarios
de planta o en provisionalidad, asi
mismo para el desembolso de
ellos es requerido claves de
acceso al portal, cddigo variable
del token de parte de quien realiza
la transaccion y de aprobacién del
tesorero.

Moderada

Todo manejo de recursos que sean
manipulados por recurso humano es
susceptible de mantener riesgos
@sociados a perdidas y las claves no
tienen registro o formato para
controlar los cambios.

¢Quién realiza el arqueo de los
cheques girados que se
encuentran pendientes de
entrega, lo mismo de cheques en
blanco

No hay arqueo de cheques, todo
se valida a través de las
conciliaciones bancarias
realizadas de manera mensual,
Ratifican el uso de| PCT y
anteriormente se indicé quienes
son los funcionarios responsables
de custodia y manejo de los
cheques,

Moderada
En los seguimientos de
conciliaciones, se verifican los
consecutivos de cheques y como
se indicd anteriormente, la
tenencia de las chequeras v
cheques en blanco quedan bajo Ia
responsabilidad de los
funcionarios con relacidn
contractual de confidenclalidad y
manejo,

s

CONCLUSIONES
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—

o de gestion, a través de las evidencias eniregadas, asi como
jas instalaciones de la tesoreria, valoré con objetividad y con
ete para indicar frente a los riesgos que se destacaron

| mapa de calor.

La oficina de control intern
del recorrido realizado en
la independencia que le comprom
los cumplimientos y el cambic en e

A partir de ellos se emiten los siguientes reconocimientos (Fortalezas), observaciones
(Debilidades) y mejoras (Recomendaciones):

FORTALEZAS

o La tesoreria adopta los protocolos de seguridad, de acuerdo al seguimiento y/o

mantenimiento preventivo, el cual realiza Ia secretaria de Tics de forma periédica
e La Tesoreria ha mantenido personal idéneo para el manejo de las operaciones
inherentes con la debida responsabilidad.

DEBILIDADES
a tesoreria recibe de la secretaria de Tics de manera periodica no

- Los informes que |
e cambios.

contiene mejoras, ni propuestas d

RECOMENDACIONES:
Se recomienda tomar acciones frente al riesgo #3, debido a que adn hay casos

pendientes de finiquitar.

ACCIONES DE MEJORAMIENTO PROPUESTAS:

ltado de alio impacto sobre los arqueos, se proyectara
rte de conciliaciones bancarias.

arqueos a los

A partir del resu

fondos fijos de caja menory el repo
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