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Armenia, noviembre 30 de 2022

Doctora

BEATRIZ EUGENIA LONDONO GIRALDO
Secretaria de Hacienda

Gobernacion del Quindio

La ciudad

ASUNTO: Auditoria protocolos de seguridad de seguridad de la Tesoreria Departamental

La oficina de Control Interno del Departamento del Quindio , en desarrollo de nuestro
—~ ROL DE EVALUACION Y SEGUIMIENTO y, en cumplimiento del plan de auditorias
internas aprobada en el Comité de Cocrdinacion de Control Interno en el mes de marzo
de 2021;procede a practicar la Auditoria de protocolos de seguridad de seguridad de la
Tesoreria Departamental para la vigencia 2022 , el cual involucra una revision vy
verificacion sobre las acciones relacionadas con la Gestién adelantada en los protocolos
de Seguridad implementada en la Tesoreria Departamental.

Inicio de la auditoria : Diciembre 2 de 2022
Hora 9.00 a.m

nexo a wste oficio se entrega plan de Auditoria No 011  establecido con el animo de
concertar ks fechas ge\entrega de evidencias que soporten el cumplimiento de las

Proyecto: Luz Helena Vargas Pérez. Profesional contrztista }'f
Revisd. José Duvan Lizarazo Cubillos

Gobernacion del Quindio “ alsaje Cultural Cafetero | ! PBX: 741 77 00 EXT. 300-390
Calle 20 No. 13-22 ', Patrimonio de la Humanidad I'j‘. controlinterno@quindio.gov.co
www.quindio.gov.co I Declarado por la UNESCO fJ
Armenia Ouindio H {



FORMATO Cadigo: F-CIG-11

Version: 03

Plan de Auditoria Interna Fecha: 18/12/2012
Pagina 1 de 4

PLAN AUDITORIA INTERNA Auditoria N° 011 Fecha

Dia | Mes | Aifo

30 11 2022

Auditor Lider:

José Duvan Lizarazo Cubillos

Coordinador
Auditoria:

Luz Helena Vargas Pérez

Equipo Auditor:

Luz Helena Vargas Pérez-Andrea Chacoén

Objetivo:

Practicar auditoria interna especial a las politicas, protocolo, procedimientos
y controles de seguridad, implementadas por Tesoreria Departamental, a fin
de verificar su efectividad en el fortalecimiento y supervision de las buenas
practicas, que brinden seguridad y prevencién de riesgos en la gestion de la
tesoreria y manejo de los recursos del presupuesto del Departamento.

Alcance:

El equipo Auditor, realiza la presente Auditoria Basada en procesos en el
subproceso de “Gestion tributaria”, contenido en la caracterizacion de la
secretaria de Hacienda y Finanzas Publicas bajo la coordinacién de la
Tesoreria Departamental.

Metodologia:

Recoleccion de evidencias que permitan verificar el cumplimiento del
protocolo de seguridad adoptado por la tesoreria Departamental para crear
condiciones de seguridad de los recursos y las transacciones del
departamento, minimizando los riesgos de fraude y evitando que se
materialicen.

Justificacion:

A partir del Plan de Auditorias programadas para la vigencia 2021, y
teniendo en cuenta las actividades de la Oficina de Control Interno de
Gestion - OCIG, en su ROL de EVALUACION Y SEGUIMIENTO y en el
marco de sus funciones; desarrolla actividades de aseguramiento y consulta
que realiza el equipo de Control Interno para agregar valor y mejorar las
operaciones de la entidad; ayudando a cumplir sus objetivos mediante Ia
aplicacién de un enfoque sistematico para evaluar y buscar la mejora
continua de los procesos de la Gobernacion del departamento del Quindio.

-
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Recursos
necesarios:

Recursos Tecnolégicos: Equipos de computo, sistemas de informacion,
sistemas de redes y correo electrénico de la entidad, con el fin de recopilar
las evidencias y el informe final, producto de esta Auditoria.

Recursos Documentales: Documentos y soportes que aporte la Secretaria
de Hacienda con ocasion de evidenciar el cabal cumplimiento de la Auditoria
basada en procesos programada.

Recursos Humanos: Equipo de trabajo de la Oficina de Control interno y de
la secretaria de Hacienda del Departamento del Quindio.

Documentos de
referencia:

Facultades de Auditar otorgadas a la OCIG:
e Articulo 269 de la constitucion Politica de Colombia

Ley 87/1993 — Decreto 1537/2001

Decreto 648/2017; Ley 1474/2011

Decreto 943/2014; Ley 1753/2015

Decreto 1499/2017. Guia de Auditoria de la Funcién Publica.

e Seguimiento Mapa de Riesgos Institucional

¢ Procedimiento Recurso Humano

e Area fisica de tesoreria restringida

e Seguridad de la red de la tesoreria- restringida
¢ Seguridad en gestién de cheques

» Seguridad en manejo de claves bancarias

e Conexion con entidades financieras

« Conexion con la secretaria de hacienda

o Custodia y manejo de titulos valores

Fecha de iniciacion:

02 de diciembre de Fecha de terminacion: |20 de diciembre de
2022 2022
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AGENDA DE AUDITORIA

Fecha o
procedimiento por

Proceso/subproceso/

ALl Auditor(es)

Auditado (Cargo, nombre, Lugar)

Normatividad:

administrativo con el
2 dic 2022 |implementaron las
procedimientos,

protocolos y demas

de la administracion.

* Apertura de la Auditoria y
verificacion (evidencia) el Acto

para la seguridad de los recursos

cual se
politicas, | Equipo Auditor
controles,
procesos,

* Revision de documentos

S dic 2022 soportes que respalden las Equipo Auditor
acciones
*Visita en sitio para constatar la

6 dic 2022 |seguridad del espacio de Equipo Auditor

salvaguarda.

Tesoreria.

*Procedimiento de informacion
12 dic 2022 | sensible salvaguardada por la Equipo Auditor

control interno.

*Cuestionario de supervision de
13 dic 2022 |los procedimientos minimos de Equipo Auditor

auditoria

Revision de informacion
15 dic 2022 | recolectada, informe previo de Equipo Auditor

equipo auditor.

Reunién de cierre de la
20 dic 2022 | Auditoria, acompanado del Equipo Auditor

Veedurias de los Protocolos

informes.

* Validar la presentacion de los Equipo Auditor

Nombre completo

Responsabilidad

Firma

Luz Helena Vargas Pérez

Coordinador Auditoria

Andrea Chacén

Equipo Auditor
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ELABORACION

REVISION

APROBACION

Elaborado Por:
Gloria Inés Marin Betancourt

Revisado por:
Gloria Inés Marin Betancourt

Aprobado por:
Gloria Inés Marin Betancourt

Cargo: Jefe de Oficina

Cargo: Jefe de Oficina

Cargo: Jefe de Oficina
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Gobemnacion del Quindio

GOBERNACION DEL QUINDiO
SECRET%REIA DE HACIENDA

Dl: -MES: %—Z

HORA:

CIG - 13.31.01 -00486

Armenia, 29 de diciembre de 2022

Doctora

Beatriz Eugenia Londofio Giraldo
Secretaria de Hacienda
Gobernacion del Quindio

La Ciudad

Asunto.: Remisién del Informe final de la auditoria de Protocolos de Seguridad en
Tesoreria.

Cordial saludo Dra. Beatriz Eugenia;

De manera muy respetuosa nos permitimos allegar el Informe final de auditoria de
protocolos de seguridad en Tesoreria, especificamente en el establecimiento de los
lineamientos y procedimientos que permiten fortalecer y asegurar la gestion de la
tesoreria para la vigencia 2022, el cual involucra una revision y verificacion sobre las
acciones relacionadas con la Gestion adelantada en los protocolos de seguridad

Jefe Oficina de Control interrode Gestion

Anexo: Informe final de Auditoria

Revisé: José Duvan Lizarazo Cubilios

Gobernacién del Quindio | Paisaje Cultural Cafetero ; PBX: 7 - 300-
Calle 20 No.13-22 ! Patrimoniode la Humanidad | m’ﬁamwjﬁ
www.quindio.gov.co § Declarado por la UNESCO ;

Armenia, Quindio 5
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PROCESO O AREA AUDITADA: FECHA DE ELABORACION:
Auditoria Protocolos de seguridad en Tesoreria
29 de diciembre 2022
DIRECTIVO RESPONSABLE: DESTINATARIO:
Dr. José Duvan Lizarazo Cubillos Dra. Beatriz Eugenia Londoiio Giraldo.

ASPECTOS GENERALES DEL PROCESO DE AUDITORIA

OBJETIVO:

Practicar auditoria protocolos de seguridad en Tesoreria, el objetivo es establecer lineamientos y
procedimientos que permitan fortalecer y asegurar la gestion de tesoreria, para minimizar la
probabilidad de ﬁaudeen!ag&eﬁéndelasoperacionesdeﬁquidezydelas transacciones de valores.

ALCANCE:

El Plan de Auditorias programadas por esta oficina para la vigencia 2022, contiene la ejecucién de esta
auditoria, por su parte la Oficina de Control Interno de Gestién - OCIG, en su ROL de EVALUACION Y
SEGUIMIENTO y en el marco de sus funciones; desarrolla actividades de aseguramiento y consulta con
el fin de agregar valor y mejorar las operaciones de la entidad; ayudando a cumplir sus objetivos
mediante la aplicacion de un enfoque sistematico para evaluar y buscar la mejora continua de los
procesos de la Gobernacion del departamento del Quindio. Articulado a ello, implica tener en cuenta
que la politica de seguridad digital se vincula al modelo de seguridad y privacidad de la informacion
(MSP!)1, el cual se encuentra alineade con el marco de referencia de arquitectura Tl y soporta
transversalmente los otros habilitadores de la politica de gobierno digital: seguridad de la informacioén,
arquitectura, servicios ciudadanos digitales.

1.Tomado de: https:ﬂww.mimic.gov.coig&etion—tilSeguridad-Tl/Modeio—de—Seguridad/
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METODOLOGIA:

Una vez notificada la instalacién de la auditoria, y realizada la visita el dia 2 y 5 de diciembre de 2022, el equipo
auditor de la oficina de control interno de gestion, procede en aplicar una lista de chequeo como instrumento de
verificacion.

La Secretaria de Hacienda aporta la resolucion No 08398 del 11 de octubre de 2019 por la cual se adopta el plan
estratégico de tecnologias de la informacién (PETI), la politica de seguridad y privacidad de la informacion, el plan
de seguridad y privacidad de la informacion, el plan de tratamiento de riesgos de seguridad de la informacion y
seguridad digital, la politica de tratamiento de datos personales y el plan de capacidad de Tecnologias de la
informacién para el departamento del Quindio.

La oficina de Control interno de Gestién procede a hacer el seguimiento basada en las normas internacionales de
auditoria la cual incluye: Planeacion, ejecucion, generacion y comunicacion del informe con las conclusiones y
recomendaciones, que permiten contribuir al mejoramiento del Sistema de Control Intemo

PROCEDIMIENTOS EFECTUADOS:
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ITEM

CRITERIO

CUMPLE

PROCEDIMIENTO MEDIANTE
EL CUAL SE CUMPLE EL
REQUISITO (o] LA
JUSTIFICACION DE PORQUE
NO APLICA O PORQUE NO
SE CUMPLE.

Seguridad de la
informacion

Cada entidad destinataria la
gestion de tesoreria se
desarrollard con  estricta
observancia de las politicas y
manuales de seguridad de la
informacion del Subsistema
de Gestion de la Seguridad de
la Informacion de cada
entidad.

Si

La tesoreria debe contar con
las herramientas que aporten
seguridad razonable en el
manejo de la informacion de
la tesoreria.

Los giros se realizan a través
del portal de los bancos con
los que se tiene suscrito el
contrato, estos portales
hacen uso de protocolos de
seguridad por lo cual todos
los archivos transmitidos o
recibidos, son encriptados y
desencriptados
automaticamente. Lo primero
a destacar es que la
Tesoreria cuenta y debe
contar con un equipo de
computo destinado
exclusivamente al
movimiento electrénico de
todas las cuentas bancarias
que operan en esta oficina,
previa la suscripcién de los
convenios respectivos con
las entidades bancarias,
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Los equipos de computo
autorizados para realizar
transferencias electronicas |
cuentan con software de
seguridad (trusteer
rapport,DSB) proporcionados
y recomendados por las
entidades bancarias Banco
de Bogota y Davivienda |, y
asi evitar atagues
informaticos.

Canales
Electrénicos

Aplicaciones para realizar
transacciones en linea , el uso
de esos canales estan
establecidos por navegadores
web, su principal
caracteristica de seguridad
son los certificados de
seguridad https.

Sl

Los navegadores web son
restringidos, no hay acceso a
you tube ni accesos a redes
sociales, es restringido su
uso. Estos equipos cuentan
con herramientas de control
de software malicioso:anti-
virus, anti-keykigger, anti-
keylogger,anti-spyware,
herramientas  activas vy
actualizadas a través de un
antivirus local y el firewall
tipo applicance perimetral. el
acceso fisico es restringido.
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Para el personal no autorizado
al area de ubicacion de este

equipo.

Servicio de Directorio
activo

Los equipos preparadores y
pagadores de la Tesoreria
tienen una restriccion de
uso establecido desde el
servicio de directorio activo
de la entidad, aquellos
funcionarios que requieran
laborar en un horario que no
sea el establecido por la
entidad , tendra que enviar
una solicitud a la direccion
TIC via oficio para que sea
modificada la restriccién en
el uso de los equipos.

Si

En caso de ser necesario se
solicita el permiso, los horarios
laborales establecidos son de
lunes a viernes de 7.00 a.m.a
12.00 pm y de 2.00 p.m a 5.00
p.m.

El equipo que se usa para
realizar las transacciones de
Tesoreria, se actualiza
continuamente con parches de
seguridad del sistema operativo
cada vez que se realiza la
jornada de mantenimiento del
equipo por parte de la secretaria
TIC adscrita a la secretaria
administrativa.

Segregacion funcional

La gestion de tesoreria
debera soportarse en una
estructura y

operacion con segregacion
funcional y esquemas
operativos de control dual,
tanto administrativo como
transaccional, siempre que
sean aplicables y viables.

Si

Se maneja clave de acceso
personal intransferible, se
evidenci6 uso del Téken
personalizado para las personas
autorizadas para ingresar a los
portales bancarios. Cuenta con
un usuario de dominio para el
acceso al equipo , programada
para que se solicite el cambio
de contrasefia periédicamente y
con uso de contrasefia segura.




FORMATO

Cadigo: F-CIG-02

Informe de Auditoria Interna | Fecha: 01/12/2017

Version: 04

Pagina 6 de 12

Confidencialidad

Sin perjuicio del cumplimiento
de flas normas sobre
transparencia y acceso a la
informaciéon  publica, los
servidores publicos de las
entidades destinatarias
cumpliran con el deber de
confidencialidad respecto de
la gestibn de tesoreria,
absteniéndose de brindar
informacioén interna o
privilegiada asociada a
operaciones o estrategias de
negociacion, asi como
informacion ficticia o
incompleta, que pueda
provocar errores o favorecer
indebidamente intereses
particulares en la gestion de
tesoreria.

Si

Se evidencian acuerdos de
confidencialidad firmados
(Contratos) para los cargos
de Auxiliar de tesoreria,
profesional de Tesoreria,
Tesorero, en los contratos
firmados se evidencia.

RECAUDO

La entidad debe tener los
procedimientos y protocolos
para el débito recaudo de las
rentas departamentales.

Sl

En este aparte se debe
destacar el manejo juicioso y
aterrizado que la hacienda
departamental le da a este
procedimiento. Cabe
destacar que el proceso de
recaudo es adelantado en

las instalaciones
directamente por una entidad
bancaria (Banco de

occidente).Lo anterior implica
abolicion de riesgos
inmersos en el procedimiento
de recaudo y posteriores a
éltransporte de valores |,
atencién al usuario,
exposicion a fraudes
(billetera falsa).
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de Tics, quienes conocen las
claves y el proceder de los
accesos. Para la tesoreria
departamental la Red
utilizada es alambrica, con
firewall.

Las personas autorizadas
con claves especiales, son
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CAMARAS DE SEGURIDAD
ITEM OBSERVACION CALIFICACION
Cual es el procedimiento | El tesorero es el principal | Moderado
para el manejo de la clave y | responsable de la custodia
|las llaves en caso de |de los titulos financieros de
ausencia de los | la gobernacion del Quindio
responsables. en las cajas fuertes grandes
y la custodia y manejo de las
cajas pequenas, que
salvaguardan Token,
chequeras y algunos
cheques .
Cual es el sistema de|lLa alarma solo la pueden | Moderado
Alarma de la tesoreria? activar los funcionarios que
laboran para la entidad
financiera recaudadora, pero
que se encuentran en las
instalaciones o en el espacio
designado para la tesoreria
Relacion de personal con | El manejo de uso de redes,
accesos autorizados estan a cargo de la| Moderado
secretaria




