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Gobernacién del Quindio

Gobernacion del Quindio

Mo ey el Grais

Ingeniero

JHON MARIO LIEVANO FERNADEZ

Secretario de Tecnologia de la Informacién y la Comunicacion
Gobernacion del Quindio

La Ciudad

ASUNTO: Auditoria Basada en Riesgos efectuada a la Secretaria TIC sobre Politica de
Privacidad de Seguridad de la Informacion - Privacidad y Confidencialidad

Cordial saludo

La Oficina de Control Interno de Gestién, en desarrollo de nuestro ROL DE EVALUACION Y
SEGUIMIENTO y en cumplimiento del plan de auditorias internas aprobada en el comité de
coordinacién de control interno, procede a practicar auditoria Basada en Riesgos en la Secretaria
TIC especificamente en el establecimiento de los lineamientos y procedimientos que permitan
fortalecer y asegurar la Privacidad y Proteccion de Datos, el cual involucra entrevistas, inspeccion y
rastreo a Politicas y Procedimientos establecidos en la Entidad, para la vigencia comprendidas
entre el 1 de julio a 31 de 2022.

Inicio de la Auditoria Basada en Riesgos: 13 de Julio de 2022.
Hora: 3:00p.m

Atentamente;

2
JOSE DUVAN LIZARAZO c¢UBILLOS
Jefe Oficina de Control Infer e Gestion.

Anexo: Carta de Compromiso, Plan de Auditoria N.04 y Plan de trabajo.

\
Reviso: José Duvan Lizarazo Cubillos. Jefe Oficina Control Interno de Gestién. J o \‘O \"
Proyecto y elaboro: Isabel Cristina Carvajal Ramos. — Auditor Contratista OCIG ) ‘L o
Andrea Chacén Mellizo. — Auditor Contratista OCIG
Gobernacion del Quindio Paisaje Cultural Cafetero PBX: 74177 00 EXT. 300-390
Calle 20 No.13-22 Patrimonio de la Humanidad controlinterno@quindio.gov.co
www.quindio.gov.co Declarado por la UNESCO

Armenia, Quindio
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PLAN AUDITORIA INTERNA Auditoria No. 04 Fecha

Dia Mes Ao

i 07 2022

Auditor Lider:

José Duvan Lizarazo Cubillos

Coordinador Auditoria: Isabel Cristina Carvajal Ramos

Andrea Chacén Mellizo

Equipo Auditor:

Contratistas

Consideraciones:

Para la presente auditoria se identificard la misién, vision y la politica de tratamiento de
datos personales adoptadas por la Secretaria de TIC Departamental, componente y linea
estratégica del Plan de Desarrollo “Tu y Yo Somos Quindio 2020 -2023", objetivo especifico
de la misma, los productos, indicadores, unidades de medida, controles y riesgos
relacionados con la protecciéon de datos, dado que esta informacién es relevante para el
alcance del objetivo de la auditoria.

Misién

Planificar y promover el desarrollo integral del Departamento, mediante la implementacion
de politicas, para mejorar las condiciones de vida de la poblacién; apoyadas en el liderazgo
publico, la gestion estratégica institucional, institucion y las leyes.

Visién

Quindio sera en el 2032, un Departamento con una administracién transparente, eficiente,
planificada e incluyente; con un talento humano en constante desarrollo, con procesos
articulados a través del uso de las TIC, con adecuados sistemas de planeacion y gestion;
que aune esfuerzos para lograr un territorio ambientalmente sostenible; productivo y
competitivo a partir de su vocacion y aptitud; socialmente incluyente, equitativo y plural; con
una institucionalidad fundamentada en la gobernabilidad y gobernanza, para construir
ciudadania y democracia, tendiente a mejorar la calidad de vida de los Quindianos.

Politica de Privacidad de Sequridad de la Informacién - Privacidad vy
Confidencialidad

Adoptada por las TIC mediante formato POL-TIC-01, con fecha de actualizacion del 31 de
enero de 2022, la cual tiene como fin proteger el derecho al Habeas Data, actualizar y
rectificar la informacién que se haya recogido en archivos y bancos de datos de naturaleza
publica o privada garantizando a todos los ciudadanos poder de decisién y control sobre su
informacion personal, teniendo en cuenta que para el desarrollo de su objeto, entiéndase
tramites en linea, registros en plataformas, accesos a redes wifi, entre otros continuamente
esta recopilando informacién de los usuarios que interactian con estas plataformas.
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Plan de Desarrollo “Tu y Yo Somos Quindio 2020 -2023”

Componente Estratégico - Sector Tecnologias de la Informacién y las Comunicaciones
Objetivos Especificos que le aplican

- Capacitar personas y empresas a través de educacion informal en competencias de Tl en el
Departamento del Quindio.

- Capacitar personas en gestion Tl y seguridad y privacidad de la informacién.

- Elaborar documentos técnicos con el fin de llevar acabo el desarrollo de aplicaciones,
contenidos digitales y apropiacion de las TIC en el Departamento del Quindio.

Programa 2302:

Fomento del desarrollo de aplicaciones, software y contenidos para impulsar la apropiacion
de las Tecnologias de la Informacion y las Comunicaciones (TIC) "Quindio paraiso
empresarial TIC-Quindio TIC" i
Producto:

Servicio de educacion informal en Gestion Tl y en Seguridad y Privacidad de la Informacion

Indicador:

Personas capacitadas en Gestion Tl y en Seguridad y Privacidad de |la Informacién

Riesgos: matriz de riesgo informaticos-2022
Controles:

La direccion de Gobierno Digital socializara trimestralmente las leyes de proteccion de
datos personales a los que administran o suben contenido a la pagina web

Objetivo: Evaluar la efectividad de los controles que garantizan que la Informacion que maneja la
entidad Territorial Departamento del Quindio en virtud de sus competencias, cumplan con
la normatividad vigentes de proteccion de datos personales, para garantiza el derecho
fundamental de Habeas Data consagrado en el articulo 15 de la Constitucién Politica.

Alcance: La auditoria se realizara del 01 al 30 de julio de 2022, en las instalaciones de la Secretaria

TIC del Departamento del Quindio y se enfocara tanto en los controles documentados en el
Mapa de Riesgos Institucional, de corrupcién, en el plan accién de la vigencia, asi como en
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en cuenta los indicadores, la medicibn de los mismos y las conclusiones y
recomendaciones consignados en los respectivos seguimientos.

Metodologia:

Guia de auditoria interna basada en riesgos para entidades publicas — Version 4 — Funcion
Publica

Justificacién:

La presente auditoria se proyecta conforme a la evaluacién del riesgo que soporta el Plan
de Auditoria de la Oficina de Control Interno de Gestién del Departamento del Quindio,
dado que en el mapa de riesgo institucional se encuentra dentro del activo de las TIC
“Pagina Web", el riesgo “pérdida de confidencialidad”, como amenaza la “Informacion
publicada en pagina web sin los correspondientes permisos y/o la correspondiente
aplicacién de la ley de proteccion de datos” por causa de un posible desconocimiento de la
ley 1581 de 2012 "ley de proteccion de datos personales” y la ley 1712 del 2012 "Ley de
transparencia, situacion que amerita un proceso auditor para prevenir la configuracién del
riesgo que iria contra los intereses de la funcidn publica que en la esencia es garantizar los
derechos fundamentales de sus asociados..

Recursos Equipo auditor con formacidn en areas de la ingenieria de sistemas y derecho.
necesarios:
Agenda de
Auditoria
Fecha de iniciacién: [ 01 de julio de 2022 | Fecha de terminacién: | 30de julio de 2022
Plan de Trabajo: Ver anexo 1. LN\

Nombre completo Responsabilidad [ Firma
José Duvan Lizarazo Cubillos Auditor Lider el
Isabel Cristina Carvajal Ramos Coordinador Auditoria
Andrea Chacén Mellizo Rl
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seguimiento de Revision de Inspecciones: 12-13de
la gestion PQRSD, Politicas y julio de2022
institucional y qm_..udo_o:mam_m. procedimientos
gobierno con el manejo | objetos de
abierto. de datos que | capacitacion

deben

mmqm_”“_wwm%mm d Rastreo: Se 14-20de

p © | realiza julio de 2022

especificamente
para probar la
integridad de la
informacién
documentada o
registrada




CARTA DE COMPROMISO

Fecha: 11 de julio de 2022

Para: JHON MARIO LIEVANO FERNANDEZ - Secretario TIC

De: JOSE DUVAN LIZARAZO CUBILLOS - Jefe Oficina de Control Interno de Gestidn
Asunto: Carta de Alcance “Auditoria basada en riesgos - Gestiéon TIC”

Respetado Ingeniero:

De acuerdo con el Plan General de Auditoria 2022, aprobado por el Comité de Coordinacién de Control
Interno, comunicamos el inicio del trabajo de auditoria al riesgo “Pérdida de confidencialidad de datos
personales”

i Alcan la Auditoria

Evaluar la efectividad de los controles que garantizan que la Informacién que maneja la entidad
Territorial Departamento del Quindio en virtud de sus competencias, cumplan con la normatividad
vigentes de proteccién de datos personales, para garantiza el derecho fundamental de Habeas Data
consagrado en el articulo 15 de la Constitucién Politica.

Metodologia

1. Entendimiento y recorrido de:
a) Politica y procedimiento adoptado para la proteccion de datos
b) Areas involucradas en el proceso
c) Actividades de control a nivel entidad

2. Identificacion y valoracion de riesgos y controles clave del proceso.
3. Planeacidén y ejecucion de pruebas a controles (disefio, efectividad, detalle).
4, Identificacion de posibles brechas de control y oportunidades de mejoramiento.

5. Discusion y validacion del informe con el duefio del proceso o Jefe de dependencia relacionada
con el aspecto evaluado y definicion de planes de accién (plan de mejoramiento) estructurales
para su remediacion.

Cada etapa de auditoria (entendimiento del proceso, evaluacién del riesgo y evaluacién y prueba de

controles) serd desarrollada mediante:

Lectura de la documentacién vigente del proceso;

Entrevistas/talleres con el duefio del proceso y el p
peccion dg dogumentos relacionados con la ejeg

P WNH

3 “ eso;
[JZ&BRAZO CUBILLOS Q
Control Interno de Gestion /\%\
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Armenia, 18 de agosto de 2022

Doctor:

JHON MARIO LIEVANO FERNANDEZ
Secretario TIC

Gobernacion del Quindio.

Ciudad.

Asunto: Remision Informe Final de Auditoria Interna Basada en Riesgos de 2022
realizado a la Politica de Privacidad de Seguridad de la Informacién — Privacidad y
Confidencialidad

De manera respetuosa nos permitimos allegar el Informe Final de Auditoria Interna
Especial No 001-2022 al proceso de la Secretaria TIC.

Lo anterior, en cumplimiento del Plan Anual de Audiotria adoptado por la Oficina de
Control Interno de Gestién para la vigencia 2022.

Al respecto es perinente que se tenga encuenta la recomendacion incluida en dicho
informe:

“De conformidad al presente informe final de Audiotria se recomienda a la Secretaria TIC
que adopte el Plan de Mejora conforme a los documentos adoptados para ello, el cual
debe contener las accriones preventivas y corresctivas que ataquen la causa de los
hallazgos Administrativos estructrados por la oficina de contro Interno de Gestion, en un
plazo de quince (15) dias habiles siguientes a la fecha de recibido el Informe final de
auditoria, salvo que involucre a otros procesos o dependencias, caso en el cual el término

i
o

Proyecto:

Andrea Chacoén Mellizo — contratista OCIG EM_

Aprohé: José Duvan Lizarazo C. — Jefe de OCIG ® \Q’) [),)

Anexo: Informe Final Auditoria Basada en Riesgos 2022 ‘5\ f\l

¥

Gobernacion del Quindio Paisaje Cultural Cafetero PBX: 74177 00 EXT. 300-390
Calle 20 No.13-22 Patrimoniode la Humanidad § controlinterno@quindio.gov.co
www.quindio.gov.co Declarado por la UNESCO
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FECHA DE EMISION DEL
INFORME

Dia Mes Afo

18 08 2022

Aspecto Evaluable (Unidad
Auditable):

Auditoria Interna Basada en Riesgos al proceso Politica de
Privacidad de Seguridad de la Informacién - Privacidad y
Confidencialidad - Secretaria de Tecnologia de la Informacién y las
Comunicaciones

Lider de Proceso / jefe(s)

Dependencia(s):

ING. JHON MARIO LIEVANO FERNANDEZ

Objetivo de la Auditoria

Evaluar la efectividad de los controles que garantizan que la
Informacién que maneja la entidad Territorial Departamento del
Quindio en virtud de sus competencias, cumplan con la normatividad
vigentes de proteccién de datos personales, para garantiza el
derecho fundamental de Habeas Data consagrado en el articulo 15
de la Constitucién Politica.

Alcance de la Auditoria

La auditoria se desarrollo entre el 01 al 30 de julio de 2022, en las
instalaciones de la Secretaria TIC del Departamento del Quindio y
se enfocara tanto en los controles documentados en el Mapa de
Riesgos Institucional, de corrupcién, en el plan accién de la
vigencia, asi como en los procesos y procedimientos adoptados para
el cumplimiento de sus funciones, teniendo en cuenta los
indicadores, la medicion de los mismos, las conclusiones y
recomendaciones consignados en los respectivos seguimientos.

Criterios de la Auditoria:

- Ley 527 del 1999.

- Decreto 019 de 2012.

- Ley 1226 de 2008.

- Ley 1273 de 20089.

- Ley 1349 de 2009.

- Ley 1581 de 2012.

- Ley 1712 del 2014.

- Decreto 2573 de 2014, compilado por el decreto 1078 de 2015.
- Decreto 103 de 2015.

- Decreto 1008 de 2018.
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Resolucién de 00500 de 2021 de MinTIC

Decreto 00119 de 2021 de Gobernacién del Quindio

Decreto 629 de 2021 de Gobernacién del Quindio

Directiva presidencial 03 de 2021

PR - TIC 01 Estrategia de Gobierno Digital.

PL - TIC 01 Plan de seguridad y privacidad de la informacién

PL - TIC 02 Plan de gestién del riesgo de seguridad y Privacidad
de la Informacién y Seguridad Digital.

POL - TIC — 01 Politica de tratamiento de datos

POL - TIC — 02 Politica de seguridad de la informacion

P - TIC- 04 Administracién del Portal web institucional.

PL - TIC - 05 Plan de capacitacion, sensibilizaciéon y
comunicacion de la seguridad de la informacion.

GUIAS:

a. Analisis de impacto de Negocio.

b. Seguridad en la Nube.

c. Evidencia Digital.

d. Guia de aseguramiento del Protocolo IPV6.

e. Guia de Transicion de IPV4/IPVE.

Reunion de Apertura

Ejecucion de la Auditoria ] Reunion de Cierre

Dia |11 Mes |julio |Afo |2022

Desde |11/07/2022 |Hasta |30/07/2022 |Dia |18 |Mes |08 |Ano |2022

DIM/A DIM/A

Jefe Oficina de Control Interno Auditor Lider

José Duvan Lizarazo Cubillos

Isabel Cristina Carvajal Ramos
Andrea Chacon Mellizo
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La informacién solicitada y aportada por la Oficina de Control Interno Gestion, asi como la
recolectada a través de las entrevistas y mesas de trabajo fue la base sobre la cual se desarroll6 la
Auditoria Interna Basada en Riesgos al proceso Politica de Privacidad de Seguridad de la
Informacion — Privacidad y Confidencialidad, por esta razén se deja explicito que la informacién
evaluada a uno de los componentes de la Matriz de Riesgos Informaticos cuenta con las
caracteristicas de integridad requeridas para sustentar los hallazgos, las observaciones y las
recomendaciones generadas en el presente informe.

La auditoria se desarroll6 basada en el cumplimiento de las procedimientos, guias, politicas y
procesos desarrolladas y en el Modelo de Seguridad y Privacidad de la Informacion establecido por
MINTIC y dado que La Secretaria TIC es una entidad de naturaleza publica, esta en la obligacién
de acoger su Sistema de Gestion de Seguridad de la Informacién de acuerdo a los lineamientos
establecidos en las leyes,Decretros y resoluciones expedidas por ley, por lo anterior se presentan
los resultados producto del analisis de las evidencias suministradas por la Secretaria TIC.

1. REVISION: DECRETO 00119 DEL 23 DE FEBRERO DE 2021, "POR MEDIO DEL CUAL
SE ACTUALIZA Y MODIFICA EL MANUAL ESPECIFICO DE FUNCIONES Y
COMPETENCIAS LABORALES DE LA PLANTA DE EMPLEOS DE LA ADMINISTRACION
CENTRAL DEPARTAMENTAL DEL QUINDIO”

La revisiéon del manual de funciones, se hace con el fin de establecer si se encuentran
asignadas responsabilidades que permita brindar servicios, controles y condiciones de
proteccién de la privacidad de la informacion de la Entidad y los ciudadanos acorde con lo
exigido en la Ley 1581 de 2012 y los decretos reglamentarios.

Al respecto se encuentra lo siguiente:

a) Director Tributario

Guardar la reserva tributaria de los datos consignados por los contribuyentes en su
declaracién, con excepcién de la identificacion y ubicacién. Sélo podran suministrarse a los
contribuyentes o sus apoderados cuando lo soliciten por escrito, y a las autoridades que lo
requieran conforme a la ley. El funcionario que viole esta reserva incurrira en causal de
mala conducta.
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b)

9)

h)

Técnico Administrativo — Secretaria de Hacienda
Vigilar y custodiar el archivo documental y bases de datos a cargo.

Auxiliar Administrativo - Secretaria de Hacienda
Vigilar y custodiar el archivo documental y bases de datos a cargo.

Profesional Universitario — Secretaria de Hacienda
Administrar la base de datos de terceros atendiendo los protocolos de sistemas y politicas
de la administracion.

Técnico operativo — Secretaria de Hacienda
Apoyar las actividades de registro y control de bases de datos en aplicacion de las normas
generales y especificas del sistema de contabilidad publica.

Técnico operativo — Secretaria de Salud

Ejecutar las politicas de seguridad informatica segun estandares internacionales y politicas
institucionales en el manejo de las bases de datos de aseguramiento y prestacion de
servicios.

Director de Sistemas de Informacion e Infraestructura tecnolégica

- Definir la arquitectura de datos, aplicaciones y de los diferentes sistemas de
informacion de la Gobernacion y su estrategia de administracion.

- Soportar y mantener los sistemas de informacion existentes en la Gobernacion
aplicando las metodologias y mejores practicas. Asi como la administracién y
manutencion de las bases de datos corporativas.

- Realizar la actualizaciéon de herramientas y medios para generar copias de respaldo
de las bases de datos y herramienta tecnoldgica de mesa de ayuda.

Profesional Universitario — TIC

Consolidar el Centro de Datos a nivel departamental, que permita contar con informacion
veraz, confiable y oportuna en cada uno de los sectores que constituyen la misién de la
entidad.

Director Gobierno Digital — TIC

Realizar la asesoria y asistencia a entidades, dependencias y municipios para
incorporacion de informacién, datos, tramites y demas operaciones relacionadas con el
Dirigir y velar por el funcionamiento de Gobierno Digital.




FORMATO Cadigo: F-CIG-11

Version: 04
Informe Preliminar de Fecha: 01/12/2017
Auditoria Basada en Riesgos.

Pagina 5 de 18

Observacion: En el manual de funciones se le asignan responsabilidades de proteccién de datos a
ciertos funcionarios, pero existen otros que manejan bases de datos, que no tienen asignada esta
responsabilidad relacionada con la seguridad y privacidad de la informacion.

2. REVISION DE PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

2.1. PR-TIC-01 ESTRATEGIA DE GOBIERNO DIGITAL

OBJETIVO GENERAL: Promover el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un estado y ciudadanos competitivos,
proactivos, e innovadores que generen valor publico en un entorno de confianza digital.

OBJETIVO ESPECIFICO
Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion.

LINEAS DE ACCION

SEGURIDAD Y PRIVACIDAD
- Diagnostico seguridad y privacidad de la informacion
- Mejora continta
- Planificacion
- Implementacion
- Evaluacion y desempefio.

Observacién: Este documento publicado en la Intranet como un documento de MIPG, tiene
un formato denominado._ PROGRAMA - EDUCACION INFORMAL PARA LA
IMPLEMENTACION DE LA ESTRATEGIA DE GOBIERNO DIGITAL, denominacién que no
es coherente con la estrategia de gobierno digital, dado que esta es un conjunto de
soluciones tecnologicas y procedimientos que brindan al Estado la capacidad para la
transformacién digital y lograr una adecuada interaccion con el ciudadano.

Observacién: El cronograma no arroja resultados del producto, no cuenta con fechas
claras y especificas para lograr los resultados esperados, ademas algunas actividades no

estan programadas.
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2.2. PL- TI- 01 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

OBJETIVO GENERAL: Establecer el Plan de Seguridad y Privacidad de la Informacion, el
cual esta dirigido a la implementacién del modelo de seguridad y privacidad de la
informacion MSPI y a todas las etapas que lo componen. Lo anterior en atencién al contexto
organizacional de la entidad, las capacidades técnicas y recursos disponibles.

OBJETIVOS ESPECIFICOS:

- Comunicar e implementar |a estrategia de seguridad de la informacioén.

- ldentificar infraestructuras criticas en las entidades a través de la implementacion de
mejores practicas de seguridad de la informacién.

- Implementar y apropiar el Modelo de Seguridad y Privacidad de la Informacion —
MSPI, con el objetivo de proteger la informacion y los sistemas de informacion, de
acceso, uso, divulgacién, interrupcién o destruccion no autorizada.

- Hacer uso eficiente y seguro de los recursos de Tl (Humano, Fisico, Financiero,
Tecnolégico, etc.), para garantizar la continuidad de la prestacion de los servicios

MARCO LEGAL:
Revisado el marco legal, se tienen las siguientes

observaciones:

Es pertinente mencionar que la ley 527 de 1999, fue modificado por el Decreto 19 de 2012,
publicado en el Diario Oficial No. 48.308 de 10 de enero de 2012, 'Por el cual se dictan
normas para suprimir o reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica'.

Importante incluir la ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizaciéon de las Tecnologias de la Informacién y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones.

El Decreto 2573 de ?014. fue compilado por el Decreto 1078 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones”

El Decreto 113 de 2015 mencionado, no corresponde a normatividad en la materia, al
contrario, se debe incluir el Decreto 103 de 2015 “Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras disposiciones”.
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Se debe incluir la Resolucion 00500 de marzo 10 de 2021, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital”, expedido por el
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES.

La Directiva presidencial No. 03 mencionada corresponde a la vigencia 2021 y no al 2022

2.3. PL- Tl - 02 PLAN DE GESTION DE RIESGOS DE SEGURIDAD, PRIVACIDAD DE LA
INFORMACION Y SEGURIDAD DIGITAL

Consiste en el establecimiento, desarrollo de estrategias y procedimientos previos a la
posible materializacién del riesgo u ocurrencia de la emergencia, tendientes a la mitigacion
de los mismos, haciéndolos menos graves, reduciendo al maximo las consecuencias o
posibles pérdidas., en el tema en particular se resumen a continuacion:

Riegos por incidencia externa:

(...)

Modificaciones a la constitucion politica: Ya sea por asamblea constituyente, referendo,
consulta popular, plebiscito o mediante leyes organicas, reestructuracion o supresién de
entidades.

Riesgos por incidencia interna:

Perdida de la informacion: Hace referencia a la seguridad de la informacion que maneja la
gobernacioén del Quindio, ya que debido a los procesos que la entidad maneja, esta debe
conservarse de manera confidencial, y asi evitar que sea entregada accidentaimente, o
bien, que sea objeto de robo.

(...)

Procesos de capacitacion constante del personal Tl: Riesgo asociado a la falta de
actualizacion y capacitacion de los conocimientos en sistemas de informacién de la
gobernacion del Quindio.

Accesos no autorizados a los sistemas de informacién: Hace referencia a accesos a las
bases de datos no autorizados de los diferentes aplicativos misionales de la entidad y de
computadores que manejen informacién confidencial de la misma.

Equivocaciones humanas: Riesgo permanente que se genera por el desconocimiento,
descuido, o mal uso de un sistema de informacién o aplicativo de la entidad.
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Mitigacion del riesgo

Pérdida de Informacién: La Gobernacién del Quindio, cuenta con una politica de respaldo |

de la informacién de los servidores de la gobernacién, este respaldo se realiza todos los
dias en discos duros externos que se encuentran en el data center.

Procesos de capacitacién constante del personal Tl: La secretaria TIC, capacita en el
manejo de los sistemas de informacion a todo el personal que ingresa a la dependencia, se
realiza un proceso de aprendizaje en el cual el ingeniero, técnico o tecnélogo aprende a
dominar las herramientas tecnolégicas que se tienen en la gobernacién. Por otra parte, a
través de la estrategia de gobierno en linea, la secretaria TIC capacita constantemente a su
personal en implementacion de la misma.

Accesos no autorizados a los sistemas de informacion: Como parte de las politicas de
seguridad de la informacién aprobadas por la secretaria administrativa, la entidad cuenta
con una politica de bloqueo de cesién de los equipos cada 5 minutos de inactivad. Lo
anterior con el fin de evitar accesos no autorizados a los sistemas cuando el funcionario
responsable del equipo no se encuentre en el sitio de trabajo. Por otra parte, y con el fin de
evitar acceso no autorizado a los sistemas de informacién por parte de personas tanto
internas como externan a la gobernacién del Quindio; La entidad cuenta con un firewall
instalado y con un sistema de antivirus licenciado que brindan seguridad a la hora de
bloquear intentos de ataques o accesos a sistemas de informacion de la entidad.

Equivocaciones humanas: Si bien es cierto que este riesgo es dificil de mitigar, por la
cantidad de funcionarios que laboran en la entidad, cabe decir que la Secretaria TIC, brinda
capacitaciones continuas a los funcionarios de la entidad, sobre el manejo de los aplicativos
de la entidad, ademas de eso, desde el area se generan copias de seguridad diarias de las
bases de datos de los aplicativos de la entidad, lo anterior con el fin restaurar la informacion,
ante cualquier perdida o dafio que se haga en una base de datos.

Observacién: En la matriz de “RIESGOS INFORMATICOS”, suministrada en el proceso de
planeacién del proceso auditor, solo se describe un riesgo, relacionada con la proteccién de
datos personales para garantizar el derecho fundamental de Habeas Datas consagrado en
el Articulo 15 de constitucion, sin conocer el porque no se tienen en cuenta otros riesgos
identificados en este documento como
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2.5. POL-TIC-01_POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Observacion: Analizada la politica, se evidencia que no se designa de manera particular la
persona responsable del tratamiento de datos, quien debe ser la encargada de decidir sobre
las bases de datos y/o tratamiento de los mismos.

2.6. POL-TIC-02 POLITICAS DE SEGURIDAD DE LA INFORMACION

PRIVACIDAD Y CONFIDENCIALIDAD

Esta politica contiene la descripcidon y los controles que la gobernacién del Quindio realiza
en el tratamiento de los datos personales. Dicha politica esta reglamentada conforme a la
normatividad vigente.

Politica de tratamiento de datos personales

La gobernacion del Quindio, tiene adoptada una politica de confidencialidad y proteccién de
datos personales, con el objeto de proteger la privacidad de la informaciéon personal
obtenida a través de sus diferentes sistemas de informacion, buscando salvaguardar la
privacidad y seguridad de la informaciéon personal del usuario que interactia con los
diferentes sistemas de informacién de la entidad.

Finalidad y tratamiento al cual seran sometidos los datos personales de los usuarios
En relacién con la naturaleza y las funciones propias de la gobernacion del Quindio:

El tratamiento de los datos se realizara con la finalidad de las funciones propias del
departamento, en las disposiciones contenidas en la ley 1581 de 20121 (Ministerio de
tecnologias de la informacién y comunicaciones, 2013) y el decreto 1377 de 20132
(Ministerio de tecnologias de la informacion y comunicaciones, 2013) demas normas que los
modifiquen, adicionen, sustituyan o complementen

El tratamiento de los datos se realizara para la vinculacion, desempefio de funciones o
prestacion de servicios, retiro o terminaciéon, dependiendo del tipo de relacién juridica
entablada con el departamento del Quindio (incluye, entre otros, funcionarios,
exfuncionarios, judicantes, practicantes y aspirantes a cargos).

El tratamiento de los datos se realizard para los fines relacionados con el desarrollo el
proceso de gestion contractual de productos o servicios que la practicante requiere para su
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funcionamiento de acuerdo a la normatividad vigente.
Observacion: No se determina quien hace el control

RESPONSABILIDAD: La responsabilidad de privacidad y confidencialidad de la informacion,
guedo enmarcada en:

- Director de Talento Humano

- Director de Recursos Fisicos

- Secretario TIC

- Director de Gobierno digital

- Director de sistemas de informacién e infraestructura tecnoloégica

- Director Juridico y de Contratacion

Observacion: Si bien es cierto se asignan unas responsabilidades no se concreta una
persona responsable del tratamiento de datos, quien debe ser la encargada de decidir sobre
las bases de datos y/o tratamiento de los mismos.

Al respecto es pertinente anotar “Una entidad es responsable del tratamiento cuando
controla y se responsabiliza de los datos que posee. Sin embargo, si una entidad almacena
datos, pero otra decide sobre ellos, entonces es encargado del tratamiento.”

Observacién: No se logré establecer las acciones implementadas por estos funcionarios
para cumplir con las responsabilidades establecidas en la politica, con excepcién de las
minutas de los contratos que tienen incorporada la clausula de obligaciones del contratista,
la reserva de la informacion y documentos que tenga conocimiento o a los que tenga
acceso en virtud de la ejecucién del contrato

2.7. P-TIC-04 ADMINISTRACION DEL PORTAL WEB

Observacion: Este procedimiento adoptado, no menciona responsabilidades relacionada
con el tratamiento de datos, ni del personal encargado del tratamiento.

https://www.sic.gov.co » preguntas-frecuentes-pdp




FORMATO Cddigo: F-CIG-11

/ T R\
‘ Version: 04

Informe Preliminar de Fecha: 01/12/2017
Auditoria Basada en Riesgos.

Pagina 11 de 18

Objetivos:

Evidenciar las debilidades informaticas que presenta la entidad.

Socializar las politicas de seguridad de la informacién disefiadas por la direccién TIC de la
gobernacion del Quindio.

Lograr que cada funcionario conozca sus roles y responsabilidades de seguridad y
privacidad de la informacién dentro de la gobernacién

Evaluar, medir y cuantificar, si las politicas y el plan de sensibilizacién de seguridad de la
informacion implementado generaron impacto en el desarrollo de las actividades de la
Entidad.

Mantener informados a los funcionarios, contratistas o terceros sobre las nuevas
vulnerabilidades, actualizaciones a las plataformas y recomendaciones de seguridad
informatica.

Problemas identificados:

Existe la mentalidad que no hay nada importante por proteger en su computador.

Se tiene el concepto errado que la tecnologia por si misma puede resolver los problemas de
seguridad.

Continuamente se generan nuevos meétodos mediante engafios que buscan obtener
informacién confidencial.

Los funcionarios deben conocer tanto las amenazas externas como las internas.

Es importante conocer las mejores practicas en cuanto a seguridad en el manejo
responsable del internet.

2.8. PLAN Coédigo: PL-TIC-05 PLAN DE IDENTIFICACION DE NECESIDADES DE
CAPACITACION

Problemas identificados
Tematicas involucradas en las capacitaciones

Manejo responsable del internet, riesgos asociados.

Seguridad en redes wifi-privadas y publicas.

Uso adecuado del correo electrénico empresarial, redes sociales y aplicativos misionales de
la entidad.

Manejo adecuado de contrasefias.

Copias de seguridad y su importancia para dar continuidad a las actividades a causa de
pérdida o dafo del equipo de cdmputo.

Software permitido y no permitido en la entidad
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Ingenieria social.

Proteccion contra los virus.

Sanciones por incumplimiento de las politicas.

Gestion de incidentes (que reportar, donde puedo reportar).
Spam.

Seguridad En El Puesto De Trabajo

Problemas identificados

La mayoria de las vulnerabilidades provienen desde el interior de las propias empresas
(empleados descontentos, fraude interno, accesos no autorizados, poca motivacion,
carencia de entrenamiento organizacional y desconocimientos de las politicas de seguridad)
Uso inadecuado de las contrasefias de los equipos, correos electrénicos y demas
aplicativos que se emplean en la entidad.

Mal uso del internet no existe conciencia sobre mejores practicas a la hora de navegar en la
web.

Mal uso del correo electrénico empresarial, el cual es utilizado muchas veces para
actividades personales e inscripcion en paginas web de dudosa procedencia.

Falta control de acceso a sitios restringidos para las personas, se evidencia muchas veces
facil acceso a computadores de funcionarios publicos.

Uso inadecuado de dispositivos USB, como discos duros, memorias, etc.

Copias de seguridad de los equipos de computo de los funcionarios, que respalden la
informacién contra perdida o dafios.

Falta de capacitacion y sensibilizaciéon de la politica de escritorio y pantalla limpios en los
equipos de los funcionarios.
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Cronograma de capacitaciones

Se define un cronograma de capacitacién, sensibilizacién y comunicacion de las politicas de
seguridad informatica de la entidad, el cual incluira todas las secretarias de despacho de la
entidad.

Observacion: El cronograma de capacitaciones no se esta siguiendo con rigor

Las evidencias muestran lo siguiente:

18 DE MARZO DE 2022:

Tema: Etica en el contexto digital y manejo digital de datos

Personas capacitadas: 56 (44 contratistas y 12 funcionarios de la planta)
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11 DE MAYO DE 2022 — Secretaria Juridica y de Contratacién
Tema: Etica en el contexto digital y manejo digital de datos
Personas capacitadas: 6 (5 contratistas y 1 funcionario de la planta)
13 DE JUNIO DE 2022 — Secretaria de Salud

Tema: Datos Abiertos

Personas capacitadas: No aportan listado de asistencia

Observacion: No se evidencia la socializacion de los procesos adoptados, guias e
instructivos en materia de Seguridad y Privacidad de la Informacién

Observaciéon: El material pedagoégico aportado y que es utilizado en los procesos de
capacitacion, no evidencia que cubra las necesidades en razén a los problemas
identificados en el “Plan de Capacitacion Sensibilizacion y Comunicacion de Seguridad de la
Informacién”

3. OTROS DOCUMENTOS VALORADOS

Con el fin de lograr la trazabilidad de la informacién, se revisaron los siguientes documentos
adoptados y publicados por la Secretaria TIC:

ANALISIS DE IMPACTO DE NEGOCIOS

SEGURIDAD EN LA NUBE

EVIDENCIA DIGITAL

GUIA DE ASEGURAMIENTO DEL PROTOCOLO IP V 6
GUIA DE TRANSICIONDEIPY4AIPV6

Observacion: La secretaria TIC cuenta con las Guias implementadas para garantizar la
proteccion del Derecho a la Proteccion del Habeas Data.

4. REVISION DEL DECRETO 629 DE OCTUBRE DE 2021 — PUBLICADO EN LA GACETA
No. 145 DEL19 DE NOVIEMBRE DE 2021

Observacion: En el decreto no se tiene en cuenta las directrices emanadas de la
Resolucion No.00500 de marzo 10 de 2022




FORMATO Cédigo: F-CIG-11

Versién: 04
Informe Preliminar de Fecha: 01/12/2017
Auditoria Basada en Riesgos.

Pagina 15 de 18

4.1 PAGINA WEB GOBERNACION DEL QUINDIO — DECRETO 1008 DE 2018
Tiene publicada la politica de Seguridad y Privacidad de la siguiente manera:
Seguridad y privacidad: Busca preservar la confidencialidad, integridad y disponibilidad de

los activos de informacion de las entidades del Estado, garantizando su buen uso y la
privacidad de los datos a través de un Modelo de Seguridad y Privacidad de la informacién.

HALLAZGOS

HALLAZGO N.1: POLITICAS, PROCESOS, PROCEDIMIENTOS, GUIAS, MANUALES Y
FORMATOS SIN AJUSTAR DE CONFORMIDAD CON LA RESOLUCION 00500 DE 2021 “POR
LA CUAL SE ESTABLECEN LOS LINEAMIENTOS Y ESTANDARES PARA LA ESTRATEGIA
DE SEGURIDAD DIGITAL Y SE ADOPTA EL MODELO DE SEGURIDAD Y PRIVACIDAD COMO
HABILITADOR DE LA POLITICA DE GOBIERNO DIGITAL”.

CONDICION: una vez revisadas, verificadas y analizados los documentos adoptados en la vigencia
2022, por la secretaria de las TIC y publicadas en la Intranet conforme a MIPG, asi como el Decreto
629 de octubre de 2021 expedido por la Gobernacion del Quindio, relacionados con el Modelo de
Seguridad y Privacidad de la Informacion (MSPI), la Guia de Gestion del Riesgo de Seguridad de la
Informacién y el Procedimiento para la gestién de incidentes de la Gestién Digital, se evidencia que
los mismos no fueron ajustados conforme a la Resolucién 0050 del 10 de marzo de 2021, teniendo
en cuenta que dicho acto administrativo es vinculante segun el articulo 2.2.9.1.1.2. del Decreto
1078 de 2015.

CRITERIO:
- Articulo 39 de la Ley 489 de 1998
- Articulo 2.2.9.1.1.2 del Decreto 1078 de 2015.
- Resolucién 00500 de 10 de marzo de 2021.

- Articulo 17 de la Ley 1341 de 2009 modificado por el articulo 13 de la Ley 1978 de 2019, y
el Decreto 1064 de 2020.
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CAUSA: Falta de gestion en la actualizacion del Normograma de la Secretaria TIC

EFECTO:
- Incumplimiento con directrices de Normatividad Vigente.

Configuracién de riesgos en materia de Seguridad y Privacidad de la Informacién.

HALLAZGO N. 2 ‘ ‘
PLAN DE CAPACITACION QUE NO CONTEMPLA LA SOCIALIZACION DE POLITICAS,
PROCESOS, PROCEDIMIENTOS, GUIAS, MANUALES Y FORMATOS ADOPTADOS POR LA
SECRETARIA EN LA VIGENCIA 2022,

CONDICION:

Las evidencias aportadas en el curso de la etapa de la ejecucion de la auditoria dan cuenta de
capacitaciones realizadas, sobre la normatividad vigente en materia de Seguridad y Privacidad de
la informacion, pero se ha omitido la socializacion de POLITICAS, PROCESOS,
PROCEDIMIENTOS, GUIAS, MANUALES Y FORMATOS adoptados por la secretaria de las tic en
la vigencia 2022 al cliente interno (Funcionarios y contratistas de la Gobernacién del Quindio),
quienes son los llamados a garantizar la Seguridad y privacidad de la informacion que en virtud de
sus funciones manejan como por ejemplo las Bases de Datos.

CRITERIO:
PL-TIC-05 PLAN DE IDENTIFICACION DE NECESIDADES DE CAPACITACION

CAUSA:

- Enla PL-TIC-05 PLAN DE IDENTIFICACION DE NECESIDADES DE CAPACITACION, no
se identifica como problema que los funcionarios y contratistas desconozcan lo referente a
los procesos, procedimientos, guias, manuales y formatos establecidos por la secretaria
TIC.

EFECTO:

- Incumplimiento de la Normatividad interna adoptada por la secretaria TIC
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HALLAZGON. 3
RIESGOS RELACIONADOS CON LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION QUE
NO SON VALORADOS EN LA CONTRUCCION DE LA MATRIZ DEL RIESGO INFORMATICO.

CONDICION: revisada toda la documentacién que soporta el proceso auditor se tiene que en
algunos de dichos documentos se asignan responsabilidad en el tratamiento y control de la
informacion que manejan las diferentes areas y la cual estd en cabeza de la Secretarias y
direcciones: TIC, Juridica y de Contratacion, Talento Humano y Recursos Fisicos, todas estas en
representacion de la Entidad Territorial Departamento del Quindio, no obstante, no se encuentra
determinado la responsabilidad de las Funcionarios y/o Contratistas que deciden sobre las Bases
Datos almacenados por la Entidad para |la prestacion del servicio Publico.

CRITERIO:

- Ley 87 de 1993.

- Ley 1273 de 2009 Articulo 269f

- Matriz de Riesgos Informaticos.
CAUSA:

Desconocimiento de las responsabilidades por la violacion de Datos Personales.

EFECTO:

- Denuncias ciudadanas.

- Hallazgos con incidencia Penal.

RECOMENDACIONES

De conformidad al presente informe final de Audiotria se recomienda a la Secretaria TIC que
adopte el Plan de Mejora conforme a los documentos adoptados para ello, el cual debe contener
las acciones preventivas y correctivas que ataquen la causa de los Hallazgos Administrativos
estructrados por la oficina de contro Interno de Gestion, en un plazo de quince (15) dias habiles
siguientes a la fecha de recibido el Informe final de auditoria, salvo que involucre a otros procesos o

dependencias, caso en el cual el término sera veinte (20) dias habiles para su formulacion y su
remision a la Oficina de Control Interno Interno de Gestion.
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CONCLUSION DE LA AUDITORIA

En el resultado general de la evaluacion al proceso Politica de Privacidad de Seguridad de la
Informacion — Privacidad y Confidencialidad se evidencié lo siguiente:

La Secretaria TIC, refleja en la informacién aportada, el adecuado desarrollo y trabajo realizado
evidenciado en ciertos elementos como son la politica general de seguridad de la informacion,
politicas especificas de seguridad informatica, Matrix de Riesgo de Seguridad de Informatica,
Modelo de Seguridad y Privacidad de la Informacién e indicadores de gestién entre otros.

Asi mismo, se identificaron diferentes herramientas tecnoldgicas que le han permitido a la
Secretaria TIC cumplir con los objetivos de asegurar y mantener la confidencialidad, integridad y
disponibilidad de la informacion. Aun asi, se identifica el Plan de Mejora relacionada con la
elaboracion, formalizacién, actualizacién de la documentacién de algunos procedimientos, politicas,
procesos, guias, manuales y formatos, donde se identificaron falencias en la operatividad de dichos
controles, asi mismo se evidencia una falta de valoracion de situaciones que pueden vulnerar los
datos personales que pueden ser manejados con la mayor pulcritud para garantizar el Derecho

Fundamental al Habeas Data.
il A
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