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ASPECTOS GENERALES DEL PROCESO DE AUDITORIA
OBJETIVO: Evidenciar cumplimiento de la Ley 603 de 2000 y de las circulares 12 de 2007 y 17 de
2011, sobre Derechos de Autor, en lo pertinente a licenciamiento de software para envio del
correspondiente informe a la Direccién nacional de Derechos de Autor dentro de los plazos
exigidos. Verificando la existencia, cumplimiento y aplicacion de politicas y controles
implementados para la prevencién de instalacién de software no autorizado, conforme a
disposiciones normativas aplicables en materia de derechos de autor.

ALCANCE

v" Verificar la efectividad de los controles establecidos para asegurar la vigencia de licencias
de software administradas por la entidad, segun inventario de la secretaria TIC de vigencia
2021

v Revisar los controles aplicados frente al uso de software no licenciado y/o autorizado,
relacionados con permisos para instalacién de software, configuracion de politicas en el
directorio activo.

v" Verificar los controles establecidos por la entidad para asegurar la consistencia de
informacion entre los diferentes sistemas de informacion que soportan el licenciamiento de
software en la entidad.

v" Realizar seguimiento al cumplimiento de las acciones de mejora de los planes en gestion a
31 de diciembre de 2021 para mitigar el riesgo de uso de software no autorizado.

METODOLOGIA
Para el desarrollo de la auditoria sobre uso de software y derechos de autor, se aplicaron las
tecnicas de auditoria internacionalmente aceptadas tales como indagacion, observacion, inspeccion
y comprobacion selectiva.
PRINCIPALES REFERENTES NORMATIVOS
Circular 17 de 2011 Direccién Nacional de Derechos de Autor
Circular 12 de 2007 Direccién Nacional de Derechos de Autor

Decreto 1499 de 2017 — MIPG

Modelo de privacidad y seguridad de la informacion del MINTIC.




B PROCEDIMIENTOS EFECTUADOS ]
Revisién respuesta oficio STIC 62.217.00-0270 por parte de la secretaria de las TICS.

Mediante oficio C.1.G.13.31-02-0047 la oficina de control interno de Gestion le solicito a la secretaria
de TIC la informacion correspondiente a la norma sobre Derechos de Autor y los Derechos sobre
Software tendiente a la prohibicion de uso de software no autorizado,.se realiza el Informe de
Seguimiento al cumplimiento de ley de Software y Derechos de Autor vigencia 2021, en la
Gobernacion del Quindio, para lo anterior la Oficina de Control Interno de Gestion procedié a
verificar los soportes a respuestas emitidas por parte de la Secretaria de TIC mediante oficio STIC
62.217.00-0270. Teniendo en cuenta el decreto 1008 del 14 de junio de 2018 y al manual para la
implementacion de la Politica de Gobierno Digital.

A continuacién, se relacionan aspectos. observados y las recomendaciones formuladas como
producto de la evaluacion practicada:

Desarrollo del seguimiento
Politica de adquisicién y mantenimiento de software.

La entidad a través de la secretaria Tic cuenta con politicas de seguridad de la informacién para el
cumplimiento de la normatividad sobre derechos de autor y uso de software Toda adquisicion de
recurso tecnologico de la gobernacion del Quindio debera contar con la revision y aprobacion previa
de los requerimientos técnicos minimos definidos, por parte de la secretaria TIC, el proceso debera
ser supervisado por el Director de Sistemas. La entidad cuenta con una politica establecida por la
TIC. donde se tienen servidores de dominio (DQUINDIO.COM) el cual permite administrar los
Usuarios de todos los equipos, donde cada equipo cuenta con usuario y contrasefia para su
acceso, estos usuarios no son de tipo administrativo, por lo tanto no permite instalacién de software
a los usuarios finales.
Tambien se ha definido personal para realizar actividades de soporte informatico con la prioridad de
configuracién del equipo con restriccion de privilegios para evitar la instalacion de software no
autorizado.
La secretaria TIC realiza controles periodicos y se disefi6 plan de sensibilizacién, capacitacion y
comunicacion para politicas de seguridad de la entidad.

Politica de software.

“La gobernacion del Quindio en cabeza de la secretaria de TIC protegera la propiedad intelectual
propia y de terceros. El software registrado con derechos de autor, el cual no se podra copiar sin
previa autorizacion del propietario”.

Todo proceso de cambio de software debera contar con un plan de contingencia, de tal forma que
garantice la continuidad de los procesos, la salvaguardia e integridad de controles e integridad de la
informacion.




El nimero de equipos con los que cuenta la entidad, detallando la cantidad por cada una de
las dependencias.

La Gobernacién del Quindio cuenta con un total de 476 equipos y 11 servidores (Windows server y
Linux) debidamente licenciados. Este inventario se maneja a través del Software OCS inventory,
este aplicativo solo me da el inventario de equipos de mesa y portatiles con los que cuenta la
Gobernacion del Quindio.

La secretaria TIC cuenta con el DECRETO 00629 DE NOVIEMRE 17 DE 2021, el cual corresponde
al PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) y las politicas
relacionadas al PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, el cual esta
dirigido a la implementacion del modelo de seguridad y privacidad de la informacion MSPI y todas
las etapas que lo componen.
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Legalidad del Software

“La entidad cuenta con todo el software legal tanto a nivel de Sistemas Operativos como de suite de
oficina, para que los equipos puedan operar en nuestras dependencias. Por otra parte, todo
software instalado en equipos de la entidad debera ser autorizado o instalado por la secretaria TIC,
la cual tiene autonomia para desinstalar o borrar software no autorizado, en desarrollo de
actividades de control de uso de software legal”.

“Los servidores publicos no deben instalar en los equipos de cémputo de propiedad de la
gobernacion del Quindio, software no autorizado por la secretaria TIC”.

“El secretario de despacho responsable de su dependencia asumira la responsabilidad por el
software instalado en el computador que le sea asignado o que este utilizando. Toda aplicacion que
esta instalada debera estar debidamente licenciada. La secretaria TIC sera la responsable del
control e inventario de las licencias de software y del manejo de los medios de instalacion”.

EVALUACION.

Para el requerimiento de la direccion Nacional de Derechos de Autor, la secretaria de TIC presenta
oportunamente las politicas y procedimientos adoptados por esta dependencia para el
cumplimiento de la norma sobre derechos de autor, adquisicién y uso de software y hardware en la
entidad, politicas y legalidad del software, cantidad de equipos con que cuenta la Gobernacién del
Quindio actualmente, politicas de software dado de baja en la entidad. Todas estas politicas estan
en cabeza de la secretaria de TIC y es la responsable de controlar e inventariar las licencias de
software y del manejo de los medios de instalacion. '




CONCLUSIONES.

Como resultado del proceso de auditoria realizado al uso de software y derechos de autor de la
vigencia 2021, se pudo establecer que, en términos generales, la Gobernacién del Quindio cumple
con la normatividad y tiene mecanismos de control implementados para el control del software
instalado, tramite de bajas de software y seguimiento periédico al cumplimiento de las acciones
establecidas planes de mejoramiento producto de auditorias.

v Se dio cumplimiento a la presentacion del informe derechos de autor.

v La Gobernacion del Quindio cuenta con politicas de seguridad y privacidad en la
informacion.

v De forma oportuna se recopilo la informacion y se cumplié con la circular 17 de 2011.

v La secretaria de TIC cuenta con un sistema de firewalls que permite la proteccién a los
sistemas de la Entidad, ante un posible intento de hackeo o ingreso a Ia informacion de la
Gobernacion afectando la funcionalidad de los equipos de computo y Ia seguridad del
sistema de informacion.

RECOMENDACIONES.

Teniendo en cuenta lo dispuesto en la directiva presidencial 02 de 2002, respecto al derecho de
autor y los derechos conexos en lo referente a utilizacion de programas de ordenador (software) la
oficina de control interno de gestion, con base en la informacion suministrada por la Secretaria TIC,
de la vigencia 2021 recomienda:

v Desarrollar continuamente capacitaciones y procedimientos para instruir al personal
encargado de cada area de la entidad sobre la importancia de la politica de derechos de
autor, asi mismo sobre la adquisicion de software para que los programas de computo que
se adquieran estén soportados con los documentos de licenciamiento o transferencia de
propiedad respectivos. Para estas acciones se deben guardar las evidencias respectivas,
como registros fotograficos, capacitaciones y listados de asistencia.

v Se recomienda incluir el proceso de destruccion, revision y correcto uso de reciclaje del
software en estado inservible en el Manual de Manejo de Bienes, y una vez sea revisado y
ajustado se proceda a la correspondiente adopcion, implementacion y socializacion.

v Se recomienda que en coordinacién con la secretaria encargada para tal procedimiento se
realice el levantamiento, adopcion, implementacion y socializacion del procedimiento para
dar de baja el software de la entidad en donde se registre el proceso para dar de baja,
mediante un informe técnico, que establezca si se requiere destruccion, destino de los
instaladores y claves de acceso, tokens, igualmente determine si hace parte del archivo
histérico, entre otros, ademas se registre en el inventario de bienes asi como tambien en
los estados financieros de la entidad.

Software dado de baja

La secretaria TIC informa que durante este periodo no hay software que se haya dado de baja, pero
la Tic cuenta con controles que permite llevar un registro sobre el software instalado y licenciado
con que cuenta la Gobernacion del Quindio.

La secretaria cuenta con licencias OEM las cuales vienen integradas con equipos nuevos, los
cuales una vez cumplen su vida util son dados de baja por parte del aimacen y por consiguiente las
licencias asociados a esos computadores terminan su periodo.




El dia 11 de marzo de 2021 la oficina de control interno de gestién procedié a presentar la
informacién requerida por la Direccién Nacional de Derecho de Autor en el aplicativo dispuesto para

ello http://52.247.48.139:8080/isoft/, cumpliendo de esta manera con los términos dispuestos para

ello, segun circular No.017 de 2011. http://derechodeautor. ov.co:8080/1721
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetado(a) Usuario(a):
JOSE DUVAN LIZARAZO CUBILLOS
GOBERNACION DEL QUINDIO

Armenia (Quindio)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
11-03-2022 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

{lorden |Territorial

||S£ctor Piblico

Departamento Quindio

Municipio Armenia

Entidad GOBERNACION DEL QUINDIO

{[Nit 1890001639-1

{[Nombre funcionario JJOSE DUVAN LIZARAZO CUBILLOS

\[Dependencia loFICINA CONTROL INTERNO DE GESTION

llcargo ~ JJEFE DE OFICINA

|1.Con cuantos equipos cuenta la entidad lag7 o

Calie 28 No 134 - 15 Piso 17 = Teléfono (571) 7888220
Linea nacional de atencibn exchisiva para quejas y reclames: 01 8000 127875

P
Horario de atencibn nes aviemnes de 830 AM-500 P M A_«.\ \
Dlo@derechodeauion gov 10 - www.derechodeautor gov.co i M
Notificaciones judiciales: Notificaci Judiciale s GOY.CO

Usted es el Usuario |, Fontador de wvisiias (Esle conladorinicio 3 panty oel 15 de oclubre de 2015)




[ ACCIONES DE MEJORAMIENTO PROPUESTAS:

v Continuar con los planes de contingencia que garanticen la continuidad de los procesos, la
salvaguarda e integridad de la informacion.

v Analizar y revisar el manual de politicas de seguridad y actualizar de ser necesario.

v Propender por el cumplimiento de la directiva Presidencial 02 de 2002 y Circular 17 de

2011.
v Actualizacién de inventario de equipos de computo, con hoja de vida y descripcion de la
licencia. m
. )
FIRMA: \

Verifico: Dr. José Duvay’
Jefe Oficina de Control Interno

Elaboro: \,Q @,
Andrea Chacon Mellizg™_~ L -0 i
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Contratistas Oficina ontrol Interno de Gestion
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Cargo: Profesional Universitario Cargo: Jefe de Oficina Cargo: Jefe de Oficina




INGRESO AL PORTAL DNDA - INFORME DE SOFTWARE LEGAL
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Iinforme de software

Una vez finalizado el informe, desde la cuenta de correo electrénico soporte portal@derechodeautor. gov.co se
enviard una respuesta automatica al correo electrénico que ha informado en el formulario (sugerimos verificar su
correcta escritura, ya que de lo contrario no podré constatar la remision). Es posible que la respuesta automatica
ingrese al correo electrénico como spam o no deseado, por lo que, de ser el caso, le sugerimos verificar dichas
carpetas La respuesta automatica contiene la informacién que ha sido remitida y, en consecuencia, se
constituira en la constancia de envio del “Informe de Software” Cualquier otra inquietud estaremos atentos a
responderia a través del nimero telefonico (57)601) 7866220 ext 1114 de la Ciudad de Bogota D.C | o al correo
electrdnico info@derechodeautor.gov.co
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetado(a) Usuario(a):
JOSE DUVAN LIZARAZO CUBILLOS
GOBERNACION DEL QUINDIO

Armenia (Quindio)

Le informamos que luege de verificar en nuestros archives, se encontré que efectivamente el
11-03-2022 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

{Orden Territorial
i[SﬁctDr Miblico
Departamento Quindio
Municipio \Armenia
Entidad GOBERNACION DEL QUINDIO
INit 890001639-1
{[Nombre funcionario OSE DUVAN LIZARAZO CUBILLOS
Dependencia |[OFICINA CONTROL INTERNO DE GESTION |
Cargo |JEFE DE OFICINA
1.Con cuantos equipos cuenta la entidad 1487 <

Calie 28 No 134 - 15 Piso 17 » Teléfono (571) 7866220
Linea nacional de atencion exchusiva pars gueias y reclamos, 01 8000 127878 i Zul

Horano ge atencidn: unes a viemes de 820 AM - 500 PM. 5o G
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Usted es el Usuario [ rontador de visias (Este contador Inkio a partir del 16 Ge oclubre de 2015)

¢QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE LOS
USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE NO CUENTEN CON LA LICENCIA
RESPECTIVA?.

La entidad a través de la secretaria Tic cuenta con politicas de seguridad de la informacion para el
cumplimiento de la normatividad sobre derechos de autor y uso de software Toda adquisicion de
recurso tecnologico de la gobernacion del Quindio deberd contar con la revisién y aprobacion
previa de los requerimientos técnicos minimos definidos, por parte de la secretaria TIC, el proceso
debera ser supervisado por el Director de Sistemas. La entidad cuenta con una politica establecida
por la TIC, donde se tienen servidores de dominio (DQUINDIO.COM) el cual permite administrar
los Usuarios de todos los equipos, donde cada equipo cuenta con usuario y contrasefia para su
acceso, estos usuarios no son de tipo administrativo, por lo tanto no permite instalacion de
software a los usuarios finales.

También se ha definido personal para realizar actividades de soporte informatico con la prioridad
de configuracion del equipo con restriccion de privilegios para evitar la instalacion de software no
autorizado.

La secretaria TIC realiza controles periodicos y se disefio plan de sensibilizacion, capacitacién y
comunicacion para politicas de seguridad de la entidad.




(CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN SU
ENTIDAD?.

La secretaria TIC informa que durante este periodo no hay software que se haya dado de baja,
pero la Tic cuenta con controles que permite llevar un registro sobre el software instalado y
licenciado con que cuenta la Gobernacion del Quindio.

La secretaria cuenta con licencias OEM las cuales vienen integradas con equipos NUevos, los
cuales una vez cumplen su vida atil son dados de baja por parte del almacén y por consiguiente las
licencias asociados a esos computadores terminan su periodo.

Registro de Informe de Software Legal
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetado(a) Usuario(a):

JOSE DUVAN LIZARAZO CUBILLOS
GOBERNACION DEL QUINDiO
Armenia (Quindio)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
11-03-2022 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

[Orden : : || Territorial : |
Sect_or 4 —”@ico |
IDepartamento p —Ilau—indl'o g

Municipio ) E Armenia

Entidad GOBERNACION DEL QUINDIO

INit 890001639-1 ] ]
[Nombre funcionario OSE DUVAN LIZARAZO CUBILLOS |
[Dependencia OFICINA CONTROL INTERNO DE GESTION __ |
|Cargo a UEFE DE OFICINA

|1.Con cuantos equipos cuenta la entidad |_487

2. El software se encuentra debidamente T:Si

licenciado?
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3. ¢Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

La entidad a través:
politicas de SeGairi
cumplimient
de autor y uso de y
recurso tecnologico de la gobernacion del Quindio
debera contar con la revision y aprobacion previa
de los requerimientos técnicos minimos definidos,
por parte de la secretaria TIC, el proceso debera
ser supervisado por el Director de Sistemas. La
entidad cuenta con una politica establecida por la
TIC, donde se tienen servidores de dominio
(DQUINDIO.COM) el cual permite administrar los
Usuarios de todos los equipos, donde cada equipo
cuenta con usuario y contraseia para su acceso,
estos usuarios no son de tipo administrativo, por lo
tanto no permite instalacion de software a los
usuarios finales. Tambien se ha definido personal
para realizar actividades de soporte informatico
con la prioridad de configuracion del equipo con
restriccién de privilegios para evitar la instalacion
de software no autorizado. La secretaria TIC
realiza controles periédicos y se disefi¢ plan de
sensibilizacién, capacitacién y comunicacion para
politicas de seguridad de la entidad.

ia-Tic cuenta con
acion

4. ¢Cudl es el destino final que se le da al software
dado de baja en su entidad?

La secretaria TIC informa que durante este
periodo no hay software que se haya dado de baja,
pero la Tic cuenta con controles que permite llevar
un registro sobre el software instalado y
licenciado con que cuenta la Gobernacion del
Quindio. La secretaria cuenta con licencias OEM
las cuales vienen integradas con equipos nuevos,
los cuales una vez cumplen su vida util son dados
de baja por parte del almacén y por consiguiente
las licencias asociados a esos computadores
terminan su periodo.

Cualquier otra inquietud estaremos atentos a responderla a través del numero telefonico (571) 7868220
ext. 1114, o al correo electronico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: controlinterno@quindio.gov.co
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