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Doctor

Director Departamental - TiC

JAIME ALBERTO LLANO CgAPARRO

Goebernacion del Quindio

ESM

ASUNTO: solicitud informacién - cumplimiente de 1a norma sobre derechos de autor

Cordial saludo

La Oficina de Control Interno de Geslién ha implementado el PLAN TACTICO vigencia
2016-2019, en el cual entre otros se encuentra la planeacién de las Auditorias Internas
que seran desarrolladas duranie la vigencia 2018, en el Ente Territorial.

Dado lo anterior y en cumplimiento a lo establecido en el mencicnado plan, me permito
solicitar a usted lo siguiente:

1

Que acciones de verificacion al cumplimiento de la normatividad establecida en
cuanto’a la proteccidn de cerechos de autor sobre uso de software por parte de la
Gobernacion del Quindio se han realizado en I3 presente vigencia

Sirvase informar a la oficina de Control Interno las politicas de seguridad
informatica adoptadas, socializadas e implementadas en la Gobernacién del
Quindio

Sirvase informar los mecanismoes de proteccion de los derechos de autor que se
utilizan en la Gobernacidn del Quindio, tendiente a contiolar de manera
permanente la instalacion ¥ uso de software ilegal

Sirvase informar sobre todas aquellas acciones que permitan consolidas
informacion para ser reportadas a la Direccidn Nacional de Derechos de Autor en
acatamiento de lss circular2s 12 de 2007 y 17 de 2001 emanadas del Consejo
Asesor a Nivel Nacional de Control Interno.

El funcionaric asignado para realizar dicho seguimiento es: Jairo Alberto Rodriguez

de antema i atencidn y colaboracién

ED ‘\ {. ‘“ umuogy

Jefe Oficin  de Contr no da Gestion
Proyecte y elaboro: awoA. Rodi €
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Armenia, Quindio 28 de Noviembre de 2018
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JOSE DUVAN LIZARAZO CUBILLOS o FEN D o8 g
Jefe Oficina Control Interno de Gestién L W

Departamento del Quindio.

REF: Respuesta a oficio CIG-444
Cordial saludo Boctor Jose Duvan,

De acuerdo a la Politica de Gobierno Digilal reglamentada bajo ef decreto 1008 del
14 de Junio de 2018 y al Manual para ia Implementacion de la Politica de
Gobierno Digital. La Direccién TIC de la Gobernacién del Quindio, ha adoptado el
modelo de seguridad y privacidad de la informacién en el cual se ha definido e
implementado las politicas de seguridad de la informacién de la entidad.

Teniendo en cuenta lo anterior nos permitimos informar o siguiente:

1. Las acciones de verificacion al cumplimiento de la normatividad establecida
en cuanto a la proteccion de derechos de autor sobre uso de software son
las siguientes:

Se aprobaron las politicas de seguridad de la informacion las cuales en su
punto 7 se loca el tema sobre el uso de software y derechos de autor:

7. GESTION DE CONTROL DE ACTIVOS

7.8 Politicas de adquisicion y mantenimiento de software y hardware
Politica

Toda adquisicién de recurso tecnolbgico en la Gobernacion del Quindio,
deberd contar con la revisién y aprobacién previa de los requerimienios
técnicos minimos definidos, por parte de la Direccién TIC, el proceso
deberé ser avalado por el Director de Sistemas.

Gobernacion del Quindio Paisaje Cultural Cafetero PBX: 7 417700 EXT: 250
Calle 20 No. 13-22 Patrimonio de la Humanidad tecnologia@guindio.gov.co
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Geparamento det Quindio

Politica de software

La Gobernacion del Quindio en cabeza de Ia Direccién de TIC protegera la
propiedad intelectual propia y de terceros. El software registrado con
derechos de autor, e/ cual no se podra copiar sin previa autorizacién del
propietario.

Todo proceso de cambio de Software deberd contar con un plan de
contingencia, de tal forma que se garantice la continuidad de los procesos,
la salvaguarda e integridad de la informacion.

Legalidad del Software

» Todo software instalado en equipos de la Entidad, deberd ser
autorizado o fnstalado por la Direccién TIC, la cual tiene autonomia
para desinstalar o borrar software no autorizado, en desarrollo de
actividades de control de uso de software legal.

¢ Los Servidores publicos no deben instalar en los equipos de computo
de propiedad de la gobernacion del Quindlo, Software no autorizado
por la Direccion TIC.

s El secrelario de despacho responsable de su dependencia asumira
la responsabilidad por el software instalado en el computador que le
sea asignado o que esté uliizando. Toda aplicacién que esté
instalada debe estar debidamente licenciada.

» la Direccion TIC sera la responsable del control e inventario de las
licencias de software y del manejo de los medios de instalacion.

2. Como se dijo anteriormente las politicas de seguridad de la informacion
fueron aprobadas por la Direccion TIC y la Secretaria Administrativa y se
encuentran publicadas en [a pégina web de Ila entidad:
hitps:/iwww.quindio.gov.cofhome/POLITICA DE SEGURIDAD Y PRIVAC]
DAD _DE LA INFORMACION.compressed.pdf
Por otra parte, se disefié también el plan de sensibilizacién, capacitacion y
comunicacion para ia seguridad de la informacian, el cual incluye los pasos
y cronograma que debe seguir la Direccion TIC para dar a conocer las
politicas de seguridad de la informacion a los funcionarios de la entidad.

bernacion del Quindio Paisaje Cultural Cafetero PBX: 7 417700 EXT: 250
120 No. 13-22 Patrimonio de la Humanidad tecnologia@quindlo.gov.co

LR R N



Lo
SECRETARIA ADMINISTRATIVA QU'NDIO

At
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3 La Direccion TIC, realiza un conlrol efectivo (a través de verificacién por
software, cuentas de usuario con contrasenas y visitas a sitio} sobre los
equipos de propiedad de la entidad, la Direccion TIC, no permite la
instalacion de ningun software que no se encuentre autorizado. Los
softwares instalados en los equipos deben respetar los derechos de autor
del propietario, y la Direccion TIC debera contar con la licencia
correspondiente.

4 En los tres puntos anteriores se nombran las acciones que ha tomado la
Direccidon TIC, para evitar la instalacion no autorizada de software que
infrinja las leyes de derechos de autor.

Atentamente,

J APARRO
IC- dministrativa
artament del Q indio

Apsobd: Leonardo Sanchez Ariza, Director de Slatemas_ ”’""" _
Proyacli: Andrés Felipe Barrera Pérez, Ingenioro Contratisla. A
Elaboré; Katerin Lucia Cricllo Bonilla, Aprendiz SENA.

Gobernacién del Quindio Paisaje Cultural Cafetero PBX: 7 497700 EXT: 250

Caile 20 No, 13-22 Patrimonio de {a Humanidad tecnologla@quindio.gov.co
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Armenia Quindio, Noviembre 30 de 2018

Doctor

Jaime Alberto Llane Chaparro
Director Tics — Secretaria Administrativa
Departamento del Quindio

E.SM

ASUNTO: Informe del seguimiento al cumplimiento de la ley 803 de 2000, circulares 12
de 2007 y 17 de 2011 "Derechos de autor *

Cordial saludo

la Oficina de Control Interno de Gestion se permite enviar el informe del seguimiento
realizado at cumplimiento de la norma de derechos de autor para su conocimiento y fines
pertinentes; en 2 folios

JOSE 0
Jefe Oficina de Gest n A\ gl .
Proyecta y elabord: Jairo Alberto Rodriguez Correa — Conlratista OCIG. L
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ot FORMATO Cédigo: F-CIG-02
JTNTIO
‘ ’ Version; 03
Informe de auditoria interna | Fecha: 18/1212012
-~ P4gina 1 de 1
PROCESO O AREA AUDITADA: FECHA DE ELABORACION:
TIC- Cumplimiento norma Derechos de autor Noviembre 29 de 2018
DIRECTIVO RESPONSABLE: DESTINATARIO:
Dr. Jaime Alberto Llano Chaparro Dr. José Duvan Lizarazo Cubilics
Director TICs — Secretaria Administrativa Jefe Oficina Control Interno

ASPECTOS GENERALES DEL PROCESO DE AUDITORIA
OBJETIVO: Evidenciar cumplimiento de la Ley 603 de 2000 y de las circulares 12 de 2007 y 17
de 2011, sobre Derechos de Autor, en lo pertinente a licenciamiento de software para envio de!
correspondienle informe a la Direccion Nacional de Derechos de Autor dentro de los plazos
exigidos

ALCANCE: Cumplimiento de ia norma en cuanto a licenciamiento del software de ta Gobemacion
del Quindio, y la disposicion final del software dado de baja

METODOLOGIA: Verificacion de |a informacién enviada por la Direccién de TICs, sobre el
licenciamiento y adopcion de politicas de seguridad

PROCEDIMIENTOS EFECTUADOS: Se verifica la adopcion de politicas de seguridad en cuanto
a autorizaciones, instalacion, responsabilldad v confrol de inventarios del software utilizado en ia
Gobernaclon del Quindio; dichas pollticas se encuentran publicadas en la pagina web de ia

entidad www,quindio.qgov.co
SITUACION PRESENTADA (DEBILIDAD): No se observa debiiidad en este proceso

CONCLUSIONES: Se observa un cumplimiento cabal de {as politicas de proteccion de derechos
de autor, se considera efectivo el conirol de uso de equipos y manejo de software, a través de
asignacion de ustarios y contrasefas, igualmente se hacen visitas al sitio para verificar
cumplimiento de la norma.

Las bajas de las licencias se dan al tiempo con la baja del equipo y si la licencia es full es decir
adquiridas independientemente, se destruyen ei software y los documentos

Se anexa cuadro con informacion pertinente a ios 521 equipos de computacién y sus
correspondientes licencias de software

RECOMENDACIONES: Continuar aplicando las politicas de seguridad de la informacion y
legalidad del software que se aplican actualmente.

ACCIONES DE MEJORAMIENTO PROPUESTAS: opo np auditoria

FIRMAS:

Verificd: Dr. JOSE DUVAN LIZARAZO CUBILLOS

| Elaboré: JAIRO ALBERTO RODRIGUEZ CORREA

Etaberado Por; Revisado por: Aprobado por:
Gloria inés Marin Betancourth Gloria Inés Marin Betancourth Gloria Inés Marin Belancourth
Cargo: Jefe de Oficina Cargo: Jefe de Oficina Cargo: Jefe de Oficina




FORMATO Caodigo: F-CIG-02
Version: 03
Informe de auditoria interna | Fech& 18/1222012
Pagina 2 de 1
CUADRO NUMERO DE LICENCIAS DE SOFTWARE
GOBERNACION DEPARTAMENTAL DEL QUINDIO 2018
SISTEMA OPERATIVO Y LICENCIA N@ Licencias
Microsoft Windows 7 Professional 263
Microsoft Windows 7 Ultimate 60
Microsoft Windows 7 starter 2
Microsoft Windows 10 Pro 51
Microsoft Windows 8.1 Single Language 9
Microsoft Windows XP Professional 108
Microsoft Windows 8.1 Pro 5
Microsoft Windows & Pro 4
Microsoft Windows 8 Single Language 5
Microsoft Windows 7 Home Premium 3
Microsoft Windows 7 Enterprise 1
Microsoft Windows 7 Home Basic 1
MicrosoftA® Windows Vistad, ¢ Home Premium 1
Microsoft Windows 8 Professional Edition 2
MicrosoftA® Windows Vistad, ¢ Business 2
Microsoft Windows Server 2012 R2 Standard 2
Microsoft Windows 10 home Single Language 2
TOTAL LICENCIAS 521
Etaborado Por: Revisado por: Aprobado por;
Gloria Inés Marin Betancourth Gloria Inés Marin Betancourth Gloria Inés Marin Betancourth
| Cargo: Jefe de Oficina Cargo: Jefe de Oficina Cargo: Jele de Oficina




Direccion Nacional de Dérechos de Autor <sistemas.derechoedeutor@g
mail.com>

L 280172010 6:50 AM

Usted

Respetado Gobernacion de! Quindio

La informacion diligenciada por ustedes en nuestro formulario fue la siguiente:

“

-

fecha y hora de envio 28/01/2019 9:40:11
Departamento Quindio

Municipio Armenia

Orden Departamental

Sector Publico

Entidad Gobernacidn del Quindio
Nit 890001639-1

Funcionario lose Duvan Lizarazo Cubillos
Dependencia O}icina de Control Interno de Gestion
Cargo Jefe de Oficina

Correo




¢El software instalado en estos equipos se encuentra

debidamente licenciado? S

en la pAgina web de |a entidad se encuentran publicadas las politicas de seguridad de la
R . . informacion adoptadas; todo software instalado debe ser autorizado o instalade por la
£Qué mecanismos de control se han implementada o . . \
L, .- direccidn TIC, la cual puede desinstalar o borrar software no autorizado. Se prohibe a los
para evitar que los usuarios instalen programas o ) , . R . ..
Ja licativos Gue no cuenten con la licencia respectiva? Eemdores publicos instalar en los equipos propiedad dela gobernacion, software no
plical 4 ' 2 " lautorizado. La direccldn TiC es responsable de hacer control de inventarios de las licencias

de software

$Cual es el destino final que sele da al software dado | las bajas de licencias se dan a tiempo con la baja de equipo y si la licencia es adquirida
de baja en su entidad? independientemente se destruye el software y ios documentos de este

Este correo es automético y no es
necesario responder, cualquier
requerimiento puede

ser solicitado a la cuenta de
correo info@derechodeautor.gov.co

UAE- Direceidén Naciona! de Derecho de Autor
Ministeric det Interior
info@derechodeautor.gov.co

+ 57 (1) 3418177

Calte 28 N* 13A- 15 Pis0 17 / Bogota-
Colombia
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S Archivo
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€ Actualizar a Office
365 con
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Qutiook Premium

M B R
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L

73

aba

Corred: Conlrol inlerno - Qutiook

<« Owreccion Nacignal de Derechas de Autor X “oras las carpetas
4 Responder 1 Eliminar archive & Nodeseado ~  BD Movera v~ {/ Categorizar ~ - “~
Informe de software
Direccion Nacional de Derechos de Autor «sislemas.der «
9 echodevtor@gmail.coms 9 % =

Lun 23/01/2013 9:40 AM
Usted ¥
Respetado Gobernacién del Quindio
La informacién diligenciada por ustedes en auestro formulario  fue ia siguiente:

fecha y hora de envio 28/01/2019 9:40:11

Depantamento Quindio

Municiplo Armenia

Orden Departamental

Sector Publico

Entidad Gohbernacién dei Quindio

Nit 890001639-1

Funcionario Jose Duvan Lizarazo Cublilos

Dependencia Oficina de Control interng de Gestidn

Cargo Jefe de Oficina

Correo

éEi software instaladoen estos equipos se encuentra s

debidamente licenciado?

en 1a pdgina web de I3 entidad se encuentran publicadas

i0ué mecanismos de control se hanimplementado  [adoptadas; todo software instalado debe ser autoritado o
para evitar gue Jos usuaries instalen programas o desinstalar o borrar software no autorizado. Se prohibe a
aplicativos que no cuenten con la licencia respectiva?  |propiedad dela gobernacién, softwiare no autorizado. ta d

inventarios de las licencias de software

4 Cudl es ef destina final que se le da al softvare dado | fas bajas de icenclas se dan a tiempe con {a baja de equl}
de baja en su entidad? e destruye el software y 1os documentos de este

Este correo es automatico y no es necesario responder, cualquier requerimiento pue

Informe de software & (5in asumo} »
* Parece que usa un biogueadar de-anuncias. Para maximizar et espacic
1
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Careo: Controf Intemo - Quliook

¢ Direccion Nacional de Derechos de Auter X

€ Respender W] Efiminar Arehivo

Informe de software

& Nodeseado ~ B Movera

Todas 435 carpelas ~

¢ Categorizar ~

Municlpio Armenia

Orden Departamental

Sector Publico

Entidad Gobemacién del Quindio
Nt $90001639-1

Funcionario Jase Duvan Lizarazo Cubillos

Dependencia

Oficina de Control Interno de Gestidn

debidamente licenciado?

Cargo Jefe de Dficlna
Correa
¢El software instalado en estos equipos se encuentra %

£Qué mecanismas de contral se han implemeatada
para evitar gue los usuarios instaten progamas ¢
aplicativas gue no cuenten con fa licencid respectiva?

en 1a pigina web de la entidad se encuentran publicada:
adoptadas; todo software instalado debe ser autonzada o
desinstalar o borrar software no autorizado, Se prohibe a
propiedad dela gobernacidn, software no avtorizada. La d
nventarios de [as licengias de software

de baja en su entidad?

iCudl es el destino final que se fe da al sofiware dado

las bajas de licencias se dan a tiempo con la baja de equit
se destruye el software y ios documentos de este

Este correo es automético y no es necesario responder, cualquier requerimlento pue

LAE- Direccion Nacionul de Derecho da Autor
Ministerio dei inlerior
infoRdprnchodeutondon.ce

« 57 11) 3418177

Caile 28 N* 13A. 15 Piso 17 7 Bogots- Coiombia

B mnucléu NACIONAL

& ==

informe de software & (Sin asunto)

X

GOBIERNO
DE COLOMBIA

Parece que usa un blogueador de anuncios. Para maximizar ¢l espacic
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