
GUÍA PARA LA 

ADMINISTRACIÓN DEL 

RIESGO Y EL DISEÑO 

DE CONTROLES EN 

ENTIDADES PÚBLICAS -

VERSIÓN 6



TODAS LAS ENTIDADES PÚBLICAS DEBEMOS TRABAJAR POR SER 



MODELO INTEGRADO DE PLANEACIÓN Y DE GESTIÓN MIPG

Marco de referencia que le facilita a las entidades públicas 







Probabilidad de ocurrencia de un evento o acción

adversa y su impacto que impida u obstaculice el

logro de los objetivos y metas institucionales.

RIESGO



ETAPAS ANTES  DE INICIAR 

LA METODOLOGÍA



https://www.quindio.gov.co/modelo-integrado-de-planeacion/informacion-
general-y-estrategica



CONOCIMIENTO DE LA ENTIDAD 
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El Departamento del Quindío como ente territorial dentro de la estructura del

Estado Colombiano, se encuentra sometido a la Constitución Política de 1991

y su bloque de constitucionalidad, así mismo, al marco normativo que expida

la rama legislativa sobre los asuntos que le sean competentes; en virtud de

esto, la Administración Departamental se concentra en el cumplimiento de los

principios rectores de la función administrativa en busca de mejorar la calidad

de vida de sus habitantes a través del desarrollo integral y sostenible con un

desarrollo participativo e inclusivo que atienda de manera efectiva las

problemáticas de la comunidad desde sus diferentes ejes.



En el 2039, el Quindío será un territorio cohesionado y con igual acceso a los servicios ciudadanos debido a

la sub-regionalización propuesta, conseguida por medio de nuevos nodos de desarrollo, cluters,

equipamientos y la mejora de la red vial departamental con la articulación del paso de la cordillera central,

en dirección al Valle del Causa, vertebrando un eje productivo y logístico potente.

Su modelo económico sostenible se sustentará en el fortalecimiento del sector agropecuario, de la

agroindustria y la agricultura campesina, familiar y comunitaria con alta asociatividad e inserto en el siglo

XXI, apoyado estratégicamente en la investigación, la ciencia y las nuevas tecnologías de comunicación e

información.

El Quindío se consolidará como uno de los destinos internacionales mas importantes para el turismo cultural

y ambiental, gracias a la potenciación del turismo sostenible, la protección de los valores universales

excepcionales del paisaje cultural cafetero y agropecuario con su modelo de ordenamiento territorial a

través de un adecuado monitoreo de las tendencias al crecimiento disperso, a y la valoración y apropiación

de la cultura y el patrimonio material e inmaterial por parte de los Quindianos. En cuanto al medio ambiente,

el Departamento será un territorio resiliente y perfectamente capacitado para gestionar emergencias,

ejemplo de conservación y uso sostenible de bienes y servicios ambientales, el ordenamiento territorial a

partir del agua y el desarrollo de proyectos concordantes respecto a la articulación de diversos planes

sectoriales.
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CONOCIMIENTO DE LA ENTIDAD 



MODELO DE OPERACIÓN POR PROCESOS 
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https://quindio.gov.co/modelo-integrado-de-planeacion/procesos-mipg



https://quindio.gov.co/plan-de-desarrollo-departamental/plan-de-desarrollo-2024-2027-plan-territorial-de-salud-2024-2027/plan-de-desarrollo-departamental-por-y-para-la-gente-2024-
2027/proyecto-de-ordenanza-004



https://quindio.gov.co/politicas-programas-y-planes/generalidades



https://quindio.gov.co/politicas-programas-y-planes/generalidades



PASO No. 1

POLÍTICA DE ADMINISTRACIÓN DEL 

RIESGO





POLÍTICA DE ADMINISTRACIÓN DEL RIESGO



PASO No. 1 POLÍTICA DE ADMINISTRACIÓN DEL RIESGO

https://www.quindio.gov.co/home/docs/items/item_100/MIPG/INFORMACION_GENERAL_Y_ESTRATEGICA/POL-CIG-01-V2_ADMON_DEL_RIESGO.pdf



PASO No. 2 

IDENTIFICACIÓN DE  RIESGOS 





ANÁLISIS DE OBJETIVOS ESTRATÉGICOS Y DE LOS PROCESOS.

Todos los riesgos que se identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o del proceso. 

ANÁLISIS 

OBJETIVOS ESTRATÉGICOS 

ANÁLISIS 

OBJETIVOS DE PROCESOS 

É
Se encuentran alineados a la Misión y Visión
Institucional .
Estos debe contar con las siguientes características
mínimas:

 Específico
 Medible
 Alcanzable
 Relevante
 Proyectado en el tiempo

Deben estar alineados a la Misión y
Visión, es decir, se debe asegurar que los
objetivos de los proceso deben contribuir
al cumplimiento de los Objetivos
Estratégicos.

Los objetivos deben  incluir : QUE, COMO, PARA QUÉ,  CUANDO Y CUANTO.

IDENTIFICACIÓN DE LOS PUNTOS DE RIESGO.

Actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos 
de riesgo operativo y deben mantenerse bajo control para asegurar que el proceso cumpla con su objetivo. 



IDENTIFICACIÓN DE ÁREAS DE FACTORES DE RIESGO.

Son las fuentes generadoras de riesgos. A continuación se detallan factores de riesgo que puede tener una entidad.
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IDENTIFICACIÓN DE ÁREAS DE FACTORES DE RIESGO.
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IDENTIFICACIÓN DE ÁREAS DE FACTORES DE RIESGO.
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NOTA: Los factores relacionados son una guía, cada entidad puede analizar los que considere de acuerdo con la
complejidad propia de cada entidad y con sector en el que se desenvuelve.



https://www.quindio.gov.co/modelo-integrado-de-planeacion/procesos-mipg
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IDENTIFICACIÓN DE ÁREAS DE IMPACTO.

El área de impacto es la consecuencia económica o reputacional a la cual se ve
expuesta la organización en caso de materializarse un riesgo.

Los impactos que aplican son afectación:

 Económica (o presupuestal): Se relacionan con el manejo de los recursos de la
entidad.

 Reputacional: Afecta negativamente a la satisfacción de las expectativas de sus
grupos de interés.





DESCRIPCIÓN DEL RIESGO.

La descripción del riesgo debe contener
todos los detalles que sean necesarios y
que sea fácil de entender tanto para el
líder del proceso como para personas
ajenas al proceso.

Se propone una estructura que facilita su
redacción y claridad que inicia con la frase
POSIBILIDAD DE …..

ESTRUCTURA  DEL RIESGO 

IMPACTO: Las consecuencias que puede ocasionar a la
organización la materialización del riesgo.

CAUSA INMEDIATA: Circunstancias o situaciones más
evidentes sobre las cuales se presenta el riesgo.

CAUSA RAÍZ: Es la causa principal o básica,
corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definición de
controles en la etapa de valoración del riesgo.

Se debe tener en cuenta que para un mismo riesgo
pueden existir más de una causa o subcausas que
pueden ser analizadas



◼ No describir como riesgos omisiones ni desviaciones del control. Ejemplo: errores en la
liquidación de la nómina por fallas en los procedimientos existentes.

◼ No describir causas como riesgos Ejemplo: inadecuado funcionamiento de la plataforma
estratégica donde se realiza el seguimiento a la planeación.

◼ No describir riesgos como la negación de un control. Ejemplo: retrasos en la prestación del
servicio por no contar con digiturno para la atención.

◼ No existen riesgos transversales, lo que pueden existir son causas transversales. Ejemplo:
pérdida de expedientes.

PREMISAS PARA UNA ADECUADA REDACCIÓN DEL RIESGO



ESTRUCTURA  DEL RIESGO 



REDACCIÓN DEL  RIESGO 





CLASIFICACIÓN DEL RIESGO.

Los riesgos se clasifican en las siguientes categorías :
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PASO No. 3 

VALORACIÓN  DEL  RIESGOS 







3.1 ANÁLISIS DE RIESGOS: Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.

3.1.1 Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este
análisis, la probabilidad de ocurrencia estará asociada a la exposición al riesgo del proceso o actividad que se esté analizando.

DE ESTE MODO, LA PROBABILIDAD INHERENTE SERÁ EL NÚMERO DE VECES QUE SE PASA

POR EL PUNTO DE RIESGO EN EL PERIODO DE 1 AÑO.
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3.1.2 Determinar el impacto: Se definen los impactos económicos y reputacionales como las variables principales. 

Cuando se presenten ambos impactos para un riesgo, tanto económico como reputacional, con diferente niveles se 
debe tomar el nivel más alto, así por ejemplo: 
Para un riesgo identificado se define un impacto económico en nivel insignificante e impacto reputacional en nivel 
moderado, se tomará el más alto, en este caso sería el nivel moderado. 
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3.2 EVALUACIÓN DE RIESGOS

A partir del análisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca

determinar la ZONA DE RIESGO INICIAL (RIESGO INHERENTE)

3.2.1 Análisis preliminar (riesgo inherente): se trata de determinar los niveles de severidad a través de la
combinación entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor
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Para la valoración de controles se debe tener en cuenta:

 La identificación de controles se debe realizar a cada riesgo a través de

las entrevistas con los líderes de procesos o servidores expertos en su

quehacer. En este caso sí aplica el criterio experto.

 Los responsables de implementar y monitorear los controles son los

líderes de proceso con el apoyo de su equipo de trabajo.

3.2.2 Valoración de controles: Un control se define como la medida

que permite reducir o mitigar el riesgo.



3.2.2.1 Estructura para la descripción del control: para una adecuada

redacción del control se propone la siguiente:

 Responsable de ejecutar el control: identifica el cargo del servidor que

ejecuta el control, en caso de que sean controles automáticos se identificará

el sistema que realiza la actividad.

 Acción: se determina mediante verbos que indican la acción que deben

realizar como parte del control.

 Complemento: corresponde a los detalles que permiten identificar

claramente el objeto del control



EJEMPLO PARA LA REDACCIÓN DE UN CONTROL





 Control preventivo: control accionado en la entrada del proceso y antes de que se realice la

actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final

esperado.

 Control detectivo: control accionado durante la ejecución del proceso. Estos controles detectan

el riesgo, pero generan reprocesos.

 Control correctivo: control accionado en la salida del proceso y después de que se materializa

el riesgo. Estos controles tienen costos implícitos.

CICLO  DEL PROCESO Y TIPOLOGIAS  DE CONTROLES 

3.2.2.2 Tipología de controles y los procesos: a través del ciclo de los procesos es posible

establecer cuándo se activa un control y , por lo tanto, establecer su tipología con mayor precisión.

De acuerdo con la forma como se ejecutan tenemos: 

 Control manual: controles que son ejecutados por personas. 

 Control automático: son ejecutados por un sistema. 



MATRIZ DE CALOR ACORDE CON EL TIPO DE CONTROL



3.2.2.3 Análisis y evaluación de los controles – Atributos: A continuación se analizan los atributos 

para el diseño del control, teniendo en cuenta características relacionadas con la eficiencia y la formalización.  

ATRIBUTOS PARA EL DESARROLLO DEL CONTROL



ATRIBUTOS PARA EL DESARROLLO DEL CONTROL

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del

control y complementar el análisis con elementos cualitativos; sin embargo, estos no tienen una incidencia directa

en su efectividad.



EJEMPLO

Proceso: gestión de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su

continua operación

Riesgo identificado: posibilidad de afectación económica por multa y sanción del ente regulador debido a

la adquisición de bienes y servicios sin el cumplimiento de los requisitos normativos

Probabilidad Inherente= moderada 60%

Impacto Inherente: mayor 80%

Zona de riesgo: alta

Controles identificados:

Control 1: el profesional del área de contratos verifica que la información suministrada por el proveedor

corresponda con los requisitos establecidos de contratación a través de una lista de chequeo donde están

los requisitos de información y la revisión con la información física suministrada por el proveedor, los

contratos que cumplen son registrados en el sistema de información de contratación.



Control 2: el jefe del área de contratos verifica en el sistema de información de contratación la información

registrada por el profesional asignado y aprueba el proceso para firma del ordenador del gasto, en el

sistema de información queda el registro correspondiente, en caso de encontrar inconsistencias, devuelve el

proceso al profesional de contratos asignado.

APLICACIÓN TABLA DE 

ATRIBUTADOS 



3.2.3 Nivel de riesgo (riesgo residual): es el resultado de aplicar la efectividad de los controles al riesgo

inherente.

Para la aplicación de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma 

acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se 

aplicará con el valor resultante luego de la aplicación del primer control. 

APLICACIÓN DE CONTROLES PARA 

ESTABLECER EL RIESGO RESIDUAL





EJEMPLO: 

Proceso: gestión de recursos 

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para 

su continua operación 

Riesgo identificado: posibilidad de pérdida económica por multa y sanción del ente regulador debido a 

la adquisición de bienes y servicios sin el cumplimiento de los requisitos normativos. 

Probabilidad residual= baja 26.8% 

Impacto Residual: mayor 80% 

Zona de riesgo residual: alta 

Para este caso, si bien el riesgo se mantiene en zona alta, se bajó el nivel de probabilidad de ocurrencia 

del riesgo. 



MOVIMIENTO  EN LA MATRIZ DE CALOR 




