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GOBIERNO DEL QUINDIO

MODELO INTEGRADO DE PLANEACION Y DE GESTION MIPG

Marco de referencia que le facilita a las entidades publicas

Dirigir y planear

Ejecutar

Hacer i E
seguimiento ﬁ v L

y evaluar

Generar resultados que
atiendan los planes de
desarrollo y garanticen los

derechos, resuelvan las
« Derechos necesidades y problemas de
La gestion los ciudadanos con

* Problemas —
* Necesidades institucional -—

integridad y calidad en el
servicio
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MIPG es un marco de referencia para dirgir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la

® 7 Dimensiones
® 19 Politicas

gestion de las entidades y organismos publicos, con el
fin de generar resultados que atiendan los planes de
desamollo y resuelvan las necesidades y problemas de
los ciudadanos, con integridad y calidad en el servicio,

mpg

) ’Q

Dimension de
Talento Humano

v

B Taento Humano es el activo
mds importante con el que
cuentan las enfidades. Ayuda al
cumplimiento de la mision, a
garantizar los derechos y
responder los demandas de los
cludadanos

® Gestion Estratégica del
Talento Humano

® Integridad

Direccionamiento Dimension Gestion
i e estrategico e con Valores
y planeacion = para Resultados
v

Las entidades deben
establecer un horizonte a
corfo y mediono plazo que
les pemifa priorizar sus recursos
y focalzar sus procesos de
gestion en la consecucion de
estos resulfados

@ Planeacion Institucional

® Gestion Presupuestal y Eficiencia

del Gasto Publico -

1
@ Compras y Contratacion Pﬁblica:

Facilita que la gestion de las
entidades esté orentada hacia
resultados en el marco de la
integridad. Para esto pone en
macha los planes de accion e
implementaciéon definidos en la
dimensién de Direccionamiento
estratégico.

Ventanilla hacia adentro

- Fortalecimiento Organizacional
y Simplﬁcoclién de Procesos

- Gobiemo Digital

- Seguridad Di'giiol
- Defensa Jun'ldica
- Mejora Normativa

Ventanilla hacia afuera

- Servicio al Ciudadano

L Racionalizacion de trémites

- Participacion Civdadana en la
Gestion Publica

Dimension
Evaluacion
de Resultados

v

Permite el flujo de
informacion intema y extema,
ademds ayuda a que la
institucion se conecte con su
entorno y se facilite la
ejecucidén de las
operaciones durante todo el
ciclo de gestion.

® Seguimienk; y Evaluacion
institucional

segun dispone el Decreto 1499de 2017.

. Dimensjon
informacion y
comunicacion

v

Es importante que las
entidades conozcan de
manera permanente los
avances en su gestion y los
logros alcanzados con los
recursos disponibles y en los
fiempos previstos, para generar
los efectos deseados para ka

coO idad.
Politicas
® Transparep:::ia, Acceso a
Informacion y lucha confra
la Comrupcion
[
® Gestion dcicumental

® Gestion de la informacion
estadistica

Dimension Gestion
del conocimiento y
la innovacion

\d

Fortalece de fransversal
a las demds dimensiones
recopiando los saberes que se
producen para el
conocimiento y evolucion de
SU organizacion.

® Gestion del conocimiento
y la innovacion

oa .

Dimension
control interno

v

Promueve el mejoramiento
continuo de las entidades,
estableciendo acciones,
métodos y procedimientos de
control y de gestion del riesgo,
asi como mecansmos para la
prevencion y evaluacion de

éste.

® Control Ini.emo
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GOBIERNO DEL QUINDIO

METODOLOGIA PARA LA

. Mision
(( Conocimiento Visién
de la entidad it Ay
Obijetivos estratégicos
ANTES DE INICIAR > -=
CONLA _ Planeacidn Institucional
t METODOLOGIA Modelo de Caracterizaciones de los procesos
operacion por Objetivos de los procesos
procesos Planes, programas o proyectos asociados
O
POLITICAS DE

3 Lineamientos Lineamientos de la politica
Abngg\glss';lgcsmhl @ de la Politica (_‘ Marco conceptual para el apetito del riesgo

O

O Andlisis de Objetivos estratégicos y de los procesos.

IDENTIFICACION Identificacion de los puntos de riesgo.

DE RIESGOS {—:) Identificacion de areas de impacto.
Identificacién de areas de factores de riesgo.

S O Descripcién del riesgo.

Clasificacion del riesgo.

O

Andlisis de riesgos.
P Evaluacién del riesgo.
F~
V;;%g‘;gg” (_\) Estrategias para combatir el riesgo.
Herramientas para la gestion del riesgo.
O Monitoreo y revision.

4. Lineamientos riesgos relacionados con posibles actos de corrupcion.

5. Lineamientos riesgos de seguridad de la informacion.

www.quindio.gov.co




Probabilidad de ocurrencia de un evento o accion
adversa y su impacto gue impida u obstaculice el
logro de los objetivos y metas institucionales.
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ETAPAS ANTES DE INICIAR
LA METODOLOGIA
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METODOLOGIA PARA LA

(( ANTES DEINICIAR
CONLA _
& METODOLOGIA

Conocimiento
de la entidad

Modelo de
operacion por
procesos

GOBIERNO DEL QUINDIO

Mision

Vision

Objetivos estratégicos
Planeacion Institucional

Caracterizaciones de los procesos
Objetivos de los procesos
Planes, programas o proyectos asociados

https://www.quindio.gov.co/modelo-integrado-de-planeacion/informacion-
general-y-estrategica

https://quindio.gov.co/modelo-integrado-de-planeacion/procesos-mipg

www.quindio.gov.co



GOBIERNO DEL QUINDIO

CONOCIMIENTO DE LA ENTIDAD

El Departamento del Quindio como ente territorial dentro de la estructura del
Estado Colombiano, se encuentra sometido a la Constitucion Politica de 1991
y su bloque de constitucionalidad, asi mismo, al marco normativo que expida
la rama legislativa sobre los asuntos que le sean competentes; en virtud de
esto, la Administracion Departamental se concentra en el cumplimiento de los
principios rectores de la funcién administrativa en busca de mejorar la calidad
de vida de sus habitantes a traves del desarrollo integral y sostenible con un
desarrollo participativo e inclusivo que atienda de manera efectiva las
problematicas de la comunidad desde sus diferentes ejes.

www.quindio.gov.co



GOBIERNO DEL QUINDIO
CONOCIMIENTO DE LA ENTIDAD

En el 2039, el Quindio sera un territorio cohesionado y con igual acceso a los servicios ciudadanos debido a
la sub-regionalizacion propuesta, conseguida por medio de nuevos nodos de desarrollo, cluters,
equipamientos y la mejora de la red vial departamental con la articulacion del paso de la cordillera central,
en direccion al Valle del Causa, vertebrando un eje productivo y logistico potente.

Su modelo econdmico sostenible se sustentara en el fortalecimiento del sector agropecuario, de la
agroindustria y la agricultura campesina, familiar y comunitaria con alta asociatividad e inserto en el siglo
XXI, apoyado estratégicamente en la investigacion, la ciencia y las nuevas tecnologias de comunicacion e
informacion.

El Quindio se consolidara como uno de los destinos internacionales mas importantes para el turismo cultural
y ambiental, gracias a la potenciacion del turismo sostenible, la proteccion de los valores universales
excepcionales del paisaje cultural cafetero y agropecuario con su modelo de ordenamiento territorial a
través de un adecuado monitoreo de las tendencias al crecimiento disperso, a y la valoracion y apropiacion
de la cultura y el patrimonio material e inmaterial por parte de los Quindianos. En cuanto al medio ambiente,
el Departamento sera un territorio resiliente y perfectamente capacitado para gestionar emergencias,
ejemplo de conservacion y uso sostenible de bienes y servicios ambientales, el ordenamiento territorial a
partir del agua y el desarrollo de proyectos concordantes respecto a la articulacion de diversos planes
sectoriales.

wuny auindio ooy co
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MODELO DE OPERACION POR PROCESOS
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GOBIERNO DEL QUINDIO

de la Informacion y
COMmuUMICaciones

E CesloN 68 tecnologms

Satisfaccion de partes interesadas, ciudadania, Estado

Relaciones mutuaments beneficiosas: Chente inlerno, provesdores, entidades del sstado, entidades de cooperacion

https://quindio.gov.co/modelo-integrado-de-planeacion/procesos-mipg

www.quindio.gov.co



GOBIERNO DEL QUINDIO
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2024 2027

LINEA ESTRATEGICA 1
SOCIAL, INCLUSIVA Y PARTICIPATIVA

EN EL QUINDIO TODOS CABEN Y NADIE
SE QUEDA ATRAS.

LINEA ESTRATEGICA 2
PRODUCTIVIDAD, COMPETITIVIDAD
Y MEDIO AMBIENTE
QUINDIO AMIGO DE LAS EMPRESAS Y EL EMPLEO.

QUINDIO VERDE, TERRITORIO DE AGUA, AGRICULTURA
Y MEDIO AMBIENTE.

LINEA ESTRATEGICA 3
CONVERGENCIA TERRITORIAL

QUINDIO INTERCONECTADO TERRITORIALMENTE, DONDE
EL PROGRESO Y LAS OPORTUNIDADES LLEGAN A TODOS
LOS RINCONES..

PROGRAMAS

LIN cA 4
GOBERNABILIDAD FORTALECIMIENTO
INSTITUCIONAL Y SEGURIDAD.

QUINDIO TERRITORIO SEGURO Y CONFIABLE

\LAGENTE

https://quindio.gov.co/plan-de-desarrollo-departamental/plan-de-desarrollo-2024-2027-plan-territorial-de-salud-2024-2027/plan-de-desarrollo-departamental-por-y-para-la-gente-2024-
2027/proyecto-de-ordenanza-004

www.quindio.gov.co
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POLITICAS PUBLICAS DEPARTAMENTALES

VIGENTES Y EN SEGUIMIENTO
W

{1 IAD RELIGIOO!
T05 Y CONCIEN

DE Gl

TR Secretarfa de Famili (ISR Secretarfa de Familia ([T Secretarfa de Familia PITIITITTR Secretarfa de Familia (TR Secretarta de Turismo [FTTTITIITE Secretarfa de Interior
Ordenanza No. 005 Ordenanza No. 032 Ordenanza No. 031 Ordenanza No. 004 Ordenanza No. 009 Ordenanza No. 013
del 14 de Abril del 2014 el 28 de Noviembre de 2014 el 28 de Noviembre de 2014 el 29 de Abril de 2015 el 28 de septiembre de 2015 del 06 de Agosto de 2019
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o Bl Indicadores © {14 Indicadores o 36 Indicadores

© 16 Indicadares

DIVERSIDAD SEXUAL
EIDENTIDAD DE GENERD

© 109 Indicadores © 102 Indicadores

POLITICA POBLICA DE LA EDICACIGN
FISIGA, LA RECREACION, LA ACTIVIDAD FISicA
Y L DEPORTE

CONSUMO SOSTENIBLE Y

COMUNIDADES NEGRAS,
ARROCOLONBANS, ATALES Y PANIIRA

Secretarfa de Famili Secretarfa de Famili Secratarfa de Famili Salc{atar{a rlet Aquas :
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PROTECCICN, FORTALECIMIENTD
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2024 - 2034

W  Estucti Estructura Estructura
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https://quindio.gov.co/politicas-programas-y-planes/generalidades




PLANES Y PROGRAMAS DEPARTAMENTALES

VIGENTES Y EN SEGUIMIENTO

PROGRAMA DEPARTAMENTAL PROGRAMA DEPARTAMENTAL DE ESTIMULOS PLAN DEPARTAMENTAL PLAN ESTRATEGlU[] DE TUR|SM[]
O UL URALES tN EL QU L T L T T DE EXTENSION AGROPECUARIA DEL DEPARTAMENTO DEL QUINDIO

Secretaria de Cultura Secretarfa de Cultura Secretarfa de Agricultura
Ordenanza No, 13 Ordenanza No, 014 ﬂrqqu,ldaﬂpgﬂzsgdygénﬂll
2015- 2023 3 2015 - 2023

2[]2[] 2[]23

(SN &s IM
® /|ineas estratégicas % ° 3I|neas estratégicas 3,
® 12 Estrategias ©) o 9 Estrategias © 8 programas = y

o 27 Indicadores © 20 Indicadores

PLAN REGIONAL DE COMPETITIVIDAD PLAN DEPARTAMENTAL PLAN DEPARTAMENTAL DE >
E INNOVAGION DEL QUINDID "PRCIQ” DE EDUCACION AMBIENTAL CULTURA QUINDID DEPARTAMENTAL- POD QUINDIO

3 Secretaria Privada 3 Secretara de Educacidn A Secratarfa de Cultura
I]rtlenan_za No. 016 Ordenanza No. 015 Ordenanza No. 020
del 0B de Diciembre de 2023 del 06 de Diciembre dg 2023 del 20 de Diciembre de 2023
2[]22 2035 2021-2041 2024 - 2035

® J|ineas Estratégicas

® 4 |ineas Estratégicas 6?

® 16 Programas

° 4 Iineas Estratégicas
© 10 Programas
@ 25 Sub Programas
© 23 Indicadores de Resultados

https://quindio.gov.co/politicas-programas-y-planes/seneratithattes

Secretarfa de Turismo
Ordenanza No. 0003

del 21 de Febrero de 2022

2022 - 2032
| Estructura |

® JEjes Estratégicos o
© 3 programas LIy

@ 16 Sub Programas
o B8 Indicadores

PLAN DE ORDENAMIENTO

Plafigacion
Ordenanza No. 022

del 20 de Diciembre de 2023

2023-2039

® 13 Teméticas .

© 4 Componentes
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PASO No. 1
POLITICA DE ADMINISTRACION DEL
RIESGO
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ﬁ GOBIERNO DEL QUINDIO

METODOLOGIAPARALA .
ADMINISTRACION DELRIESGO

POLITICAS DE - 1.1 Lineamientos de la politica
=g lineamientos & P , ,
ADMINISTRACION | @ de la Palitica = 1.2 Marco conceptual para el apetito del riesgo
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POLITICA DE ADMINISTRACION DEL RIESGO GOBIERNO DEL QUINDIO

r -]
m ¢QUIENLA ESTABLECE? |

Declaracién de la direccién y las intenciones La Alta Direccién de la entidad.
generales de una organizacion con respecto a la Con el liderazgo del representante legal.
gestién del riesgo (NTC ISO31000 Numeral 2.4). La
gestion o administracién del riesgo establece
lineamientos precisos acerca del tratamiento,
manejo y seguimiento a los riesgos.

Con la participacién del Comité Institucional
de Coordinacion de Control Interno

- = 1
POLITICASDE :QUE DEBE CONTENER?

¢QUE SEDEBE TENEREN Objetivo:

CUENTA? Se debe establecer su dlineacién con los
objetivos estratégicos de la entidad y gestionar

los riesgos a un nivel aceptable.

Alcance:

La administracién de riesgos debe ser extensible y
aplicable a todos los procesos de la entidad. En el caso de
los riesgos de seguridad digital, estos se deben gestionar
de acuerdo con los criterios diferenciales descritos en el
modelo de seguridad y privacidad de la informacién (ver
caja de herramientas).

Niveles de aceptacién al riesgo:

Decisién informada de tomar un riesgo particular (NTC
GTCI37, Numeral 3.7.1.6). Para riesgo de corrupcion es
inaceptable.

Niveles para calificar el Impacto:

Esta tabla de andlisis variard de acuerdo con la complejidad de cada entidad, serd necesario coniderar el sector al que pertenece (riesgo
de la operacioén, los recursos humanos vy fisicos con los que cuenta, su capacidad financiera, usuarios a los que atiende, entre otros
aspectos).

Tratamiento de riesgos:
Proceso para modificar el riesgo (NTC GTC137, Numeral 3.8.1.).

Objetivos estratégicos de la entidad.

Niveles de responsabilidad frente al manejo de
riesgos.

Mecanismos de comunicacion utilizados para
dar a conocer la politica de riesgos en todos los
niveles de la entidad.

Periodicidad para el seguimiento de acuerdo con el nivel de riesgo residual.

www.quindio.gov.co



- POLITICA Codigo: POLAGIG-01

4 irsidn 0Z
L | Politica de Administracion del |rema 2oz
2

= Riesgo
L g Piging 1 da 55
TABLA DE CONTEMIDD
Irtroduccign

1. INFORMAGION GENERAL

1.1 Homatividad y Documenios rdacionadas
1.2 Téminos y Definiciones

2 Plantficacién de la G 1 died @

21 Poliica de Administracitn del Riesgo
2.1.1. Objetivo

2.1.2. Mcance

213, Consideraciones Basicas

2.1.4. Roes y Responsabilidades
3. ETAPAS DE LA GESTION DEL RIESGO

31 dentificacidn del Conbexio Estratégico
5.1.1. Elaboracitn del Ardlisis Intemo
5.1.2. Elaboracitn del Ardlisis Exterma

32 denlificacidn de los Riesgas
321, Andlisis de objelivos estraldgices y de los procesos ...
322 Identificacion de los puntas de riesgo
323, Identificacion de dreas de impacto
324, Idenlificacion de arsas de faclores de nesgo
325, Descripcin del ril:s-gu
328, Clasiicacion del riesge

33  Maloracidn ded Rissgo
3.3.1. Analisis de riesgos

G4 Evaluacion de riesgos
341, Andlisis prefiminar (riesga inherenie)
342, Valoracion de conbrokes
343, Nivel de riesge (riesgo residual)

35 Eslralegiss para combabir el iesge
351, Nivel de Aceplacion del Riesga

38 Indicadores clave de riesga

7. MOWITORED Y REVISION

4. RIESGOS DE CORRUPCION Y SEGURIDAD DE LA INFORMACION ..oooeoeeeeeeeeeeeeeeee

4.1 Generalidades de los Riesgos de corrupsion
42 |denlificacdn del riesgo de comupcion.
421, Lineamientos para la idenlificacion del riesgo de comupcitn ...
422, Valoracion del riesga
4221, Delsminacion de ka probabilidad

Exin raraida s vigerin o o corasn an i iEmeel de s Gobeasosn Jel Jusdia

. POLITICA Codigo: POL-CIG-04
- Varsin: 02
I Politica de Administracion del |reca 22112021
o Riesgo
n Piging 2 de 55

42322 |Delmminacdn del impacio
4.3 Lineamienios riesgos de ssguridad de |a infermacidn .
431, Idenlificacion de riesga

432, Waloracion del riesga

4.33. Coniroles asociados a la sequridad de la informeacion ...

B INFORMACION, COMUNICACION ¥ REPORTE

B SEGUIMIENTO & LAS ACCIONES DE CONTROL DEL RIESGO EN CADA
PROCESO

7. ANEXDE

B.  BIBLIOGRAFIA

INDIGE DE TABLAS

Tabla 1. Concepios basicos reacionados con la geston del nesgo_...
Tabla 2. Roles y responsabiidades =n la Geshion del Riesgo ..
Tabla 3. mbﬂdumam el adecuada n'nrqndtlns nesgos en la Adminisiacicn
Departamenal ... - 15
Tabla 4. Facihores de nesga ... 0
Tabla 5. Clasificacion de riesges... ... n
Tabia 5. AmMrmuMthz&wmmmmnuums 4
Tabla 7. Cotencs para defini el nivel de probabiddad ... R -1
Tabia 8. Cntencs para definir el nivel de impacio—.... S
30
£
35
41

Tabila 9. Alnbulos de para & dseno ded control...
Tabla 10. Nivel de Aceptacion del Riesgo ...

Tabla 11. Ejpmplos: indicadiores dave d:n:—sqn
Tabla 12. Cntevics: para calficar &l impacts en nes.gu;decu'rup-clm .
Tabia 13. .-!.n:llsu-:.l Evalmcion de los Controles pam I.'thg:ll:lCn de Ins-Fue-sgr.\s de

Tabla 14. E:ﬂbﬂnmd&lﬂuﬂnﬂﬂ Cm-rul ... A5
Tabila 15. Calicacdn de la Ejecuadn del control A
Tabila 16. Soldez Inchidual de cada Controd ... .. A7
Tabls 17. Calficacdn de b solider dal conjumio de controles oo AT
Tabla 18. Desplazamiento del Riesgo inherente para calcular of Fﬂtﬂgnﬁﬁll‘lui S
Tabla 19. Concephsalizacion actives de infomacian .. v
Tabila 20. Ejemple idensficaciin actives del proceso.. . .. B0
Tabla 21. Tabla de amenazas y vulnembildades de acuerdo con e I.p-n de actro..... .51
Tabla 22. Controles para nesgos de seguridad de la informacicn .. ....53
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GOBIERNO DEL QUINDIO

P POLITICA Codiga: POL-CIG-01

b \iorsitn: 0
I Politica de Administracion del |Fecea 2102
it Riesgo
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INDICE DE ILUSTRACIONES

llustracidn 1. Conocimisnio y andlisis de la entidad ..

llusfracidn 2. Operatvidsd insShcionabdad para la Aﬂmﬂ!lr&:lbﬂ H F|.|Hg\:|
llustracidn 3. Metodologia para la administrackin del nesgo. ...
llustracicn 4. AndlEis deobedvos ... ..

liustracidn §. Cadena de valor publico ..
llusfracion §. Esruciura propuesta para la redaccion del resgo ...
llustracidn 7. Relacidn ene facioes de riesgo y clasificacidn del nesgo
llustracicn 8. Esruciura para el desarolo de la valksmoiin del nesga.
llustracicn 9. Mainz de cakor (nse ks o severidad del nesga)—....
llustracidn 0. Cido dal procesc v las Spclogias de controles......
llustracidn 11. Mosmienio an la matnz de calor accrde con el tipo de I:-nﬂLrDl
llustracicn 12. Riesgo residual.
llustracidn 13. Mosvimiento &n la matnz de calor
llustracidn 14 Estrategias para combasr &l riesgo_ ..
llus¥racidn 15. Esquema de lineas de defersa ...
llustracidn 16. Descripodn ded nesgo de comupcidn..... ...
llusiracicon 17, Mainz de calor para nesgos de comupoan ...
llustracidn 18, Sobdiez del conjunto de controkes .
llus¥racidn 18, Pasos pam la identficacion de acivos ...

llustracidn 20. Formaln de descripoidn del nesgo de s-bgunﬂ:ld ﬂelllmnrl'rl.'b:lﬂr'

INDIGE DE ECLACIONES

Ecuacién 1. Caloulc del nesgo residual ... .3

Exin raraids a3 vigenis o o conasfin an i imsel i b Gobeacin 2w Jundia

https://www.quindio.gov.co/home/docs/items/item_100/MIPG/INFORMACION_GENERAL_Y_ ESTRATEGICA/POL-CIG-01-V2_ADMON_DEL_RIESGO.pdf
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IDENTIFICACION DE RIESGOS
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METODOLOGIAPARALA .

ﬁ GOBIERNO DEL QUINDIO

ADMINISTRACIONDEL RIESGO

O
IDENTIFICACION || 2
DE RIESGOS —)

O

2.1 Andlisis de Objetivos estratégicos y de los procesos.
2.2 ldentificacién de los puntos de riesgo.

2.3 Identificacién de areas de impacto.

2.4 Identificacion de areas de factores de riesgo.

2.5 Descripcion del riesgo.

2.6 Clasificacion del riesgo.

www.quindio.gov.co
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* ANALISIS DE OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS.

Todos los riesgos que se identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o del proceso.

ANALISIS ANALISIS
OBJETIVOS ESTRATEGICOS OBJETIVOS DE PROCESOS

Se encuentran alineados a la Mision y Vision Deben estar alineados a la Mision vy
Institucional . Vision, es decir, se debe asegurar que los
Estos debe contar con las siguientes caracteristicas

o objetivos de los proceso deben contribuir
minimas: .. . L.
- al  cumplimiento de los Objetivos
= Especifico E L .
= Medible stratégicos.
= Alcanzable

= Relevante
= Proyectado en el tiempo

Los objetivos deben incluir : QUE, COMO, PARA QUE, CUANDO Y CUANTO.
* IDENTIFICACION DE LOS PUNTOS DE RIESGO.

Actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos
de riesgo operativo y deben mantenerse bajo control para asegurar que el proceso cumpla con su obijetivo.

www.quindio.gov.co
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* IDENTIFICACION DE AREAS DE FACTORES DE RIESGO.

Son las fuentes generadoras de riesgos. A continuacion se detallan factores de riesgo que puede tener una entidad.

F
A
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o
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E
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G
o

FACTOR DEFINICION DESCRIPCION

Eventos relacionados con
errores en las actividades que

Falta de procedimientos

Errores de grabacién, autorizacién

Procesos deben realizar los servidores
de la organizacion. Errores en calculos para pagos intemos y externos
Falta de capacitacién, temas relacionados con el personal
. .F Hurto activos
O [
Incluye sequridad y salud en el
Talento trabajo. e . . .
) - atia | 1
humano Se analiza posible dolo e !,L B Posibles comportamientos no éticos de los empleados
intencion frente a la corrupcion. ’
% Fraude interno (corrupcion, sobomo)

www.quindio.gov.co
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* IDENTIFICACION DE AREAS DE FACTORES DE RIESGO.

F
A
C
T
o
R
E
S
D
E
R
i
E
S
G
o

FACTOR DEFINICION DESCRIPCION

Eventos relacionados con la

Dafio de equipos

Caida de aplicaciones

entidad.

Tecnologia infraestructura tecnolégica de
la entidad.
Caida de redes
Errores en programas
Derrumbes
Incendios
Eventos relacionados con la
Infraestructura infraestructura fisica de la

Inundaciones

1R 4 9001E

Dafios a activos fijos

www.quindio.gov.co
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IDENTIFICACION DE AREAS DE FACTORES DE RIESGO.

FACTOR DEFINICION

DESCRIPCION

F
A
c
T
o
R
E
s
D Evento
E externo
R
!
E
s
G
o

Situaciones externas que
afectan la entidad.

Suplantacion de identidad

Asalto a la oficina

Mentados, vandalismo, orden piblico

NOTA: Los factores relacionados son una guia, cada entidad puede analizar los que considere de acuerdo con la
complejidad propia de cada entidad y con sector en el que se desenvuelve.

www.quindio.gov.co
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—
CARACTERIZACION PROCESO Codigo: C-PLA-01
Version: 08
GESTION DE LA PLANEACION |Fecha: 15/12/2021
Pagina1de 9
NOMBRE DEL PROCESO Gestion de la Planeacion
TIPO DE PROCESO Estratégico
Planificar, coordinar, orientar, asesorar, capacitar y direccionar permanentemente a la administracion central y
OBJETIVO descentralizada del Departamento y de sus doce municipios para el desarrollo armodnico e integral del

Departamento del Quindio.

Aplica para todos los procesos, entidades descentralizadas, territoriales, nacionales, de cooperacion
internacional y Organizaciones Mo Gubernamentales ONGs.

Humanos: Servidores publicos y particulares que cumplen funciones publicas.

RECURSOS NECESARIOS Fisims:. ﬂardware y sqftware, muebles y eguipos, transporte, sistemas de Informacién, Tecnologia de
Informacion y Comunicacion (TIC).

Financieros: Recursos Inversion y funcionamiento.

ALCANCE

C
A
R
A
C
1)
E
R
]
y 4
A
C
]
(o)
N

ENTRADAS SUBPROCESOS SALIDAS
YO
PRODUCTOS Y/O CLIENTE EXTERNO Y/O
PROVEEDORES INSUMOS ACTIVIDADES SERVICIOS INTERNO
PLANEAR
- Entidades Nacionales, |- Programas de Gobiemo - Plan de Desarrollo| Externo:
Territoriales - Plar!es de Desarrclio Departa['ner}tul - Entes Internacionales
- Entes descentralizados Nacional, - Plan Indicativo - Entidades Macionales,
- Instituciones, gremios Depe_lr.tamental y - Plan Qper‘atvo Anual de| Territoriales y descentralizadas
economicos y ONGs Municipales Inversiones POAI -Entes de control fiscal
nacionales e|” glz:lnes . de - E:an de AD:?]" " d (Contralorias Generales de la
internacionales rdenamiento - an ua 9% Republica y Departamental)
- Comunidad Territorial - POT Adquisiciones sectorial -P raduria General de la
L . modernos Gesti lal]- Plan Anual de Caja N N L
- Secretarias sect‘()r_lales .de - Planes Estratégicos H:m?:;::ién a sectorial I Macion y Personerias Municipales
::? a(ilmlmstracldn sectoriales - Modelo de Ocupacison|~/samblea Departamental
epartamental - Banco de Programas y Departamental MOD - CO"D‘?IOS ""'-'“'GP*?"H‘
Proyectos BPPD - Plan de Ordenamiento|-Consejos Territoriales de
- Plan indicativo Territorial POT Modemos | Planeacion  (Departamental  y
- Plan Operativo Anual - Manual del Banco de| Municipales)
de Inversiones POAI Programas y Proyectos - Medios de comunicacion
(Nacional y territoriales) - Plan Estratégico de | - Instituciones, gremios economicos
- Planes de Accion Cooperacion Internacional | v ONGs nacionales e

Documento controlado por el Sistena de Gestidn
Prohibida su reproduccidn folal o parcial
Esta versidn es vigente si se consulta en la Intranef de la Gobemacidn del Quindio

https://www.quindio.gov.co/modelo-integrado-de-planeacion/procesos-mipg

www.quindio.gov.co



FORMATO

MAPA DE RIESGOS

PARTE

' IDENTIFICACION DEL RIESGO j

TABLA 9 - EJEMPLO MAPA DE RIESGOS ACORDE CON EL EJEMPLO PROPUESTO

Proceso:
Gestion de recursos

Objetivo:

Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para
su continua operacién

Alcance:

Inicia con el andlisis de necesidades para cada uno de los procesos de la entidad (plan anual de adquisiciones) y
termina con las compras y contratacion requeridas bajo las especificaciones técnicas y normativas establecidas.

((

® Impacto
Lmherente

rr

® Zona deriesg o
k mherente

*Nota:

La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo namero. Una entidad

puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacién la debe administrar la oficina asesora de planeaciéon
o gerencia de riesgos.

(f
L

(-

(f Descripcién Clasmcacfon
& del Riesgo & Riesgo

LL[ Frecuencia ] " probabilidad

k inherente J k J

L[Lneferencia J{ Impacto J i P H { Causa Raiz J

Afectacion Multa y sancidon Incumplimiento de  posibilidad de afecta-  Ejecucion y adminis-

Econdmica del organismo de los requisitos para cién econémica por tracion de procesos
' control. contratacion multa y sanciones del
organismo de control 120 60%

debido la adquisicion
de bienes y servicios
fuera de los requeri-
mientos normativos.
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IDENTIFICACION DE AREAS DE IMPACTO.

El area de impacto es la consecuencia econdmica o reputacional a la cual se ve
expuesta la organizacion en caso de materializarse un riesgo.

Los impactos que aplican son afectacion:

= Econdmica (o presupuestal): Se relacionan con el manejo de los recursos de la
entidad.

" Reputacional: Afecta negativamente a la satisfaccion de las expectativas de sus

grupos de interés.

www.quindio.gov.co



Proceso:
Gestion de recursos

Objetivo:

Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para
su continua operacién

Alcance:

Inicia con el andlisis de necesidades para cada uno de los procesos de la entidad (plan anual de adquisiciones) y
termina con las compras y contratacion requeridas bajo las especificaciones técnicas y normativas establecidas.

g

FORMATO

MAPA DE RIESGOS

PARTE

1

IDENTIFICACION DEL RIESGO j

TABLA 9 - EJEMPLO MAPA DE RIESGOS ACORDE CON EL EJEMPLO PROPUESTO

(" [ A [ (" P ( . . (@ i { ( rr
® peferencia Impacto p Causa ®  causa Raiz J @ Descripcién J e Clas:_ﬂcacion} ® frecuencia | ® Probabilidad J ® Impacto - @ Zonaderiesg o
k y, }L ) || Inmediata | k | delRiesgo | Riesgo & J & inherente k | inherente || | k inherente’
Afectacion Multa y sancidon Incumplimiento de  posibilidad de afecta-  Ejecucion y adminis-
Econdmica del organismo de los requisitos para cién econémica por tracion de procesos -
' control. contratacion multa y sanciones del g
organismo de control 120 60% o
debido la adquisicion E
de bienes y servicios
fuera de los requeri-
mientos normativos.
*Nota:

La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo namero. Una entidad

puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacién la debe administrar la oficina asesora de planeaciéon
o gerencia de riesgos.




% DESCRIPCION DEL RIESGO.

-

La descripcion del riesgo debe contener
todos los detalles que sean necesarios vy
que sea facil de entender tanto para el
lider del proceso como para personas
ajenas al proceso.

Se propone una estructura que facilita su
redaccion y claridad que inicia con la frase
POSIBILIDAD DE .....

GOBIERNO DEL QUINDIO

ESTRUCTURA DEL RIESGO

IMPACTO: Las consecuencias que puede ocasionar a la
organizacion la materializacién del riesgo.

CAUSA INMEDIATA: Circunstancias o situaciones mas
evidentes sobre las cuales se presenta el riesgo.

CAUSA RAIiZ: Es la causa principal o basica,
corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definicion de
controles en la etapa de valoracidn del riesgo.

Se debe tener en cuenta que para un mismo riesgo
pueden existir mas de una causa o subcausas que
pueden ser analizadas

www.quindio.gov.co
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PREMISAS PARA UNA ADECUADA REDACCION DEL RIESGO

B No describir como riesgos omisiones ni desviaciones del control. Ejemplo: errores en la
liquidacion de la ndmina por fallas en los procedimientos existentes.

B No describir causas como riesgos Ejemplo: inadecuado funcionamiento de la plataforma
estratégica donde se realiza el seguimiento a la planeacion.

B No describir riesgos como la negacion de un control. Ejemplo: retrasos en la prestacion del
servicio por no contar con digiturno para la atencion.

B No existen riesgos transversales, o que pueden existir son causas transversales. Ejemplo:
pérdida de expedientes.

www.quindio.gov.co
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ESTRUCTURA DEL RIESGO

SQUE? SCOMO? {POR QUE?

CAUSA CAUSA Subcausa
RIESGO = IMPACTO + INMEDIATA RAIZ Subcausa 2

I I Nota

Lo que puede ocurrir Los controles entran
a atacar estas causas

www.quindio.gov.co



REDACCION DEL RIESGO

Redaccioniniciacon:

Posibilidad de

SQUE?

Afectacion
econémica

IMPACTO

cCOMO?

Por multa y sancion
del ente regulador

CAUSA

INMEDIATA

t[5])  GOBIERNO DEL QUINDIO

:POR QUE?

Debido a adquisicion de
bienes y servicios fuera
de los requirimientos
normativos

.

CAUSA
RAIZ

WWW quindio‘-::y,:v.:;,:(‘;



FORMATO

MAPA DE RIESGOS

PARTE

' IDENTIFICACION DEL RIESGO j

TABLA 9 - EJEMPLO MAPA DE RIESGOS ACORDE CON EL EJEMPLO PROPUESTO
Proceso:

Gestion de recursos
Objetivo:

Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para
su continua operacién

Alcance:

Inicia con el andlisis de necesidades para cada uno de los procesos de la entidad (plan anual de adquisiciones) y

termina con las compras y contratacion requeridas bajo las especificaciones técnicas y normativas establecidas.
——

L[Lneferencia J{ Impacto J i P H { Causa Raiz J

((

® Impacto
Lmherente

rr

® Zona deriesg o
k mherente

*Nota:

La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo namero. Una entidad

puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacién la debe administrar la oficina asesora de planeaciéon
o gerencia de riesgos.

(f
L

(-

(f Descripcién f Clasificacién
& del Riesgo Riesgo

LL[ Frecuencia ] " probabilidad

k inherente J k J

Afectacion Multa y sancidon Incumplimiento de  posibilidad de afecta-  Ejecucion y adminis-
Econdmica del organismo de los requisitos para cién econémica por tracion de procesos
' control. contratacion multa y sanciones del
organismo de control 120 60%

debido la adquisicion
de bienes y servicios
fuera de los requeri-
mientos normativos.
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CLASIFICACION DEL RIESGO.

Los riesgos se clasifican en las siguientes categorias :

Ejecucion y Administracion de
Procesos

Fraude Externo Pérdida C.’el'IVOdO de actos de fraude por personas ajenas a la organizacién (no participa personal
de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos delictivos abuso

k Fraude Interno ' de confianza, apropiacién indebida, incumplimiento de regulaciones legales o internas de la
entidad en las cuales estd involucrado por lo menos 1 participante interno de la organizacion, son
realizadas de forma intencional y/o con @nimo de lucro para si mismo o para terceros.
‘ Fallas Tecnologicas ' Errores en hardware, software, telecomunicaciones, interrupcion de servicios bésicos.
. Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud o seguridad,
Relaciones Laborales PR R
del pago de demandas por dafios personales o de discriminacion.
' Usuarios, Productos y Précticas Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que impiden
T . . .z .
satisfacer una obligacién profesional frente a éstos.
' Dafios a Activos Fijosl Eventos Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros riesgos/eventos
Externos externos como atentados, vandalismo, orden pablico.

www.quindio.gov.co

' Pérdidas derivadas de errores en la ejecucion y administracion de procesos.
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FORMATO

MAPA DERIESGOS

PARTE

' IDENTIFICACION DEL RIESGO j

TABLA 9 - EJEMPLO MAPA DE RIESGOS ACORDE CON EL EJEMPLO PROPUESTO
Proceso:

Gestion de recursos
Objetivo:

Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para
su continua operacion

Alcance:

Inicia con el andlisis de necesidades para cada uno de los procesos de la entidad (plan anual de adquisiciones) y
termina con las compras y contratacion requeridas bajo las especificaciones técnicas y normativas establecidas.

(" N N N (" p (" (" N " (" D ( .
o ia |l ® e Causa o e Descripcion @ Clasificacién o i @ Probabilidad | @ @ Impacto | & ® Zona de riesgo
&Referencmj k Impacto ) L Inmediata ) k Causad Raiz J LL del Riesgo J] LL Riesgo J] kFrecuenctaJ & inherente L % J L inh srentsJ LL % J k inherente
Afectacion Multa y sancidon Incumplimiento de  posibilidad de afecta-  Ejecucion y adminis-
Econdmica del organismo de los requisitos para cipn econémica por tracion de procesos
7 control. contratacion multa y sanciones del
organismo de control 120 60% 80%
debido la adquisicion
de bienes y servicios
fuera de los requeri-
mientos normativos.
*Nota:

La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existird otro riesgo con el mismo namero. Una entidad

puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la oficina asesora de planeacion
o gerencia de riesgos.
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PASO No. 3
VALORACION DEL RIESGOS
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METODOLOGIAPARALA
& Andlisis de riesgos.
P Evaluacién del riesgo.
VALORACION —) Estrateqi irelri
J gias para combatir el riesgo.
DERIESGOS ) Herramientas para la gestion del riesgo.
O Monitoreo y revision.

4. Lineamientos riesgos relacionados con posibles actos de corrupcion.

5. Lineamientos riesgos de seguridad de la informacion.

7} GOBENOLE Qi
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3.1. ANALISIS DE RIESGOS

GOBIERNO DEL QUINDIO

SEN QUE CONSISTE?

\§

Establecer la probabilidad de

\
VAI.ORACIéN ocurrencia del riesgo y el nivel

DERIESGO

de consecuencia o impacto,
con el fin de estimar la zona de
riesgo inicial (RIESGO

D

INHERENTE).

l ELEMENTOS QUE LO DESARROLLAN

Se busca establecer la probabilidad de
ocurrencia del riesgo y sus consecuencias o
impacto, con el fin de estimar la zona de riesgo

inicial (RIESGO INHERENTE).

3.2. EVALUACION DE RIESGO
Se busca confrontar los resultados del andlisis

de riesgo inicial frente a los controles
establecidos, con el fin de determinar la zona de
riesgo final (RIESGO RESIDUAL).

www.quindio.gov.co
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3.1 ANALISIS DE RIESGOS: Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.

3.1.1 Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este
analisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad que se esté analizando.

DE ESTE MODO, LA PROBABILIDAD INHERENTE SERA EL NUMERO DE VECES QUE SE PASA
POR EL PUNTO DE RIESGO EN EL PERIODO DE 1 ANO.

FRECUENCIADELA ACTIVIDAD PROBABILIDAD

l\\ MUY BAJA \ La actividad que conlleva el resgo se ejecuta 20%

como maximos 2 veces por afio.

La actividad que conlleva el riesgo se ejecuta 40%

de 3 a 24 veces por ario.

l\ MED'A \ La actividad que conlleva el riesgo se ejecuta 60%
de 24 a 500 veces por afo.

l\ ALTA \ La actividad que conlleva el riesgo se ejecuta 80%
minimo 500 veces al afio y méximo 5000 veces
por afio.

I_ La actividad que conlleva el riesgo se ejecuta 100%
mas de 5000 veces por afo.

www.quindio.gov.co



Proceso:

FORMATO

MAPA DERIESGOS

PARTE

1

IDENTIFICACION DEL RIESGO j

TABLA 9 - EJEMPLO MAPA DE RIESGOS ACORDE CON EL EJEMPLO PROPUESTO

Gestion de recursos

Objetivo:

Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para
su continua operacion

Alcance:

Inicia con el andlisis de necesidades para cada uno de los procesos de la entidad (plan anual de adquisiciones) y
termina con las compras y contratacion requeridas bajo las especificaciones técnicas y normativas establecidas.

L[Lkeferencia J] { Impacto

)

=3

fr
l Causa Raiz J

Descripcién
Lk del Riesgo

=

)

f Clasificacién
Riesgo

)

(

® Zonaderie oj

f Probabilidad r Sg!
k inherente

el

[
k inherente }I i:mgfeﬁt?e]

&

L=

Afectacion
Econémica

*Nota:

Multa y sancion
del organismo de
control.

Incumplimiento de
los requisitos para
contratacion

Posibilidad de afecta-
cién econdmica por
multa y sanciones del
organismo de control
debido la adquisicion
de bienes y servicios
fuera de los requeri-
mientos normativos.

Ejecucion y adminis-
tracion de procesos

120 60% 80%

La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existird otro riesgo con el mismo namero. Una entidad
puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la oficina asesora de planeacion

o gerencia de riesgos.
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3.1.2 Determinar el impacto: Se definen los impactos econdmicos y reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional, con diferente niveles se
debe tomar el nivel mas alto, asi por ejemplo:

Para un riesgo identificado se define un impacto econdmico en nivel insignificante e impacto reputacional en nivel
moderado, se tomara el mas alto, en este caso seria el nivel moderado.

-
::ﬁrgﬁ:g: REPUTACIONAL
LEVE 20 % X Afectacion menor a 10 El riesgo afecta laimagen de algn area de la
SMLMV organizacion.

El riesgo afecta la imagen de la entidad

internamente, de conocimiento general nivel
Entre 10y 50 SMLMV interno, de junta directiva y accionistas y/o de

proveedores.

El riesgo afecta la imagen de la entidad con

K MODERADO so% X Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro de

los objetivos.

El riesgo afecta la imagen de la entidad con
| o efecto publicitario sostenido a nivel de sector
N\ MAYOR 80 Io Entre 100y 500 SMLMV administrativo, nivel departamental o
municipal.

El riesgo afecta la imagen de la entidad a nivel
|_ Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais.

www.quindio.gov.co




FORMATO

MAPA DE RIESGOS

PARTE

' IDENTIFICACION DEL RIESGO j

TABLA 9 - EJEMPLO MAPA DE RIESGOS ACORDE CON EL EJEMPLO PROPUESTO
Proceso:

Gestion de recursos
Objetivo:

Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para
su continua operacién

Alcance:

Inicia con el andlisis de necesidades para cada uno de los procesos de la entidad (plan anual de adquisiciones) y
termina con las compras y contratacion requeridas bajo las especificaciones técnicas y normativas establecidas.

(" ] [ ] (" [ rr @ (@ [ rr (
. ipcién . i Impacto Zonda de riesgo

® Referencia | Impacto J e Causa ’ ®  causaRaiz Descripc J C"“"“’"""""J ® Frecuencia | ¢ Probabilidad | & o P ¢ % J i)
LL J & & Inmediata & m del Riesgo & Riesgo LL k inherente k LLmherente & k inherente

Afectacion Multa y sancidon Incumplimiento de  posibilidad de afecta-  Ejecucion y adminis-

Econdmica del organismo de los requisitos para cién econémica por tracion de procesos

' control. contratacion multa y sanciones del
organismo de control 120 60% 80%

debido la adquisicion
de bienes y servicios
fuera de los requeri-
mientos normativos.

Mayor

*Nota:

La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo namero. Una entidad

puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacién la debe administrar la oficina asesora de planeaciéon
o gerencia de riesgos.
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3.2 EVALUACION DE RIESGOS

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca
determinar la ZONA DE RIESGO INICIAL (RIESGO INHERENTE)

3.2.1 Analisis preliminar (riesgo inherente): se trata de determinar los niveles de severidad a través de la
combinacion entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor

Probabilidad

Wuy ARa
100%%

Alla
8024

htedia
B0

Baja
d0%%a

Mury Baja
0%

Moderado

=

Leye Menar Moderads KMaygar
% 40 &% i 1005

Catasindfion
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La achidad que conlleva el resgo se ejecuts
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FORMATO

MAPA DE RIESGOS

PARTE

' IDENTIFICACION DEL RIESGO j

TABLA 9 - EJEMPLO MAPA DE RIESGOS ACORDE CON EL EJEMPLO PROPUESTO
Proceso:

Gestion de recursos
Objetivo:

Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para
su continua operacién

Alcance:

Inicia con el andlisis de necesidades para cada uno de los procesos de la entidad (plan anual de adquisiciones) y
termina con las compras y contratacion requeridas bajo las especificaciones técnicas y normativas establecidas.

— =
" rr

® o ® Zonade nesgo

& k inherente

*Nota:

La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo namero. Una entidad

puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacién la debe administrar la oficina asesora de planeaciéon
o gerencia de riesgos.

((

® Impacto
Lmherente

(f Descripcién Clasmcacfon
& del Riesgo & Riesgo

LL[ Frecuencia ] " probabilidad

k inherente J k J

L[Lneferencia J{ Impacto J i P H { Causa Raiz J

Afectacion Multa y sancidon Incumplimiento de  posibilidad de afecta-  Ejecucion y adminis-

Econdmica del organismo de los requisitos para cién econémica por tracion de procesos
' control. contratacion multa y sanciones del
organismo de control 120 60%

debido la adquisicion
de bienes y servicios
fuera de los requeri-
mientos normativos.
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3.2.2 Valoracion de controles: Un control se define como la medida
gue permite reducir o mitigar el riesgo.

Para la valoracion de controles se debe tener en cuenta:

v La identificacion de controles se debe realizar a cada riesgo a través de
las entrevistas con los lideres de procesos o servidores expertos en su
guehacer. En este caso si aplica el criterio experto.

v Los responsables de implementar y monitorear los controles son los
lideres de proceso con el apoyo de su equipo de trabajo.

www.quindio.gov.co
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3.2.2.1 Estructura para la descripcion del control: para una adecuada
redaccion del control se propone la siguiente:

v Responsable de ejecutar el control: identifica el cargo del servidor que
ejecuta el control, en caso de que sean controles automaticos se identificara
el sistema que realiza la actividad.

v Accidén: se determina mediante verbos que indican la accién que deben
realizar como parte del control.

v'  Complemento: corresponde a los detalles que permiten identificar
claramente el objeto del control

www.quindio.gov.co
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2L/

EJEMPLO PARA LA REDACCION DE UN CONTROL

a través de una lista de chequeo donde

uerif_ica que la informacion estdn los requisitos de informacion y la
El profesional de suministrada por el F*rﬂ‘"’%efjﬂ" revisa con la informacidn fisica suministrada
Contratacion corresponda con los requisitos  por of proveedor, los contratos que cumplen
esfablecidos acorde con el tipo de son registrados en el sistema de
I cnntrftan:ién, informacion In:le contratacion.
Responsable Accion Complemento

www.quindio.gov.co



FORMATO

MAPA DE RIESGOS

VALORACION DEL RIESGO jj

-

* No. Control
§

-

L( Descripcién
L del Control

El profesional del area de
contratos verifica que la
informacién suministrada
por el proveedor
corresponda con  los
requisitos establecidos de
contratacién a través de
una lista de chequeo
donde estan los requisitos
de informacién y la
revision con la informacioén
fisica suministrada por el
proveedor, los contratos

que cumplen son
registrados en el sistema
de informacion del

contratacion.
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3.2.2.2 Tipologia de controles y los procesos: a través del ciclo de los procesos es posible
establecer cuando se activa un control y , por lo tanto, establecer su tipologia con mayor precision.

CICLO DEL PROCESO Y TIPOLOGIAS DE CONTROLES

v' Control preventivo: control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final
esperado.

v' Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan
el riesgo, pero generan reprocesos.

v' Control correctivo: control accionado en la salida del proceso y después de que se materializa
el riesgo. Estos controles tienen costos implicitos.

De acuerdo con la forma como se ejecutan tenemos:
v' Control manual: controles que son ejecutados por personas.
v' Control automatico: son ejecutados por un sistema. www.quindiogov.co
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MATRIZ DE CALOR ACORDE CON EL TIPO DE CONTROL

Figura 17 Movimiento en la malriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y
Detectivos

!

Atacan
probabilidad

Probabilidad
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3.2.2.3 Analisis y evaluacion de los controles - Atributos: A continuacion se analizan los atributos
para el disefio del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion.

ATRIBUTOS PARA EL DESARROLLO DEL CONTROL

Caracteristicas Descripcién Peso

Va hacia las causas del riesgo,
Preventivo aseguran el resultado final 259,
esperado.

Detecta que algo ocurre y
devuelve el proceso a los

Tipo Detectivo controles preventivos. 15%
Se pueden generar reprocesos.
Atributos de Dado que permiten reducir el
eficiencia Correctivo impacto de la materializacidn 10%

del riesgo, tienen un costo en su
implementacion.

Son actividades de
procesamiento o validacion de
informacidén que se ejecutan por
Implementacion Automatico un sistema yfo aplicativo de 25%
manera automatica sin la
intervencion de personas para
su realizacion_

Controles que son ejecutados
Manual por una persona, tiene implicito
el error humano.

15% ‘

www.quindio.gov.co
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ATRIBUTOS PARA EL DESARROLLO DEL CONTROL

Caracteristicas Descripeién Peso

Controles que estan

documentados en el proceso, ya

D tad sea en manuales,
ocumentado procedimientos, flujogramas o -

cualguier otro documento propio
Documentacion del proceso.

Identifica a los controles que
Sin pese a que se ejecutan en el
proceso no se encuentran -
documentados en ningdn
documento propio del proceso.

documentar

“Atributos El control se aplica siempre que
informativos Continua se realiza la actividad que -
conlleva el riesgo.

Frecuencia :
El control se aplica

Aleatoria aleatoriamente a la actividad -
que conlleva el riesgo

El control deja un registro
Con registro |permite evidencia la ejecucion -

Evidencia del control.
El control no deja registro de la

Sin registro ejecucion del control. -

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del
control y complementar el analisis con elementos cualitativos; sin embargo, estos no tienen una incidencia directa
en su efectividad.

www.quindio.gov.co
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EJEMPLO

Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su
continua operacion

Riesgo identificado: posibilidad de afectacion economica por multa y sancion del ente regulador debido a
la adquisicion de bienes y servicios sin el cumplimiento de los requisitos normativos

Probabilidad Inherente= moderada 60%

Impacto Inherente: mayor 80%

Zona de riesgo: alta

Controles identificados:

Control 1: el profesional del area de contratos verifica que la informacion suministrada por el proveedor
corresponda con los requisitos establecidos de contratacion a traves de una lista de chequeo donde estan
los requisitos de informacion y la revision con la informacion fisica suministrada por el proveedor, los
contratos que cumplen son registrados en el sistema de informacion de contratacion.

www.quindio.gov.co



registrada por el profesional asignado y aprueba el proceso para firma del ordenador del gasto, en el
sistema de informacion queda el registro correspondiente, en caso de encontrar inconsistencias, devuelve el

proceso al profesional de contratos asignado.

Controles y sus caracteristicas Peso
Control 1 Preventivo 25%
El profesional del area de Tipo Detectivo
) contralc')s verifica que la Correctivo
informacion suministrada por —
- Automatico
el proveedor corresponda con | I[mplementacion
- - o,
los requisitos establecidos de Manual 15%
P contratacion a través de una Documentado -
APLICACION TABLA DE lista de chequeo donde estan | Documentacion Sin
los requisitos de informacion documentar
ATRIBUTADOS nformacion fisica PR -
i Ts isi Frecuencia
|nfo_rma~:|on fisica g Aleatoria ~
suministrada por el -
proveedor, los contratos que Con registro -
cumplen son registrados en el Evidencia
sistema de informacién de Sin registro -
contratacion.
Total valoracion control 1 40%
Control 2 Preventivo
El jefe de contratos verifica Tipo Detectivo 15%
en el sistema de informacion Correctivo
de contratacion la | | aeic Automatico
i TS i mplementacion
mformacpn regls.trada por el p Manual 15%
profesional asignado y
aprueba el proceso para firma o Docum_emado -
del ordenador del gasto, en el | Documentacion Sin B
sistema de informacion queda documentar
el registro correspondiente, £ . Continua -
en caso de encontrar recusncia Aleatoria _
Controles y sus caracteristicas Peso
inconsistencias, deyuelue el . . Con registro ~
proceso al profesional de Evidencia
contratos asignado. Sin registro -
Total valoracion control 2 30%

www.quindio.gov.co
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3.2.3 Nivel de riesgo (riesgo residual): es el resultado de aplicar la efectividad de los controles al riesgo
inherente.
Para la aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma

acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se
aplicara con el valor resultante luego de la aplicacion del primer control.

Datos relacionados con la Datos valoracion de
Riesgo probabilidad e impacto Calculos requerides
. controles
inherentes
. Valoracic
Probabiidad | .o | U | 60% 40% = 24%
inherente ? . " | 60% - 24% = 36%
preventivo
Valor .
Posibilidad de robabilidad Valoracion 36%* 30% = 10.8%
Dérdidaec;nfnmim zrqalica:% 90% | control 2 30% | 36% - 10.8% =
PHOTIEE ) para ap detectivo 25,2%
por multa y sancion control
del ente regulador [ o opobilidad | 25,2
debido a la Residual | %
adquisicion de
bienes y servicios sin Impacto 80%
el cumplimiento de Inherente
los requisitos No se fienen
normativos. controles para
PESPAE AL N | NIA N/A
aplicar al
impacto
Impacto o
Residual 50 o
www.quindio.gov.co
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MAPA DE RIESGOS

VALORACION DEL RIESGO jj

* No. Control
§

-~ <

' ) a I r N ' ™y ' Y ' ™y f ™y
Afectacién ]] o Atributos =
‘ diE NI £ :
_~ " _
L( Descripcion () ( o ) F.E\ c | 5 g% ‘g-. § ® ‘E
| delcontrol 3 o 2 g 3 g 8 3 5 g E \,E_ R & X g E
£ g S e ki £ 8 2 58 - g 3 .
El profesional del é@rea de 3 3 g = 2 3 3 8= i g (S
contratos verifica que la o ) ® ° 8 g § E E £ S
informacién suministrada a . E‘ o= § b =
por el proveedor \_ - ‘gt ‘gt N ) A g — o A= N =
corresponda  con  los == ® * * * L] ® (] [ ® o
requisitos establecidos de -
contratacion a través de 3 g
una lista de chequeo S - 3 8
donde estan los requisitos X 'g g E g [+ o 'g" -
de informacién 'y la g g 40% g S = 36% 3 252% B 80% =
revision con la informacién > g 5 c Q ] s <<
fisica suministrada por el :;2_ 8 3
proveedor, los contratos § '9
que cumplen son o
registrados en el sistema
de informacion del

contratacion.
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EJEMPLO:

Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para
Su continua operacion

Riesgo identificado: posibilidad de pérdida economica por multa y sancion del ente regulador debido a
la adquisicion de bienes y servicios sin el cumplimiento de los requisitos normativos.

Probabilidad residual= baja 26.8%
Impacto Residual: mayor 80%
Zona de riesgo residual: alta

Para este caso, si bien el riesgo se mantiene en zona alta, se bajo el nivel de probabilidad de ocurrencia
del riesgo.
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Impacto

Eficiencia del Control

Probabilidad
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FORMATO

MAPA DE RIESGOS

PLANES DE ACCION ]

_ \

{ Plan de Accion J { Responsable J { Fecha Implementacion j { Fecha Seguimiento ] { Seguimiento J { Estado J]
Automatizar la lista de Se han adelantado las
chequeo que utliza el actividades de levanta-
profesional de contratacion, . miento de requerimien-
afinde reducir la posibilidad Oficina de TIC 30/ 11/2020 30/06/2020 tos funcionales para la En Curso
de error humano y elevar la automatizacién de la
productividad del proceso. lista de chequeo.
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