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1. INTRODUCCION

Desde los inicios de los sistemas de informacion se sabe que las contingencias
forman parte de los mismos, ya que como es sabido las amenazas a la informacion
pueden venir de diferentes fuentes, tanto de origen natural (terremotos, tormentas
eléctricas, etc.), como de origen humano (huelgas, competencia entre compafieros,
problemas laborales, etc.) de origen técnico (fallas de hardware, software,
suministro de energia, etc.) Y es casi siempre una situaciébn no prevista la que
regularmente provoca una crisis y las consecuencias de la misma, segun su impacto
y extensién, pueden ser catastroficas para los intereses de cualquier organizacion.
Conscientes de ello, se pretende definir en este documento, las politicas mas
asertivas aplicables a la gobernacion del Quindio, en materia de recuperacion de la
normalidad para aquellas eventualidades no previstas en las que algun recurso
informatico se vea amenazado o afectado.

La gestion de riesgos establece procesos, procedimientos y actividades
encaminados a lograr un equilibrio entre la prestacion de servicios y los riesgos
asociados a los activos de informacion que dan apoyo y soporte en el desarrollo de
la misionalidad de la gobernacién del Quindio. En tal sentido, se debe considerar e
implementar medidas que implican tiempo, esfuerzos y recursos necesarios para
dar un adecuado tratamiento a los riesgos, generando una estrategia de seguridad
efectiva que controle y administre la materializacion de eventos o incidentes,
mitigando los impactos adversos o considerables al interior de la entidad.

Teniendo en cuenta lo anterior la gobernacién del Quindio. Considera que la
informacion es el patrimonio principal de toda la Institucion, por lo que planifica y
toma medidas de seguridad para protegerla y estar preparados para afrontar
contingencias y desastres de diversos tipos.
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2. OBJETIVOS

2.1. OBJETIVO GENERAL

Plantear y establecer un marco de gestion de riesgos a través del cual se mitiguen
las vulnerabilidades y amenazas asociados a los activos de informacion de la
gobernacion del Quindio, con el fin de lograr reducir su probabilidad e impacto en la
entidad.

2.2. OBJETIVOS ESPECIFICOS

= Proteger y conservar los activos informaticos de la gobernacién del Quindio
contra riesgos, desastres naturales o actos malintencionados.

» Garantizar la operatividad de la red interna de la gobernacion del Quindio,
cuando se presente alguna eventualidad.

= Evaluar los riesgos de los procedimientos de contingencia requeridos cuando se
presenta una interrupcion de las operaciones, de forma que soélo se inviertan los
recursos necesarios.

= |dentificar las amenazas e impactos de seguridad digital asociadas a los

[ leL

= Gestionar los riesgos identificados con una matriz que ayude a reducir su
probabilidad e impacto si se este se llegara a materializar

= Minimizar la posible pérdida de informacién en el evento inesperado, previendo
procedimientos de recuperacion efectivos y eficientes.
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3. ALCANCE

La necesidad de desarrollar un plan de tratamiento de riesgos, esta relacionada con
el impacto potencial que provoca la interrupcion parcial o total de los sistemas de
informacion, sobre el normal desarrollo de las actividades de la GOBERNACION
DEL QUINDIO; especificamente, para afrontar la contingencia relacionada con el
eventual cese de actividades e inoperatividad de equipos.

Lo que supone que los procedimientos planteados en este documento, contemplan
solamente las acciones a realizar con relacion al Hardware, software, equipos
electronicos y redes involucrados en los procesos criticos definidos en el Plan.

Adicionalmente, se consideran los riesgos y soluciones del ambiente fisico,
relacionados con la operacion de los procesos principales de los equipos de
cOmputo y la red interna

Las actividades y procedimientos, estan relacionados con las funciones que
competen a cada uno de los usuarios y dependen de la diligencia y colaboracion de
las dependencias y de los recursos disponibles (capacitacion, recursos técnicos,
presupuesto, etc.).

Como parte del plan de gestion de riesgos de seguridad digital se analiza el contexto
estratégico de los riesgos de seguridad digital a los que esta expuesta la entidad
dando cubrimiento a los procesos estratégicos, misionales, de soporte, de
verificacion y mejora; y concluye con una matriz de riesgos en la que analizara la
probabilidad, el impacto, las acciones continentes y los riesgos residuales
identificados del proceso de identificacion.

4. GLOSARIO

Riesgo de gestion: posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias (Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, 2018).
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Riesgo de seguridad digital: combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y
las personas (Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, 2018).

Riesgo residual: nivel de riesgo que permanece luego de tomar sus
correspondientes medidas de tratamiento (Guia para la administracion del riesgo y
el disefio de controles en entidades publicas, 2018).

Gestion del riesgo: proceso efectuado por la alta direccién de la entidad y por todo
el personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos (Instituto Colombiano de Normas Técnicas y
Certificacion (ICONTEC)., 2016).

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede
ser medida con criterios de frecuencia o factibilidad (Instituto Colombiano de
Normas Técnicas y Certificacion (ICONTEC)., 2016).

Impacto: se entiende como las consecuencias que puede ocasionar a la
organizacion la materializacion del riesgo (Guia para la administracion del riesgo y
el disefio de controles en entidades publicas, 2018).

Evento de seguridad de la informacidn: presencia identificada de una condicion
de un sistema, servicio o red, que indica una posible violacion de la politica de
seguridad de la informacion o la falla de las salvaguardas, o una situaciéon
desconocida previamente que puede ser pertinente a la seguridad (TECNOLOGIA
DE LA INFORMACION. TECNICAS DE SEGURIDAD. SISTEMAS DE GESTION
DE LA SEGURIDAD DE LA INFORMACION (SGSI). REQUISITOS, 2006).

Inventario de activos: [Segun ISO 27000.ES]: Sigla en inglés: Assets inventory.
Lista de todos aquellos recursos (fisicos, de informacion, software, documentos,
servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor
para la organizacién y necesiten, por tanto, ser protegidos de potenciales riesgos.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema o0 a una organizacion (Guia para la administracion del
riesgo y el disefio de controles en entidades publicas, 2018).
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Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes. Para el riesgo de corrupcion
la tolerancia es inaceptable (Instituto Colombiano de Normas Técnicas Yy
Certificacion (ICONTEC)., 2016).

5. NIVELES DE TOLERANCIAS AL RIESGO

Entendiendo que el nivel de tolerancia al riesgo es la exposicion al riesgo que una
entidad, en este caso la gobernacidon del Quindio, esta dispuesta a asumir en el
desarrollo de su actividad con el fin de alcanzar sus objetivos estratégicos y cumplir
con su mision institucional, la secretaria TIC a definido los siguientes niveles de
tolerancia al riesgo:

Tabla 1 Niveles de Tolerancia al Riesgo

CARACTERISTICA

MITIGACION

Insignificante

Estos tipos de riesgos, son
riesgos rutinarios, propios del
desempefio de las funciones

De acuerdo a los niveles de
soporte establecidos en el
diagrama de servicios, estos
pertenecen a soporte nivel 1y la
mayoria se solucionan en este
nivel de servicio

No tiene impacto potencial
sobre la funcionalidad del
servicio ni compromete la
seguridad de la entidad.

El riesgo que tiene gravedad
baja, por lo general no justifica
inversibon de recursos Yy
controles a los ya establecidos
en la matriz de riesgos.

Medio

Impacta sobre la funcionalidad
de los servicios que ofrece la
entidad, cuyas consecuencias
pueden ser absorbidas vy
subsanadas en el desarrollo

Aunque deben ejecutarse
actividades para la mitigacion
del riesgo, estas debido a su
nivel pueden ser ejecutadas a
mediano plazo
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normal de las actividades de la
secretaria TIC

Alto

Impacta sobre la funcionalidad
del servicio de la entidad, la
mayoria de las veces estas
consecuencias NO pueden ser
absorbidas y subsanadas en el
desarrollo normal de las
actividades de la secretaria
TIC

Requiere que se ejecuten
actividades para disminuir la

exposicion al riesgo, como
adquisicion de equipos,
coberturas de seguros o0

polizas, personal especializado,
etc. Todo lo anterior se debe
hacer a corto plazo

Afecta gravemente el
desempeiio de las actividades
propias de la gobernacion del
Quindio. Generando riesgos
gue si no se priorizan, por lo
general pueden desencadenar
hasta en perdida de
informacion valiosa de la
entidad

Bajo ninguna circunstancia se
deberé tener este riesgo y si se
llegase a tener, este debera
tener una alta prioridad por el
comité de gobierno en lineay se
deberda comunicar a la alta
direccion de la gobernacion del
Quindio.

6. IDENTIFICACION Y ANALISIS DE RIESGOS

Definicion: La matriz de riesgos es una confrontacién analitica de los posibles
riesgos a los que se encuentra sometida el area tecnoldgica, este andlisis nos
permitir4 evaluar la probabilidad de ocurrencia de los distintos riesgos para disefar
los controles preventivos y correctivos, 10s que se considera mas criticos y causan
mas impacto para la gobernacion del Quindio.

En esta etapa se desarrolla la probabilidad de ocurrencia, posibilidades de
mitigacion, el Impacto y probabilidades de los riesgos, finalmente las alternativas

de correccion de la anomalia.

Andlisis de Riesgos: Los diferentes riesgos a los que puede encontrarse sometida
el area tecnoldgica se pueden agrupar de la siguiente forma:
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6.1. Riegos porincidencia externa

» Desastre natural: Hace referencia a los riesgos a los que esta expuesta
cualquier entidad publica, en caso de incendio, terremoto, tormenta eléctrica,
etc.

» Interrupcion del fluido eléctrico: Esto es la capacidad que tiene la gobernacién
del Quindio para reaccionar ante el corte parcial del fluido eléctrico, por dafios
inesperados por parte de la empresa prestadora del servicio.

* Modificaciones ala constitucion politica: Ya sea por asamblea constituyente,
referendo, consulta popular, plebiscito o0 mediante leyes organicas,
reestructuracion o supresion de entidades.

6.2. Riesgos por incidencia interna

» Perdida de la informacion: Hace referencia a la seguridad de la informacion
gue maneja la gobernacién del Quindio, ya que debido a los procesos que la
entidad maneja, esta debe conservarse de manera confidencial, y asi evitar que
sea entregada accidentalmente, o bien, que sea objeto de robo.

» Falla de equipos electronicos: Como cualquier equipo electronico los
computadores son susceptibles a fallos en cualquier momento, pudiendo llegar
a provocar perdida de la informacion y retrasos en procesos administrativos.

» Falla en servidores: Los servidores que se encuentran en el Data center de la
gobernacion del Quindio, pueden llegar a presentar fallas de configuracion,
provocando que se paren los aplicativos esenciales con los que trabajan los
funcionarios, como PCT, SEVENET, INTRANET Y DOMINIO.

= Virus informaticos: Los virus informaticos tienen por objeto alterar el
funcionamiento normal de los equipos de computo, ademas tienen la facilidad
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de propagarse con facilidad con el uso de memorias USB, correo electronico,
etc.

» Seguridad o Robo: hace referencia al hurto de la informacion, de los mismos
equipos de cdmputo o equipos de red con los que cuenta la gobernacion de
Quindio.

= Calentamiento de la Sala de Computo (Data center): Este riesgo esta
asociado a la probabilidad de que se incremente la temperatura de la data center
por encima de los minimos permitidos por la direccion Tic, cabe aclarar que en
el data center se encuentran los servidores de la gobernacion del Quindio y
switchs principales de la red interna, los cuales generan que se incremente la
temperatura dentro del cuarto.

= Copias de seguridad sistemas de informacién: Riesgo asociado a la falta de
copias de seguridad de las bases de datos de los sistemas de informacién con
los que cuenta la entidad, dichas copias se deben realizar diariamente y por la
direccion TIC.

» Falta de Actualizacion de la infraestructura tecnoldgica: se refiere a la falta
de adquisicién y/o actualizacién de equipos que se van quedando obsoletos por
su tiempo de uso.

* Incumplimiento de los contratistas: Este riesgo puede ocurrir a causa del
posible atraso en la contratacion, ejecucién o trasgresion del de los contratos de
actualizacion, modificacién, mantenimiento, que se asumen durante la vigencia,
contratos como licenciamiento de antivirus, mantenimiento correctivo de
equipos, red de acceso a internet, sistemas de informacién como PCT, Sevenet,
Ventanilla Unica virtual Quindio, Siscar, etc.

» Retrasos en Procesos Administrativos: La implementacion de los procesos
tecnoldgicos relacionados con la ejecucion de los contratos, implica el desarrollo
de trdmites administrativos, los cuales se puede llegar a retrasar por exigencias
en el cumplimiento de requisitos.
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*» Procesos de capacitacion constante del personal TI: Riesgo asociado a la
falta de actualizacion y capacitacion de los conocimientos en sistemas de
informacion de la gobernacion del Quindio.

= Accesos no autorizados a los sistemas de informacién: Hace referencia a
accesos a las bases de datos no autorizados de los diferentes aplicativos
misionales de la entidad y de computadores que manejen informacion
confidencial de la misma.

» Equivocaciones humanas: Riesgo permanente que se genera por el
desconocimiento, descuido, o mal uso de un sistema de informacion o aplicativo
de la entidad.

»= Activos de lainformacion desactualizados: La no actualizacion de los activos
de la informacion por parte de la direccion TIC, genera un riesgo inherente a la
perdida de la informacion y/o desconocimiento de lo que se encuentra instalado
en cada equipo de la entidad.

» Equipos de red (switch) conectados a puntos de red a la vista de
funcionarios y de facil acceso: Riesgo asociado a equipos de red identificados
en diferentes pisos de la entidad, los cuales tienen acceso cualquier funcionario
0 persona ajena a la entidad, pudiéndose conectar a internet.

6.3. Mitigacion del riesgo
Consiste en el establecimiento, desarrollo de estrategias y procedimientos previos
a la posible materializacion del riesgo u ocurrencia de la emergencia, tendientes a
la mitigacion de los mismos, haciéndolos menos graves, reduciendo al maximo las
consecuencias o posibles pérdidas.

Los cuales se resumen a continuacion:

Desastres naturales
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Aunque realmente un desastre natural no se puede evitar, la gobernacion del
Quindio puede llegar a prevenir algunas de las consecuencias que este tipo de
siniestro pueda llegar a tener sobre la infraestructura tecnolégica.

El edificio de la gobernacién, cuenta con una estructura sismo resistente, que ayuda
a gque en caso de terremoto este pueda seguir en pie 0 en consecuencia, con
muchos menos dafos que otros edificios.

Por otra parte la red interna de la gobernacion del Quindio, esta respaldada con
UPS, para evitar que los Switchs se dafien en casa de tormentas eléctricas, con
este mismo respaldo cuentan los servidores de la gobernacién que se encuentran
en el data center.

Interrupcion del fluido eléctrico

Como se dijo anteriormente la red interna de la Gobernacion del Quindio se
encuentra respaldada con UPS, para que esta siga su funcionamiento normalmente
durante mas de 20 minutos de interrupcion. Ademas de que los servidores se
encuentran respaldados.

Modificaciones a la constitucion politica

Leyes, decretos, resoluciones, ordenanzas, etc. Que expida el gobierno nacional a
cargo del ministerio de Tecnologias de la informaciéon y comunicaciones MinTic,
sobre el trato, seguridad y manejo de la informacién que tienen los entes
gubernamentales.

Pérdida de Informacién

La Gobernacion del Quindio, cuenta con una politica de respaldo de la informacion
de los servidores de la gobernacion, este respaldo se realiza todos los dias en
discos duros externos que se encuentran en el data center.

Falla de equipos electronicos

Para tratar de mitigar este riesgo, la gobernacion del Quindio a través de la direccion
TIC y con el apoyo de la empresa contratista a cargo de los mantenimientos
preventivos y correctivos, viene realizando y ejecutando un plan de mantenimiento
preventivo, el cual incluye un cronograma de actividades y que es ejecutado durante
todo el afio.

Falla en servidores
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Los servidores se actualizan constantemente con las ultimas actualizaciones de
seguridad, ademas estos cuentan con monitores de confiabilidad y rendimiento que
envian alertas al administrador ante cualquier eventualidad

Virus informéticos

Contra los virus informéticos, la gobernacién del Quindio, cuenta con antivirus en
todos los equipos de cdmputo de la misma, que protegen los equipos en tiempo
real. Ademas de lo anterior, cabe destacar que a través del afio, se esta ejecutando
el mantenimiento preventivo el cual incluye mantenimiento de software y sistema
operativo (desinfeccion).

Seguridad o Robo

Para reducir el riesgo de robo la gobernacion del Quindio se encuentra en proceso
de adquisicibn de cdmaras de seguridad para el edificio, ademas de esto la
gobernacion cuenta con vigilantes las 24 horas del dia, para reforzar la seguridad
del mismo.

Calentamiento de la Sala de Computo (Data center)

Este riesgo tiene una baja probabilidad de ocurrencia, debido a que la gobernacion
del Quindio ha implementado procedimientos para su mitigacion, tales como: La
implementacion en el centro de coOmputo principal (piso 1) de un Sistema de
Temperatura autorregulada, provisto de un sistema de aire acondicionado, con
sensores ambientales para el control y monitoreo de temperatura.

Copias de seguridad sistemas de informacién

La Gobernacion del Quindio, cuenta con una politica de respaldo de la informacion
de los servidores de la gobernacion, este respaldo se realiza todos los dias en
discos duros externos que se encuentran en el data center.

Falta de actualizacion de la infraestructura tecnolégica

La Gobernacion del Quindio cuenta con un plan de compras, en el cual se tiene
proyectado siempre la adquisicion de equipos y/o dispositivos que ayuden a
actualizar la infraestructura tecnoldgica de la misma.

Incumplimiento de los contratistas

Gobernacion del Quindio Paisaje Cultural Cafetero . EXT.
Calle 20 No.13-22 < Datm:{mim de la Humanidad Ee%ﬁlgg}a?gqmdhgw%ig
www.quindio.gov.co Declarado por la UNESCO

Armenia, Quindio



_ PLAN Cédigo: PL-TIC-001
GUnoi PLAN DE GESTION DE RIESGOS DE Version: 03
SEGURIDAD, PRIVACIDAD DE LA Fecha: 28/01/2021

= INFORMACION Y SEGURIDAD DIGITAL pagina 15 de 44

Dentro de los procesos de contratacion que tiene la gobernacién del Quindio, con
los proveedores de sistemas de informacion, se cuenta con polizas de cumplimiento
y responsabilidad que ayudan a mitigar el riesgo inherente al incumplimiento.

Retrasos en Procesos Administrativos

La gobernacion del Quindio tiene como prioridad el resguardo de la seguridad d la
informacion, por tal motivo se intenta contar como primer lugar con todos los
proveedores y personal capacitado para la direccion TIC

Procesos de capacitacion constante del personal TI

La direccion TIC, capacita en el manejo de los sistemas de informacién a todo el
personal que ingresa a la dependencia, se realiza un proceso de aprendizaje en el
cual el ingeniero, técnico o tecndlogo aprende a dominar las herramientas
tecnoldgicas que se tienen en la gobernacion.

Por otra parte, a través de la estrategia de gobierno en linea, la direccion TIC
capacita constantemente a su personal en implementacion de la misma.

Accesos no autorizados a los sistemas de informacién

Como parte de las politicas de seguridad de la informacién aprobadas por la
secretaria administrativa, la entidad cuenta con una politica de bloqueo de cesién
de los equipos cada 5 minutos de inactivad. Lo anterior con el fin de evitar accesos
no autorizados a los sistemas cuando el funcionario responsable del equipo no se
encuentre en el sitio de trabajo.

Por otra parte, y con el fin de evitar acceso no autorizado a los sistemas de
informacion por parte de personas tanto internas como externan a la gobernacion
del Quindio; La entidad cuenta con un firewall instalado y con un sistema de antivirus
licenciado que brindan seguridad a la hora de bloquear intentos de atagues o
accesos a sistemas de informacion de la entidad.

Equivocaciones humanas

Si bien es cierto que este riesgo es dificil de mitigar, por la cantidad de funcionarios
que laboran en la entidad, cabe decir que la direccion TIC, brinda capacitaciones
continuas a los funcionarios de la entidad, sobre el manejo de los aplicativos de la
entidad, ademas de eso, desde el &rea se generan copias de seguridad diarias de
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las bases de datos de los aplicativos de la entidad, lo anterior con el fin restaurar la
informacion, ante cualquier perdida o dafio que se haga en una base de datos.

Activos de la informacién desactualizados

Dentro de los planes y controles que la direccion ejecuta, se tiene establecido el
catalogo de servicios tecnoldgicos y la arquitectura de servicios Tl, los cuales deben
de tener actualizados los activos de la informacion para su correspondiente
actualizacion anual.

Igualmente, la direccién TIC cuenta con un sistema de informacion, el cual hace un
levantamiento de la informacion de los equipos de la entidad, su licenciamiento y
sus caracteristicas de hardware.

Equipos de red (switch) conectados a puntos de red a la vista de funcionarios
y de facil acceso

Como parte del levantamiento de los diagramas de red y activos de la informacion
de IPV6, se identifico diferentes puntos de red, los cuales estan conectados switch
no autorizados por la direccién TIC, por tal motivo se ha venido trabajando en
deshabilitar puertos de red que no estan utilizando o que no han sido autorizados
por la gobernacion del Quindio.
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7. MATRIZ DE RIESGOS

A continuacion se relaciona matriz de probabilidad e impacto de los riesgos
relacionados con anterioridad

llustracion 1. Matriz de probabilidad e impacto de riesgos de seguridad digital

Impacto 1 2 4 5

Probabilidad Insignificante Menor Mayor Catastréfico

5
Casi cierto
4
Probable
3
Posible
2
Poco Probable
1
Raro

TOTAL

DETEBUCIONDERESGOS - Niveles de Riesgo - Residual

ZONA DE RIESGO TOTAL 0%

R A 23% B EXTREMO
53% ALTO
MODERADO 4 2 MODERADO
BAJO 9 BAIO
TOTAL 17
Anexo 1. Ver archivo de Excel matriz de riesgos
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8. IDENTIFICACION DE RIESGOS DE SEGURIDAD DIGITAL

Conforme lo indica el ambito de aplicacion del Decreto 1078 de 2015 respecto a la
estrategia de Gobierno Digital, las entidades publicas deben realizar la
implementacion del Modelo de Seguridad y Privacidad de la Informacion MSPI con
el objetivo de conformar un Sistema de Gestion de Seguridad de la Informacién al
interior de la entidad.

El MSPI integra en cada una de sus fases tareas asociadas a la gestion de riesgos
de seguridad digital, ya que esta practica constituye su base fundamental. La guia
para la gestion del riesgo de funcion publica, junto con el MODELO DE GESTION
DE RIESGOS DE SEGURIDAD DIGITAL (MGRSD), llevaran a cumplir dichas
tareas de gestion de riesgo de seguridad digital requeridas en el MSPI (MINISTERIO
DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, 2018).

En esencia, la interaccion entre ambos modelos puede resumirse de la siguiente
manera:

» Las actividades de identificacion de activos, identificacion, andlisis, evaluacion y
tratamiento de los riesgos se alinean con la fase de PLANIFICACION del MSPI.

» Las actividades de implementacién de los planes de tratamiento de riesgos se
alinean con la fase de IMPLEMENTACION del MSPI.

» Las actividades de monitoreo y revision, revision de los riesgos residuales,
efectividad de los planes de tratamiento o los controles implementados y
auditorias se alinean con la fase de MEDICION DEL DESEMPENO del MSPI.

» Las actividades de MEJORAMIENTO CONTINUO en ambos modelos son
similares y trabajan simultaneamente, ya que dependeran de las fases de
Medicion del Desempefio para identificar aspectos a mejorar en la aplicacién de
ambos Modelos.

Teniendo en cuenta lo anterior la gobernacion del Quindio, adoptara el modelo de
identificacion de riesgos de seguridad digital propuesto el departamento de la
funcion publica en su guia para la administracion del riesgo y el disefio de controles
en entidades publicas:
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llustracion 2. Modelo de identificacion de riesgos de seguridad digital

Y
4 ¢

MULTIPLES PARTES
INTERESADAS

INICIO GESTION
DEL RIESGO

Acciones
correctivas y no
conformidades.

Mejora confinua.

| ’ FASE 2

COMUNICACION LAGRSD
Y CONSULTA

> Gestion de riesgos de FASE 3

med;‘.?lnuammy tratamiento de CONTINUACION
¥ riesgo. CON MSPIL

FASE 4

Auditoria interna.
LAGRSD
Revisién por la alta
direccion.

TOMA DE DECISIONES

Imagen 1. Interaccién entre el MSP1'y el MGRSD.
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

9. ESTABLECIMIENTO DEL CONTEXTO

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

EJECUCION DE

/s seguridad de la
informacis seguridad
tal.
dnitoreo, > Planes de

MEJORA PARA

LAS FASES SE
INTEGRAN Y
CUMPLEN CON
LO
SOLICITADO
EN EL MSPI

Segun la guia del departamento administrativo de la funcion publica, la definicion de
los parametros internos y externos que se han de tomar en consideraciéon para la
administracion del riesgo (NTC 1SO31000, Numeral 2.9). Se debe establecer el
contexto tanto interno como externo de la entidad, ademas del contexto del proceso
y sus activos de seguridad digital (Guia para la administracion del riesgo y el disefio

de controles en entidades publicas, 2018).
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Gobernacion del Quindio

llustracion 3. Ccontexto interno y externo de la entidad

2.1.2 ESTABLECIMIENTO
DEL CONTEXTO
EXTERNO
Se determinan las
caracteristicas o
aspectos esenciales
del entorno en el cual
opera la entidad. Se
pueden considerar
factores como:

Politicos

Econdmicos y
financieros

Sociales y
culturales

Tecnoldgicos

Ambientales

Legalesy
reglamentarios

ESTABLECIMIENTO
DEL CONTEXTO

2.1.3 ESTABLECIMIENTO
DEL CONTEXTO DEL
PROCESO
Se determinan las
caracteristicas o aspectos
esenciales del proceso
y sus interrelaciones.
Se pueden considerar
factores como:

Objetivo del proceso
Alcance del proceso
Interrelacion con
otros procesos

Procedimientos
asociados

Responsables del
proceso

Activos de seguridad
digital del proceso

2.1.1 ESTABLECIMIENTO DEL
CONTEXTO INTERNO

Se determinan las caracteris-
ticas o aspectos esenciales
del ambiente en el cual la
organizacion busca alcanzar
sus objetivos. Se pueden con-
siderar factores como:

Estructura organizacional

Funciones y responsabilidades
Politicas, objetivos y estrategias
implementadas

Recursos y conocimientos con
gue se cuenta (econdmicos,
personas, procesos, sistemas,

tecnologia, informacion)

Relaciones con las partes invo-

lucradas

Cultura organizacional

Fuente: (Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2018)

9.1.

CONTEXTO EXTERNO

A nivel nacional el decreto 1581 del afio 2012 “Por medio de la cual se dictan
disposiciones generales para la Proteccion de Datos Personales” y el cual hace
referencia, en particular, al articulo 15 de la Constitucion Nacional, segun el cual
“todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas. En

Calle 20 No.13-22

WAL

quindio.gov.co

Armenia, Quindio

Paisaje Cultural Cafetero
Patriormino de la Hurmanidad

Declarado por la UNESCO

PBX: 74177 00 EXT. 250
tecnologla@quindio.gov.co



_ PLAN Cédigo: PL-TIC-001
GUnoi PLAN DE GESTION DE RIESGOS DE Version: 03
SEGURIDAD, PRIVACIDAD DE LA Fecha: 28/01/2021

= INFORMACION Y SEGURIDAD DIGITAL pagina 21 de 44

la recoleccidn, tratamiento y circulacién de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion.

Por lo que toda informacién de caracter personal que se encuentra en los distintos
medios o dispositivos de almacenamiento de la gobernacién del Quindio, debe
contemplar medidas de proteccion de dicha informacion de modo que no se vea
afectada la integridad y buen nombre de las personas.

Por otra parte la ley 1712 del afio 2014 “Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica” la cual hace referencia, principalmente, al articulo
74 de la Constitucion Nacional en el cual se establece que “Todas las personas
tienen derecho a acceder a los documentos publicos salvo los casos que establezca
la ley”. El objeto de la ley es “regular el derecho de acceso a la informacion publica,
los procedimientos para el ejercicio y garantia del derecho y las excepciones a la
publicidad de informacion”.

En razdn a esto, la gobernacion del Quindio esta comprometida con la identificacion
y clasificacion de todo tipo de informacion que es creada, almacenada, administrada
y publicada, permitiendo asi dar correcto cumplimiento a lo establecido en esta ley.

Por su parte, el Ministerio de Tecnologias de la Informacién y las Comunicaciones
MINTIC el 14 de Junio de 2018 estableci6 el decreto 1008 "Por el cual se establecen
los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones"
que por medio del uso de tecnologias de la informacion y las comunicaciones
permita lograr una mejor competitividad, proactividad e innovacion en la ciudadania
y el Estado, por lo que la gobernacién del Quindio desempefia un papel importante
con la implementacion de recursos tecnoldgicos que le permita alcanzar los
propdsitos que dispone esta ley, gestionando los riesgos y amenazas que traigan
consigo la implementacién de nuevas tecnologias de la informacién o avances
tecnoldgicos que puedan beneficiar tanto a la entidad como a los municipios del
departamento y sus comunidades.

9.2. CONTEXTO INTERNO
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La gobernacion del Quindio dentro de su estructura organizacional recientemente
modificada adhirié a la secretaria TIC, mediante el decreto 187 del 28 de marzo del
2019, como una mas de sus secretarias y creando a su vez dos direcciones que
ayudaran a cumplir los objetivos institucionales que la entidad trace a corto, mediano
y largo plazo.

Dentro de las funciones de la secretaria TIC estan Disefiar y formular los planes,
programas y proyectos, asi como fortalecer el uso, la innovacion y la apropiacion de
las tecnologias de la informacién y las comunicaciones y la gestion de la
informacion, con el fin de propiciar la implementacion de la Tl en el Departamento
del Quindio.

Teniendo en cuenta lo anterior y como parte de las funciones propias de la
secretaria se debe encaminar esfuerzos para ejecutar las acciones orientadas a la
gestion de riesgos de seguridad digital, hacia la proteccién de la disponibilidad,
integridad y confidencialidad de los datos e informacion que se almacena en la
gobernacion del Quindio, que se procesa, que se almacenada y se trasmite,
previniendo la materializacion de amenazas que puedan impactar de forma
considerable la informacién concerniente a los ciudadanos y funcionarios propios
de la administracion departamental.

Por otra parte, y con la adopcién del modelo de seguridad y privacidad de la
informacion MSPI y con la definicion del plan estratégico de tecnologias de la
informacién PETI, la gobernacién del Quindio da un paso adelante en la
consecucion de la estrategia de gobierno digital con todos sus componentes,
logrando asi beneficiar a los funcionarios y a la comunidad en general.

9.3. CONTEXTO DEL PROCESO

El plan de gestion de riesgos y la matriz de identificacion de riesgos, hacen parte
del modelo de seguridad y privacidad de la informacioén adoptado por la gobernacion
del Quindio, en cumplimiento con la estrategia de gobierno digital y apuntan
basicamente a la proteccion de los activos de informacion de la entidad,
garantizando asi el funcionamiento interno de los procesos que van de cara a los

ciudadanos.
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10.IDENTIFICACION DE ACTIVOS DE SEGURIDAD DE LA INFORMACION

Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo,
en el contexto de seguridad digital, son activos elementos que utiliza la organizacion
para funcionar en el entorno digital tales como: aplicaciones de la organizacion,
servicios web, redes, informacion fisica o digital, tecnologias de informacién -TI,
tecnologias de operacion -TO (Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, 2018).

Teniendo en cuenta lo anterior se puede determinar qué es lo mas importante que
cada entidad y sus procesos poseen (sean bases de datos, unos archivos,
servidores web o aplicaciones claves para que la entidad pueda prestar sus
servicios). Asi la entidad puede saber qué es lo que debe proteger para garantizar
tanto su funcionamiento interno como su funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso del entorno digital.

Para la fase de identificacion de activos de informacién, se tomara como base de

referencia el catalogo de servicios tecnoldgicos y sus fichas de servicio con los que
cuenta la secretaria TI:

Tabla 2. Fichas de servicio con los que cuenta la secretaria Tl
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SERVICIO DE INTERNET

Calle 20 No.13-22
WWW.

Gobernacion del Quindio
quindio.gov.co

DESCRIPCION

Permite a los usuarios conocer
los procesos y estructura
organizacional de |la
Gobernacion del Quindio, a
través de tecnologia web, la
divulgacion de su gestion e
interaccion con la ciudadania

- El funcionario y/o contratista
solicita el servicio de internet
mediante oficio dirigido al
secretario TIC.

- Para brindar conectividad a

los funcionarios y/o
contratistas en la red Wifi
Administrativo, se debe

acercar a la secretaria TIC para
la asignacion Boucher.

- El servicio de internet esta
disponible para los
funcionarios y/o contratistas
de la Gobernacion del
Quindio
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CARACTERISTICAS
TECNICAS

- 300 Mbps dedicados en el centro
administrativo departamental,
internet por fibra optica.

- 120 Mbps dedicados en el centro
de convenciones, internet por fibra
optica.

TIPO

Cliente Interno

Conectividad

CATEGORIA

SERVICIO DE SOPORTE

- Secretaria TIC gobernacion del
Quindio

-Email: tecnologia@quindio.gov.co
- Servicio de soporte Une
telecomunicaciones

-Nivel B: La operacion es una parte

IMPACTO

integral del negocio, sin esta el
negocio no podria operar
normalmente.

PRIORIDAD

Alta

Las 24 horas del dia, los 7 dias de la
semana.

HORAS DE SERVICIO
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g CARACTERISTICAS
TECNICAS

- 120 Mbps dedicados, internet por

A . fibra optica.
. Cliente Interno

CATEGORIA
SERVICIO DE WIFI Conectividad

TIPO

ﬂ SERVICIO DE SOPORTE

- Secretaria TIC gobernacion del

DESCRIPCION Quindie o
-Email: tecnologia@quindio.gov.co

- Servicio de soporte Une

Brinda servicio conectividad a telecomunicaciones
los contratistas e invitados en
la red Wifi de cada piso de la ﬂ IMPACTO
gobernacion del Quindio, se
debe acercar a la secretaria Nivel C: La operacidn no es una parte
TIC para la  asignacion integral del negocio.
Boucher.

ﬂ PRIORIDAD

Media

ﬂ HORAS DE SERVICIO

Las 24 horas del dia, los 7 dias de la
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@ CARACTERISTICAS
TECNICAS
- Mi cuenta: Opciones personales del usuario
(informacidon personal, agenda, archivos.
- Para Todos: Informacidn publicada por el
S— administrador de la Intranet (clasificados,
b cumpleanos, foros de discusién, encuestas)
- Bandeja de Correo electrénico: Correo de la
intranet del usuario.
- Grupos a los que pertenece cada usuario.
Por defecto es el grupo de la secretaria donde
labora y el grupo Gobernacidon para
comunicarse con el resto de funcionarios de la
Intranet.
INTRANET
E TIPO
DESCRIPCION Cliente Interno
Establece un sistema de CATEGORIA
gestion y comunicacion interna
para todas las areas y usuarios Conectividad
de la Gobernacion del Quindio
_ SERVICIO DE SOPORTE
de una forma &gil y segura.
- Secretaria TIC gobernacion del
Quindio
- Sevenet
IMPACTO
-Nivel B: La operacion es una parte
integral del negocio, sin esta el
negocio no podria operar
normalmente.
ﬂ PRIORIDAD
Alta
ﬂ HORAS DE SERVICIO
Las 24 horas del dia, los 7 dias de la
semana.
Gobernacion del Quindio Paisaje Cultural Cafetero PBX: 741 77 00 EXT. 250
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g CARACTERISTICAS
TECNICAS

El tamano del buzdén tiene una
capacidad de 20GCB.
- La capacidad de envio y recepcion de
archivos adjuntos es de 25MB
-La cuenta de correo electronico es

creada como
nombre.apellido@imprenta.gov.co
EMAIL TIPO

Cliente Interno
DESCRIPCION

£l CATEGORIA

Permitir a los usuarios de la

Gobernacién del Quindio el Comunicaciones
intercambio de mensajes, a SERVICIO DE SOPORTE
través de una cuenta de correo

electronico institucional, que

facilite el dasarrollol datisus - Secretaria TIC gobernacion del

funciones. Qo

Aplica a todos los usuarios que

tengan un vinculo con la ﬂ IMPACTO
GCobernacion del Quindio,

usuarios tales como

-Nivel B: La operacion es una parte
integral del negocio, sin esta el
negocio no podria operar
normalmente.

PRIORIDAD

Media

funcionarios en todos los
niveles (Carrera administrativa,
provisionales y libre
nombramiento y remocion)

ﬂ HORAS DE SERVICIO

Las 24 horas del dia, los 7 dias de la

semana.
Gobernacion del Quindio Paisaje Cultural Cafetero PBX: EXT. 250
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g CARACTERISTICAS
TECNICAS

- Pagina web cumple con el certificado
de seguridad https.

- Pagina web cumple con los requisitos
de accesabilidad AA

ﬂ TIPO

- Cliente Interno

PAGINA WEB - Cliente Externo

E CATEGORIA
DESCRIPCION

Comunicaciones

Permite a los usuarios conocer
los procesos y estructura ﬂ SERVICIO DE SOPORTE

organizacional de la

Gobernacion del Quindio, a - Secretaria TIC gobernacion del
través de tecnologia web, la  Quindio.

divulgacién de su gestion e - Seven

interaccion con la ciudadania

ﬂ IMPACTO

-Nivel C: La operacion no es una
parte integral del negocio..

ﬂ PRIORIDAD

Media

E HORAS DE SERVICIO

Las 24 horas del dia, los 7 dias de la

Gobernacion del Quindio Paisaje Cultural Cafetero PBX: EXT. 250
Calle 20 No.13-22 Q Patri dim‘m@ de la Humanidad mnﬂ'gg}a&%umwm
www.quindio.gov.co Declarado por la UNESCO

Armenia, Quindio



= PLAN Cédigo: PL-TIC-001
GuinI0 PLAN DE GESTION DE RIESGOS DE Version: 03
SEGURIDAD, PRIVACIDAD DE LA Fecha: 28/01/2021
L INFORMACION Y SEGURIDAD DIGITAL -
Pagina 29 de 44
ﬁ CARACTERISTICAS
TECNICAS

PQRDS: En éste sistema el usuario
puede ingresar nuevos regquerimientos
tales como Derechos de Peticion,
Quejas, Reclamos, Sugerencias,
Denuncias, entre otros, puede realizar
seguimiento a sus reqguerimientos vy
recibira, si asi lo desea, notificacion del
estado de sus requerimientos via correo
electrénico.

VENTANILLA UNICA
VIRTUAL

TIPO

- Cliente Interno
- Cliente Externo

CATEGORIA

Comunicaciones

DESCRIPCION

A través de la Ventanilla Unica
Virtual se

puede realizar algunos
tramites y servicios dispuestos SERVICIO DE SOPORTE
por la Gobernacion del

Quindio para la ciudadania. - Secretaria TIC gobernacion del
Todos pueden ser realizados Quindio.
totalmente en linea. - Sevenet

@ | IMPACTO

-Nivel B: La operacion es una parte
integral del negocio, sin esta el

negocio no podria operar
normalmente.

PRIORIDAD

Alta

ﬂ HORAS DE SERVICIO

Las 24 horas del dia, los 7 dias de la

semana.
Gobernacion del Quindio Paisaje Cultural Cafetero PBX: "
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g CARACTERISTICAS
TECNICAS

El aplicativo Sevenet le apunta a la
estrategia cero papel liderada por el
ministerio de tecnologias de la
informacion y comunicaciones MinTic.

CORRESPONDENCIA ﬂ —
SEVENET
- Cliente Interno
DESCRIPCION
Permite la incorporar la ﬂ CATECORIA
gestion de los documentos a S
e procesos da i Comunicaciones
Gobernacion del Quindio,
T e A SERVICIO DE SOPORTE
procedimientos, con
importantes ahorros en - Secretaria TIC gobernacion del
tiempo, costos y recursos tales Quindio.
como toéners de impresora, - Sevenet
papel, fotocopias, entre otros,
asi como el control sobre los IMBACTO
documentos.
-Nivel C: La operacion no es una
parte integral del negocio.
PRIORIDAD
Media
HORAS DE SERVICIO
Lunes a Viernes 7:30 a. m. a 12:00 m.
200 p.Mm.a6:00 p. m
Gobernacion del Quindio Paisaje Cultural Cafetero PBX: 741 77 00 EXT. 250
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g CARACTERISTICAS
TECNICAS

ESET Cybersecurity Pro incluye:

- Antivirus

- Antispyware

- Exploracion basada en la nube

- Anti-Phishing

- Firewall Personal

- Control Parental

- Social Media Scanner

- Control de medios extraibles

- Minimo impacto en el sistema

ANTIVIRUS
TIPO
- Cliente Interno
DESCRIPCION
ESET Cyber Security Pro es ﬂ SLIEERRS

una solucion anti-malware, )
anade capas de proteccion seguridad
con Firewall y Control
Patental. ﬂ SERVICIO DE SOPORTE
- Secretaria TIC gobernacion del
Quindio.
- Inversiones Aplinsof
ﬂ IMPACTO
Nivel B: La operacion es una parte
integral del negocio, sin esta el
negocio no podria operar
normalmente.
PRIORIDAD
Alta
HORAS DE SERVICIO
Las 24 horas del dia, los 7 dias de la
semana.
Gobernacion del Quindio Paisaje Cultural Cafetero PBX: 741 77 00 EXT. 250
Calle 20 No.13-22 Patriomino de la Humanidad tecnologia@quindio.gov.co
www.quindio.gov.co Declarado por la UNESCO
Armenia, Quindio




= PLAN Cédigo: PL-TIC-001
Guinpic PLAN DE GESTION DE RIESGOS DE Version: 03
SEGURIDAD, PRIVACIDAD DE LA Fecha: 28/01/2021
L INFORMACION Y SEGURIDAD DIGITAL -
Pagina 32 de 44
g CARACTERISTICAS
TECNICAS

SEGURIDAD
PERIMETRAL

DESCRIPCION

Sistema destinados a proteger
de intrusos el perimetro del
centro administrativo
departamental. La  Unica
diferencia es que, en lugar de
un espacio fisico, se protegen
las redes privadas de tu
sistema informatico. Se trata
de wuna primera linea de
defensa, igual que las alarmas
de una oficina. La seguridad
total no existe ni en el mundo
fisico ni en el informatico,
pero reduce muchisimo el
riesgo a que nos roben
nuestros datos o, incluso, que
puedan desaparecer.

Lo servicios de ciberseguridad,

corresponde al servicio de
dedicado e incluye:

internet

- Full UTM (Unified Threat Management)

- VPN cliente to site.
- Vpn site to site.

- IDS/IPS.

- Aplication control.
- Antivirus Gateway.
- Email Protection

ﬂ TIPO

- Cliente Interno
ﬂ CATEGORIA

Seguridad

SERVICIO DE SOPORTE

- Secretaria TIC gobernacion del

Quindio.

- Une EPM Telecomunicaciones

ﬂ IMPACTO

Nivel B: La operacion es una parte
integral del negocio, sin esta el

negocio no podria
normalmente.
PRIORIDAD
Alta

operar

HORAS DE SERVICIO

Las 24 horas del dia, los 7 dias de la

semana.
Gobernacion del Quindio Paisaje Cultural Cafetero PBX: EXT. 250
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TECNICAS
- Tornigquete tripode de acceso
doble brazo.
- Incluye: lectora biométrica y RFID.
- Implementacion en interior /exterior.
- Acceso usuarios: 30 por minuto.
- Boton de emergencia - Brazos caidos.
- Puerta acceso personas discapacitadas
(Doble Puerta).
- Software de control visitantes
- Registro huella:
TORNIQUETES .
TIPO
DESCRIPCION - Cliente Interno
- Cliente Externo
Sistema de seguridad fisica
dedicado al control de acceso EATEGOR
a las instalaciones del centro Seguridad
administrativo departamental.
con el fin de tener un registro SERVICIO DE SOPORTE
completo de todas las
personas que ingresan al - Secretaria TIC gobernacién del
lugar y asi poder aplicar los Quindio.
controles de seguridad - Aya Radiocomunicaciones
pertinentes.
El sistema de torniquetes IMPACTO
fur;.aon.af k;ajo lf'ltn oy -Nivel C: La operacion no es una
aplicacion de software. parte integral del negocio.
PRIORIDAD
Baja
E HORAS DE SERVICIO
Lunes a Viernes 7:30 a. m. a 12:00 m.
200 p.m.a6:00 p.m
Gobernacion del Quindio Paisaje Cultural Cafetero PBX: 741 77 00 EXT. 250
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Encuesta de
servicios prestados.

CARACTERISTICAS
TECNICAS

- Sistemas de logueo para funcionarios y
personal de soporte de la secretaria Tlc.
satisfaccion de los

- Clasificacion de categoria de servicios.
- Tiempos de soporte para cada servicio.

MESA DE AYUDA
TIPO
- Cliente Interno
DESCRIPCION
Proporciona a los usuarios un
. E CATEGORIA
medio para generar
sohmtuo}es ya . sean Soporte
preventivas, correctivas o
explicativas del canal e

infraestructura tecnoldgica, a
través de la plataforma el
usuario puede ver la
trazabilidad de la solicitud.

SERVICIO DE SOPORTE

- Secretaria TIC gobernacion del
Quindio.

Nivel B: La operacidon es una parte
integral del negocio, sin esta el
negocio no podria operar
normalmente.

Media

Lunes a Viernes 7:30 a. m. a 12:00 m.
200 p.m. a600p m

IMPACTO

PRIORIDAD

HORAS DE SERVICIO

Gobernacion del Quindio Paisaje Cultural Cafetero PBX: EXT. 250
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BACKUP

DESCRIPCION

La gobernacion del Quindio a
través de la Secretaria TIC ha
identificado los  procesos
operativos o de mision critica
gue se manejan a través de
los diferentes aplicativos de la
Entidad, los cuales son
respaldados con copias de
seguridad diaria, la frecuencia
de estas copias fueron
establecidas por la secretaria
1ilie

CARACTERISTICAS
TECNICAS

- Copias de seguridad a traves de discos
duros externos ubicados en el data
center del centro  administrativo
departamental.

- sistema de respaldo a través de NAS
(Unidad de almacenamiento) de 36TB.
Rendimiento de mas de 3300 MB / sy
mas de 162000.

- Copia de seguridad, uso compartido y
recuperacion de desastres centralizados
y listos para la virtualizacion

TIPO
- Cliente Interno
[@1 CATEGORIA

Soporte

SERVICIO DE SOPORTE

- Secretaria TIC gobernacion del
Quindio.

Nivel B: La operacidon es una parte

IMPACTO

integral del negocio, sin esta el
negocio no podria operar
normalmente.

PRIORIDAD

Alta

Lunes a Viernes 7:30 a. m. a 12:00 m.
200 p.m.a6:00 p.m

HORAS DE SERVICIO
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ﬁ CARACTERISTICAS

TECNICAS
- 33 Modulos ejecutables,
cuales se encuentran
consultas, egresos,
entre otros)

entre los
(contratacion,
ingresos, almacen,

TIPO
PCT - Cliente Interno
ﬂ CATEGORIA

DESCRIPCION

PCT Enterprise es un Sistema
de Informacion
Administrativo y Financiero
exclusivo para el Sector
Publico. PCT Enterprise esta
presente en entidades del
Sector Publico que operan en
23 Departamentos y la ciudad
de Bogotad. Actualmente
productivo en el 50% de las
Gobernaciones de

Colombia, 27 Alcaldias
Municipales, 15 Corporaciones
Auténomas Regionales (44%)
y otras entidades publicas de
Nivel Central, Territorial vy
Empresas del Estado.

Sistemas de informacion
ﬂ SERVICIO DE SOPORTE

- Secretaria TIC gobernacion del
Quindio.

- soportel@pctltda.com,
soporte2@pctltda.com
soporte3@pctltda.com

Q| IMPACTO

Nivel A: La operacion es critica para el
negocio. Una operacion es critica
cuando al no contar con esta, la funcién
del negocio no puede realizarse.

Critica

Lunes a Viernes 7:30 a. m. a 12:00 m.
2.00 p.m.a6:00 p.m

PRIORIDAD

HORAS DE SERVICIO

Gobernacion del Quindio
Calle 20 No.13-22

www.quindio.gov.co
Armenia, Quindfo
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DIRECTORY

DIRECTORIO ACTIVO

DESCRIPCION

Active Directory o también
Ilamado AD o Directorio Activo,
es una herramienta
perteneciente a la empresa de
Microsoft que proporciona
servicios de directorio
normalmente en una red LAN.
Lo que es capaz de hacer este

directorio activo es
proporcionar un servicio
ubicado en wuno o varios
servidores capaz de crear

objetos como usuarios, equipos
O grupos para administrar las
credencias durante el inicio de
sesion de los equipos que se
conectan a una red. Pero no
solamente sirve para esto, ya
que también podremos
administrar las politicas de
absolutamente toda la red en
la que se encuentre este
servidor. Esto implica, por
ejemplo, la gestion de permisos
de acceso de usuarios,
bandejas de correo
personalizadas, etc.

g CARACTERISTICAS
TECNICAS

- Active directory montado en windows

server 2016.

- grupos de trabajo: VIP (permisos

especiales), General (para la mayoria de

usuarios), Bancos (Usuarios que hacen

transacciones bancarias.

- Politicas de seguridad aplicadas desde

active directory

ﬂ TIPO
- Cliente Interno
CATEGORIA

Sistemas de informacion

E SERVICIO DE SOPORTE

- Secretaria TIC gobernacion del

Quindio.
ﬂ IMPACTO
Nivel B: La operacion es una parte

integral del negocio, sin esta el negocio
no podria operar normalmente.

Alta

Las 24 horas del dia, los 7 dias de la
semana.

PRIORIDAD

HORAS DE SERVICIO

Gobernacion del Quindio

Calle 20 No.13-22
WWW. _
Armenia, Quindio

quindio.gov.co
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= CARACTERISTICAS
E TECNICAS
anm
T — - Software Libre.
-Sistema de transmision avanzado para
implementar instalaciones de software
III o ejecutar scripts y comandos en
computadoras sin sobrecargar la red.
- Soporte para muchos sistemas
) operativos, incluidos:Microsoft Windows,
T —_—— Linux, BSD, Sun Solaris, IBM AIX, HP-UX,
MacOS X, Android.
INVENTARIO - Deteccion de redes
TIPO
DESCRIPCION
El invevntario de equipos de - Cliente Interno
computo de la gobernacion ﬂ CATEGORIA
del Quindio se realiza a traves
de la aplicacion llamada Ocs Sistemas de informacion
inventory.
Open Computer and Software SERVICIO DE SOPORTE
Inventory Next Generation
(OCS) es un software libre que - Secretaria TIC gobernacioén del
permite a los Administradores Quindio.
de Tl (Tecnologia de
Informacién) gestionar el IMPACTO
inventario de sus activos de TI. -Nivel C: La operacion no es una parte
OCS-NG recopila informacion integral del negocio.
sobre el hardware y software
de equipos que hay en la red
gue ejecutan el programa de E ERIOSIDAD
cliente OCS ("agente OCS de
inventario"). Media
ﬂ HORAS DE SERVICIO
Las 24 horas del dia, los 7 dias de la
semana.
Gobernacion del Quindio Paisaje Cultural Cafetero PBX: 741 77 00 EXT. 250
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PASAPORTES

DESCRIPCION

A través de la Ventanilla Unica
Virtual se puede realizar
algunos tramites y servicios
dispuestos por la Gobernacién
del Quindio para la
ciudadania. Todos pueden ser
realizados totalmente en
linea.

Tramites % Servicios
disponibles actualmente

a través de la Ventanilla:

g CARACTERISTICAS
TECNICAS

PASAPORTES: A traveés de ésta seccidn
usted puede programar su turno de
atencion en la entidad para realizar el
tramite de expedicion de pasaporte.
Para acceder a cualquiera de ellos usted
debe estar registrado. Si ya esta
registrado, ingrese su nombre de
usuario o numero de identificacion y
contrasena, de lo contrario haga clic en
el botdn Registrarse e ingresar toda la
informacion solicitada.

TIPO

- Cliente Interno
- Cliente Externo

E CATEGORIA

Sistemas de informacién

[@] SERVICIO DE SOPORTE

- Secretaria TIC gobernacién del
Quindio.
- Sevenet

IMPACTO

Nivel B: La operacion es una parte
integral del negocio, sin esta el hegocio
no podria operar normalmente.

E PRIORIDAD

Media
HORAS DE SERVICIO

Las 24 horas del dia, los 7 dias de la

semana.
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v

IMPUESTO VEHICULAR

DESCRIPCION

El impuesto vehicular se
puede recaudar de manera
presencial o a través de la
pagina web de la
gobernacion del Quindio. Este
impuesto se realiza con la
ayuda de la aplicacion
SISCAR,

SISCAR ayuda a administrar
totalmente las rentas con esta
plataforma tecnoldégica 100%
web desde su determinacion,
fiscalizacion, liguidacion,
cobro y devoluciéon de una
manera integral,
automatizando su
operatividad y optimizando el
recaudo de los impuestos,
especies venales,
comparendos y estampillas.

g CARACTERISTICAS
TECNICAS

Modulos y componentes:

-Administracion de usuarios y perfiles.

- Auditoria.

- Contabilidad.

-Fiscalizacion y liquidacion del impuesto

- Recaudos via web service.

- Cobro Coactivo.

- Cobro persuasivo

- Cliente Interno
- Cliente Externo

Sistemas de informacion

SERVICIO DE SOPORTE

TIPO

CATEGORIA

- Secretaria TIC gobernacion del

Quindio.

- Datasoft

IMPACTO

Nivel B: La operacion es una parte

integral del negocio, sin esta el negocio
no podria operar normalmente.

Alta

Las 24 horas del dia, los 7 dias de la
semana.

PRIORIDAD

HORAS DE SERVICIO
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11.MATRIZ DE RIESGOS DE SEGURIDAD DIGITAL

A continuacion se presenta el mapa de calor del resultado del andlisis de riesgos de
los activos de informacion con los que cuenta la gobernacion del Quindio.

llustracion 4. resultado del andlisis de riesgos de los activos de informacion

obabilidad

5
Casi ciarto

MODERADO
6 k]
BAJO MODERADO
2 0 o
BAJO BAJO MODERADO ALTO

BAJO | MODERADO | ALTO
1 [ 12 [ 0

Niveles de Riesgo - Residual

0%

48% BEXTREMO
S2% ALTO

MODERADD
BAD

La anterior matriz se pone a disposicion y se encuentra anexa a este plan de
tratamiento de riesgos de seguridad digital

11.1. FASE DE IMPLEMENTACION

Actualmente desde la secretaria TIC de la gobernacion del Quindio ya se esta
haciendo un control sobre los riesgos identificados en las dos matrices de riesgos,
reduciendo asi la posibilidad de que los riesgos anteriormente mencionadas puedan
materializarse

Ahora bien, en esta fase se seguira la ruta definida para la aplicacion de controles,
los cuales estaran a cargo de su implementacion en los tiempos definidos, los
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responsables o lideres de proceso con el apoyo de la Secretaria TIC, en lo
concerniente a controles tecnolégicos e informaticos, también sera necesario contar
con el apoyo y compromiso del responsable de la seguridad digital (director de
sistemas e infraestructura tecnoldgica) que brinde conocimiento, apoyo y experticia
en la aplicacion de los controles.

11.2. FASE DE SEGUIMIENTO Y CONTROL

De acuerdo al modelo de integrado de planeacién y gestion MIPG, la entidad debe
asegurar el logro de sus objetivos anticipAndose a los eventos negativos
relacionados con la gestién de la entidad.

Dado que el origen y tipos de riesgos son variables, el monitoreo constante sera
necesario para detectar cambios respecto a nuevos activos de informacion, nuevos
procesos o procedimientos, nuevos factores o amenazas que afecten los activos de
informacion, nuevas vulnerabilidades, incremento del impacto e incluso la
materializacion de incidentes de seguridad.

11.2.1. Reporte y Socializacion de Riesgos de Seguridad

A la fecha, la secretaria TIC ha gestionado eventos e incidentes que han afectado
la seguridad en la entidad con un impacto bajo, tratando de mitigar y trasladar los
riesgos, por lo que no ha sido necesario aun realizar reporte al Centro Cibernético
Policial y al Equipo de Respuesta a Incidentes de Seguridad Informatica CSIRT.

Por otra parte desde la secretaria TIC se trabajard de manera eficaz con los
funciona funcionarios, gestores de proceso y la direccibn de sistemas e
infraestructura tecnoldgica para la restauraciéon de los activos de informacién
afectados por el incidente y como acciones de mejora para prevenir futuras
recurrencias del incidente, se trabajara en la identificacion de causa raiz e
implementacion de mejoras y controles que ayuden a la proteccion de los distintos
activos de informacion.
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Se realizara la comunicacién respectiva, de la mano con el plan de sensibilizacion
y comunicacion de las politicas de seguridad de la informacion, para capacitar a los
funcionarios y que ellos sepan reportar de manera correcta un evento o riesgo de
seguridad el cual pueda comprometer la integridad de los sistemas de informacién
de la gobernacion del Quindio.

11.2.2. Auditorias Internas y Externas

Se espera que desde la Oficina Asesora de Control Interno se les dé seguimiento a
las acciones de mejora necesarias para lograr una efectiva gestion de riesgos de
seguridad digital y permita esto salvaguardar los activos de informacién de la
entidad.

11.3. FASE DE MEJORAMIENTO CONTINUO DE LA GESTION DE
REISGOS DE SEGURIDAD DIGITAL.

La secretaria TIC, trabajara en la mejora continua de la gestion de riesgos de
seguridad digital, como parte del modelo de seguridad y privacidad de la informacion
MSPI, velando por la mitigacion de vulnerabilidades, amenazas, riesgos, eventos e
incidentes que atenten contra la disponibilidad, integridad y confidencialidad de los
datos e informacién asociada a los distintos activos de informacién como parte de
los procesos de la entidad y se llevaran a cabo las acciones necesarias para atender
los hallazgos o no conformidades producto de auditorias internas y externas.
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12.CONTROL DE CAMBIOS
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