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Dimension 7 Control Interno

Alcance

Esta dimension tiene como propoésito proporcionar una estructura de control a la
gestion, a través de parametros necesarios (autogestion) para que las entidades
establezcan acciones, politicas, métodos, procedimientos, mecanismos de
prevencion, verificacion y evaluacidén en procura de su mejoramiento continuo
(autorregulacion), en la cual cada uno de los servidores de la entidad se constituyen
en parte integral (autocontrol).

Para ello, las entidades, en términos generales deberan disefnar y mantener la
estructura del Modelo Estandar de Control Interno -MECI| a través de sus cinco
componentes y asignar las responsabilidades en la materia a través de la
adaptacion del esquema de lineas de defensa.

Politicas que desarrolla esta Dimension:

Control Interno
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) Control Interno

-~
Capacidad institucional
para interpretar, coordinar,
aplicar y evaluar da

x‘ Capacidad 3 manera efactiva, eficienta
institucional para y eficaz la funcidn
aplicar de manera administrativa que |z ha

participativa los sido asignada por la

Constitucion, la ley v sus
reglamentos

métodos y
procedimientos
establacidos en la
nommatividad, que
permitan al desarrollo
e implementacion del
Sistema de Control
Interno

" Capacidad de cada servidor publico para controlar su trabajo, 3
detectar desviaciones y efectuar correctivos para el adecuado
cumplimiento de los resultados que se esperan en la ejecucion
de los procesos y tareas bajo su responsabilidad

Fuente: ESAP, 2018
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Segun lo establecié el Decreto 1499
de 2017, en su Titulo
23, Articulacion del Sistema de
Gestion con los Sistemas de Control
Interno, el Control Interno se
implementard a través del Modelo
Estdndar de Control Interno
(MECI), cuya actualizacién se
efectuaréa a través del Manual
Operativo del MIPG vy sera de
obligatorio cumplimiento
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Linea
estratégica

(I RITATE ESTAN PAS

GOBERNACION DEL QUIN

Componentes:

1.Ambiente de control

2. Evaluacién del riesgo

3. Actividades de control

4. Informacion vy
comunicacion

5. Actividades de monitoreo

Funcion Publica

Primera linea
de defensa

| O | " (Gerentes

publicos)

Segunda linea
de defensa
(Jefes de
planeacion)

Tercera linea de
defensa (Oficinas
de control interno)

@ Politicas asociadas:
Control interno
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Articulacion MIPG - MECI

Esquema de las lineas de defensa
del Sistema de Control Interno

MECI

Primera linea

mem et de defensa
Componentes: - D,
== |23“5
1.Ambiente de control | e TG N
2.Evaluacion del riesgo | gt A 7 O .:. """""

3.Actividades de control
4.Informacion y
comunicacion
5.Actividades de monitoreo

Linea .~
Estratégica

. .

aa Tercera linea de
i ]
aa defensa
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S Articulacion MIPG - MECI

A partir de la dimension de Control interno se definen los siguientes
aspectos:

« Esquema de las lineas de defensa para la definicion de los roles y

responsabilidades de la gestion del riesgo y control.
« A través de los componentes del MECI evaluar la efectividad de la
estructura de control (diseno y ejecucion de los controles).
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Esquema lineas de defensa - responsables

DEh

Medidas de Control Interno: (controles del dia a dia).
Ejecutados por el equipo de trabajo.
Controles de Gerencia Operativa: (Ejecutados por un Jefe)

0' £
% / ﬁ G 22 Linea de defensa
H Media y Alta Gerencia: Jefes de planeacién o quienes hagan
Li tratcei sus veces, coordinadores de equipos de trabajo, comités de
Inea estrategica riesgos (donde existan), comité de contratacion, areas

financieras, de TIC, entre otros que generen informaciéon para
el Aseguramiento de la operacion.

Alta Direccién y Comité
Institucional de

Coordinaciéon de Control @ 32 Linea de defensa
Interno ‘

Oficinas de control interno

S
LA ; Aoy '{

AT TN PASANDD BilioN

JUINDIO Q\"!TQ

CORAZGN DE COLOMBIA

Gobernacidn del Quindio




@

\ll Esquema lineas de defensa - funciones

Linea estratégica

Alta Direccién y Comité
Institucional de
Coordinacion de Control
Interno

AT TN PASANDD

Este nivel analiza los riesgos y amenazas
institucionales al cumplimiento de los planes
estratégicos, tendra la responsabilidad de
definir el marco general para la gestion del
riesgo (politica de administracion del riesgo) y
garantiza el cumplimiento de los planes de la
entidad.
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Fortalecer el Comité Institucional de Coordinacion de Control Interno incrementando su
periodicidad para las reuniones.

Aspectos clave para el SCl por parte ) .

=N\

de la Alta Direccion

Evaluar la forma como funciona el esquema de lineas de defensa, incluyendo la linea
estratégica.

Definir lineas de reporte en temas clave para la toma de decisiones, atendiendo el Esquema de
Lineas de Defensa.

Definir y evaluacion de la Politica de Administracion del Riesgo. La evaluacion debe considerar
su aplicacion en la entidad, cambios en el entorno que puedan definir ajustes, dificultades
para su desarrollo, riesgos emergentes.

Evaluar la politica de gestion estratégica del talento humano (forma de provision de los cargos,
capacitacion, codigo de Integridad, bienestar).

(RITATE] ESTAN PASANDD
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Esquema lineas de defensa - funciones

DN

/ Medidas de Control Interno: (controles del dia a dia). Ejecutados
por el equipo de trabajo.
Controles de Gerencia Operativa: (Ejecutados por un Jefe)

« La gestion operacional se encarga del mantenimiento efectivo de controles internos,
ejecutar procedimientos de riesgo y el control sobre una base del dia a dia.

« La gestion operacional identifica, evalia, controla y mitiga los riesgos.

PRI STN PASANDD 2 Junnic TU'WO
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Aspectos clave para el SClpor parte de

5%

la primera linea de defensa

1 —___go Conocer y apropiar las politicas, procedimientos, manuales, protocolos y otras
herramientas que permitan tomar acciones para el autocontrol en sus puestos de trabajo.
2 ____ e |dentificar los riesgos y establecer controles, asi como su seguimiento, acorde con el disefo
de dichos controles, evitando la materializacion de los riesgos.
———-_® Realizar el seguimiento a los indicadores de gestion de los procesos e institucionales, segln
3 corresponda.
____a Formular los planes de mejoramiento, su aplicacion y seguimiento para resolver los
4 hallazgos presentados.
Coordinar con sus equipos de trabajo las acciones establecidas en la planeacion
5 ====% nstitucional, a fin de contar con informacion clave para el seguimiento o autoevaluacion

aplicada por parte de la 2? linea de defensa.

AT TN PASANDD
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Esquema lineas de defensa - funciones

e 22 Linea de defensa

/ Media y Alta Gerencia: Jefes de planeacién o quienes hagan sus veces, coordinadores
de equipos de trabajo, comités de riesgos (donde existan), comité de contratacion,
areas financieras, de TIC, entre otros que generen informacion para el
Aseguramiento de la operacion.

+ Asegura que los controles y procesos de gestion del riesgo de la 12 Linea de
Defensa sean apropiados y funcionen correctamente, supervisan la
implementacion de practicas de gestion de riesgo eficaces.

« Consolidan y analizan informacion sobre temas clave para la entidad, base para la toma

de decisiones y de las acciones preventivas necesarias para evitar materializaciones de
riesgos.

(RITATE] ESTAN PASANDD
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Aspectos Clave para el SCl por parte de

la segunda linea de defensa

1
2
3
4
5

AT TN PASANDD

Asegurar que los controles y procesos de gestion del riesgo de la 12 Linea de Defensa sean apropiados y
funcionen correctamente, supervisan la implementacion de practicas de gestion de riesgo eficaces.

Consolidar y analizar la informacion sobre temas clave para la entidad, base para la toma de
decisiones y de las acciones preventivas necesarias para evitar materializaciones de riesgos.

Trabajar de forma coordinada con las oficinas de control interno en el fortalecimiento del Sistema de
Control Interno.

Asesorar a la primera linea de defensa en temas clave para el sistema de control interno: i) riesgos y
controles; ii) planes de mejoramiento; iii) indicadores de gestidn; iv) procesos y procedimientos.

Establecer mecanismos para la autoevaluacion requerida (auditoria interna a sistemas de gestion,
seguimientos a través de herramientas objetivas, informes con informacién de contraste que genere
acciones para la mejora).

mamdu F ¢ = ( '
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Esquema lineas de defensa - funciones

° 3% Linea de defensa Oficinas de control interno

2. Enfoque hacia la 4. Relacion con Entes
prevencion Externos de Control

5. Evaluacion y
1. Liderazgo 3. Evaluacién de la Gestion Seguimiento
Estratégico del Riesgo

LA

(RITATE] ESTAN PASANDD
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Aspectos Clave para el SCI por parte de

la tercera linea de defensa

1 ———_ge Generar a través de su rol de asesoria una orientacion técnica y recomendaciones frente a
la administracién del riesgo en coordinacién con la Oficina Asesora de Planeacion o quien
haga sus veces.

Monitorearla exposicionde la organizacional riesgo y realizar recomendaciones con
alcance preventivo.

——-—e@ Brindar un nivel de asesoria proactiva y estratégica, frente a la Alta Direccion y los lideres de
proceso.

———_e Formar a la Alta Direcciony a todos los niveles de la entidad sobre las responsabilidades
en materia de riesgos.

g A W N

-=-==® |nformar los hallazgosy proporcionarrecomendaciones de forma independiente.
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' Estructuracion segunda linea de defensa

Mapas de Aseguramiento

Norma 2050 - Coordinacion y Confianza

El Director Ejecutivo de Auditoria Interna debe compartir informacion, coordinar actividades y considerar
confiar en el trabajo de otros proveedores internos y externos de aseguramiento y consultoria para
asegurar una cobertura adecuada y minimizar la duplicacion de esfuerzos.

Herramienta que permite
coordinar las diferentes
actividades de control de 2°
linea, visualizando el esfuerzo
en comun y ampliando la
cobertura de riesgos.

Trabajo coordinado entre la
Oficina de Control Interno o
quien haga sus veces y las

demas areas o procesos clave en
la entidad.

o
-
Zz
=
2D
o4

JQUEES?
CONSTRUYE?

Fuente: Instituto de Auditores Internos. Normas Internacionales para el Ejercicio Profesional de Auditoria Interna
I‘ ’““\f’”
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' Estructuracion segunda linea de defensa - Beneficios

/

Ampliar la cobertura de riesgo sin incrementar las horas

de auditoria interna.

Beneficios
frente a su
aplicacion:

Evitar duplicidades y obtener sinergias en términos de
utilizacion y optimizacion de recursos.

Mejor aseguramiento por conocimiento mas

especializado.

AT TN PASANDD

Evitar el efecto “fatiga de auditoria” dentro de la entidad.

Obtener transferencia de conocimientos.

Gobernacidn del Quindio



'Actividades clave de éxito (susceptibles de ser evaluadas)

Entiéndase por aspectos clave de éxito el conjunto de procesos, procedimientos, actividades,
unidades funcionales, proyectos, programas, planes, sistemas de informacion, sistemas de gestion
(bajo normas técnicas internacionales como la ISO si existen), entre otros, que sean esenciales para el
cumplimiento de la mision.

s Informacion B Seguridad
Financiera =© Informacion

Operacion

Alcance a los procesos . i
(estratégicos r?ﬂ'Sionales Procesos relacionados inf Rilac;onadots conl,g
, ) o infraestructura tecnologica
con la elaboracion de .
de apoyo), programas, garantizando

proyectos claves para el informacion financiera. confidencialidad, integridad y
cumplimiento de la mision. disponibilidad de la
informacion.

, e ;
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e Relaciones de Au ria Interna con otras funciones de aseguramiento.

Fuente: Adaptado de Instituto de Auditores Internos de E




'Actividades clave de éxito (susceptibles de ser evaluadas)
8

Seguridad Fisica de
Activos y Personas

Integridad de activos
y las personas,
garantizando la

continuidad de las
actividades.

AT ESTAN PASANDO

Fuente: Adaptado de Instituto de Auditores Internos d

-
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Cumplimiento
Normativo

Cumplimiento de
leyes y normas
aplicables, Codigo de
Integridad.

:

Bil

o de Relaciones de Auditoria Interna con otras funciones de aseguramiento.

Otros Sistemas de
Gestion (Estandares
Internacional

Gestion de
Riesgos

Aplicacion de
estandares
internacionales en
materia de calidad,
ambiental, laboral,
entre otros, acorde
con la naturaleza.

Estructura para el
manejo de los riesgos
en la entidad.
(Oficina de
Planeacion i quien
haga sus veces.

JUINDIO Q\"Y—;—%
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' Identificacion del responsable

2.9 = k505

PERRY
[

Media o Alta Responde ante la Actividad de Seguimiento
Gerencia Alta Direccion que realiza
Dentro del Organigrama aquellos Maneja un tema transversal Evalla y efectia seguimiento
cargos que dependen del para toda la entidad y a los controles aplicados por
Representante Legal (Alta Gerencia) responde ante el la 12 linea de defensa.
Para Media Gerencia, aquellos Representante Legal.

cargos que se desprenden de los
cargos anteriormente mencionados.

G B
A~
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' Actividades de seguimiento realizada - atributos

d 2

Objetivo y Alcance
de la actividad de
control
desarrollada.

AT TN PASANDD

2p

Practicas y Metodologias
(atributos para el diseno de
controles)

P

Ejecucion por parte
del responsable

- / 7

Para las actividades de seguimiento identificadas, se hace necesario
establecer unos parametros o elementos que permitan establecer su grado
de confiabilidad frente a la informacion que suministraran asi:

‘P

Comunicacion de
Resultados y Acciones
para la mejora

JUINDIO I[TQ\' YO

CORAZGN DE COLOMBIA
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'Actividades de seguimiento - evaluacién nivel de confianza

/

ALTO NIVEL DE CONFIANZA

Medio

responsable

>
oo
2z 9
5
o S
oz
o

Practicas y
Metodologias
Resultados y Acciones
de Mejora
Nivel de Confianza

Ejecucion por parte del

PROPOSITO
BAJO NIVEL DE CONFIANZA

Fuente: Adaptado de Instituto de Auditores Internos de Espafia. Marco de Relaciones de Auditoria Interna con otras funciones de
aseguramiento.

AT ESTAN PASANDO
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'Evaluacién del nivel de confianza de la funcién de aseguramiento

Nota:Se califica en una escalade 1a 5 (donde 1NOcumpley5cumple plenamente con el criterio) y

se multiplica por el % correspondiente a cada aspecto.

CRITERIOS DE EVALUACION NIVEL DE CONFIANZA DE LA

ACTIVIDAD DE CONTROL
2° linea
Ejecucion por
parte del

Comunicacioén

Identificada Objetivo y Practicas y

Alcance Metodologias de Resultados
responsable

(20%) (30%) 7 (20%)

Coordinacion de
3x0,3=0,9 5x0,3=15 | x0,2=0,2
Atencion al Usuario

NIVEL DE
CONFIANZA

Entre 3y 3,9
Entre 1y 2,9
%

T ESTAN PASANDS AN
N Bill >

E;

|
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' Relacion entre 2° y 3° linea de defensa - mapeo general

Coord.
Aspectos Clave de Atencion al

Exito Usuario

Gestion de

Recursos Fisicos

Asesoria Integral

Planeacion

Estratégica

Gestion TIC'S

Servicio al
Medio
Ciudadano

AT TN PASANDD

Secretaria

Oficial de Oficina de Oficina de
Seguridad Planeacién Control
Interno

JUINDIO Ir—!'ml\"!—moﬁ
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' Relacion entre 2% y 3%linea de defensa

La Oficina de Control Interno o quien haga sus veces confiara en los

- resultados de la actividad de control que realiza la 2* linea de defensa y
basado en sus informes, auditara la efectividad de dicha actividad de
control, evitando evaluar los controles de la 12 linea.

La Oficina de Control Interno o quien haga sus veces debera auditar y

Medio generar hallazgos y recomendaciones a actividad de control que realiza
la 22 linea de defensa, para su mejora y evaluara los aspectos que
considere relevantes de la 1° linea de defensa.

La Oficina de Control Interno o quien haga sus veces debera auditar y
‘ generar hallazgos y recomendaciones a la actividad de control que
e realiza la 22 linea de defensa, para su mejora y evaluara los controles de

12 linea de defensa que corresponderian a la 22 linea de defensa.

LUYLC
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Las 6 dimensiones de MIPG permitiran a la entidad establecer su estructura para la
gestion y adecuada operacion, dentro de la cual se encuentran inmersos los
controles.

1

Gestion

Lt T s g

b T gﬁ/ ;
D ., i -
. . Ao e = i3

i . E — Tl 2 i3

S TRANSPARENGIA v CAMBIC ©

Dimensiones

1. Talento Humano

2. Direccionamiento Estratégico y Planeacion
3.Gestion con Valores

4.Evaluacion Resultados

5. Informaciéon y comunicacion

6.Gestion Conocimiento

AT TN PASANDD
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2

El MECI a través de sus 5 componentes permitiran a la entidad establecer la efectividad de los
controles disenados desde la estructura de las dimensiones de MIPG.

Control

MECI

Componentes:

1.Ambiente de control
2.Evaluacion del riesgo

3. Actividades de control
4.Informacién y comunicacion
5.Actividades de monitoreo

(RITATE] ESTAN PASANDD
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se definiran las responsabilidades frente al control.

Esquema de las lineas de defensa del Sistema de Control Interno

Linea ~
Estratégica

(RITATE] ESTAN PASANDD
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Primera linea
Ter et de defensa
R S
— —
,,,,, , g
N I NN T R
(= . ’
° Segunda linea
de defensa
MERITO g INTEGRIDAD
A7 L
Lones, TRANSPARENGIA ¥ CAMBIO '
b I ] ’ ‘., ;
- A Tertera linea de
™y aAa
an defensa
—EZ P
LA -
GOBERNACION ]

Como eje articulador se encuentra el Esquema de las lineas de Defensa, donde

LUYLC
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Componentes MECI

\ DIMENSION 7
Control Interno

& 1Ambiente Control: Asegurar las
condiciones minimas para el ejercicio

del Control Interno

.0
“"‘
O“.
"..
I' ’
oo ,.»="?| 2 Evaluacién del Riesgo: Gestion de los
.a"" K seertt riesgos institucionales para evitar su
+5 wt® T b
Lot S et materializacion
E{:.E “._::.‘.o . .:. as®
LA e
RPN L HE ..
Lt v.&%. K N, N ..a=s=2=® 3 Actividades de Control:
,“' er. "-.5. _._,-\-...-\-""' .
et Yy TS —— Implementar los mecanismos para
g‘é-‘-e-_-&::"""-" R o dar tratamiento a los riesgos
Ty ol ) . L
L I *anaa it .,
{:f gl - T TR
ol e *| 4 Informacién y Comunicacion:
LY ] o cre . .z
3 . A PSR Verificar que la informacion y la
&l S . o, N comunicacion sean efectivas para
oo » N a teyte . r .
O - : "els adecuada operacion en la entidad
* » - o L
- » - - - '.'.
:n :. :- :' :. '.."n..
apr : » " .
s 2ot - 5 Actividades de Monitoreo:
: o Monitorear y evaluar la gestion
R ;s 5 i institucional, a través de la
R A z . N . ..
g : - o 3 autoevaluacion y la evaluacion
o 5 L P o independiente
& . - @
' & ¢ 3
P P'_-:E; 4
2 o TUYO
(Somos uindio
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' Componentes MECIl y las Lineas de Defensa

1. AMBIENTE

GOk

DE CONTROL

1

Compromiso con la
integridad (valores) y
principios del servicio
publico. Es importante que
se incluyan conflictos de
interés, transacciones con
partes interesadas, uso
inadecuado de informacion
privilegiada y otros
estandares éticos y de
comportamiento esperados
que pueden implicar riesgos
para la entidad. Es viable el
establecimiento de una
linea de denuncia.

Supervision del Sistema
de Control Interno por
parte del Representante
Legal, la Alta Direccion
en el marco del Comité
Institucional de
Coordinacion de Control
Interno.

(RITATE] ESTAN PASANDD
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entidad
A
A g -

3

Toma en cuenta la
estructura, facultades vy
responsabilidades, con el
fin de asignar la
responsabilidad y
autoridad en todos los
niveles organizacionales,
incluyendo lineas de
reporte.

5

Establece lineas de
reporte dentro de la
entidad para el
funcionamiento del SCI.

Cada lider suministra

El Compromiso con la
competencia de todo el
personal, a través de la
gestion del talento humano
con caracter estratégico, de
manera que todas sus
actividades estén alineadas
con los objetivos de la

CORAZGN DE COLOMBIA

informacion de forma
periddica, con datos y
hechos que le permitan
la toma de decisiones a
la Alta Direccion.

INDIO

LUYLC
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Componentes MECl y las

Lineas de Defensa

Aspectos a evaluar:

Evaluacion politica de riesgos

Monitorear permanentemente los
riesgos de corrupcion.

+  Monitorear el estado de los riesgos Dimension
o aceptados (apetito por el riesgo) Direccionamiento
1. AMBIENTE DE CONTROL con el fin de identificar cambios EStrateg]CO
1

D

Compromiso con la
integridad (valores) y
principios del servicio
publico. Es importante que
se incluyan conflictos de
interés, transacciones con
partes interesadas, uso
inadecuado de informacién
privilegiada y otros
estandares éticos y de
comportamiento esperados
que pueden implicar riesgos
para la entidad. Es viable el
establecimiento de una

linea de denuncia.

3

Supervision del Sistema
de Control Interno por
parte del Representante
Legal, la Alta Direccién
en el marco del Comité
Institucional de
Coordinacién de Control

Interno.

Toma en cuenta la

estructura, facultades y
responsabilidades, con el
fin de asignar la
responsabilidad y
autoridad en todos los
niveles organizacionales,
incluyendo lineas de
reporte.

1

Establece lineas de
reporte dentro de la
entidad para el
funcionamiento del SCI.

Cada lider

El Compromiso con la
competencia de todo el
personal, a través de la
gestion del talento humano
con carécter estratégico, de
manera que todas sus
actividades estén alineadas
con los objetivos de la

entidad

Dimensién Talento Humano

1

Aspectos a evaluar:

informacién de forma
periédica, con datos y
hechos que le permitan
la toma de decisiones a
la Alta Direccion.

sustantivos que afecten el
funcionamiento de la entidad.

Aspectos a evaluar:

Avance en el esquema de lineas de

defensa.

Aspectos a evaluar:

Impacto del PIC

Mejoras en la prestacion del
servicio (evaluaciones sobre
percepcion de los usuarios).

Dimension Control
Interno

Dimension Gestion con
Valores para Resultado

» Aplicacion y cumplimiento codigo
de integridad. 5

A ¢ ( Dimension
+ Clima laboral spectos a evaluar: . Direccionamiento
) ) * Informes de evaluacion a los Estratégico-
» Convivencia

» aspectos clave definidos a partir
del Esquema de lineas de Defensa.

Evaluacion de Resultados

LUYLC
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'Componentes MECl y las Lineas de Defensa

®

Definicion de objetivos

con suficiente claridad

para identificar y evaluar
los riesgos relacionados:
i)Estratégicos;

ii)Operativos;

iii)Legales y

Presupuestales;

iv)De informacion Financiera
y no Financiera.

AT TN PASANDD

=
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Identificacion y analisis de
riesgos

(Analiza factores internos y
externos; Implica a los
niveles apropiados de la
direccion; Determina cémo
responder a los riesgos;
Determina la importancia
de los riesgos).

E@’ 2. EVALUACION DEL RIESGO

Evaluacién del riesgo de
fraude o corrupcion.

(Tiene en cuenta distintos
tipos de fraude o
corrupcion; evalla los
incentivos y las presiones;
evalla lasactitudes vy
justificaciones).

Identificacion y analisis
de cambios
significativos

(EvalGa los cambios en el
entorno externo; Evalla
cambios en la alta
direccion)

LUYLC
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' Componentes MECl y las Lineas de Defensa

12 y 22 Linea de Defensa

B

JO
7
/.U

2. EVALUACION DEL RIESGO

@

Definicién de objetivos Identificacién y analisis de Evaluacién del riesgo de Identificacién y analisis
con suficiente claridad riesgos fraude o corrupcién. de cambios

para identificar y evaluar significativos

los riesgos relacionados:

(Analiza factores internos y (Tiene en cuenta distintos
i)Estratégicos;

externos; Implica a los tipos de fraude o
ii)Operativos; niveles apropiados de la corrupcién; evalda los

(Evalta los cambios en el
entorno externo; Evalta

iii)Legales y direccién; Determina cémo incentivos y las presiones; cambios en la alta
Presupuestales; responder a los riesgos; evalla lasactitudes y direccién)
iv) De informacién Determina la importancia justificaciones).

Financiera y no Financiera. e’ los Flesgos):

Dimension Gestién con
Valores para Resultado

Aspectos a evaluar:

* Generar reportes periddicamente al
Comité Institucional de
Coordinacion de Control Interno
acerca del cumplimiento de las
metas y los objetivos en relacion a
la gestion integral del riesgo.

AT TN PASANDD

Aspectos a evaluar:

*  Monitorear permanentemente los
+ cambios en el entorno (interno y
externo) que puedan afectar la

efectividad del SCI.

» Revisar las exposiciones al riesgo
con los grupos de valor,
proveedores, sectores economicos
u otros (monitoreo del contexto
estratégico).

« Verificar en el marco de la politica
de riesgos institucional, que la
identificacion y valoracion del
riesgo de la primera linea sea
adecuada frente al logro de
objetivos y metas.

6 Aspectos a evaluar:

Verificar la adecuada identificacion
de los riesgos relacionados con
fraude y corrupcion.

>

Dimension
Gestion con
Valores para
Resultado

Dimension
Gestion con
Valores para
Resultado

LUYLC
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. Componentes MECIl y las Lineas de Defensa

S,
‘|' 3. ACTIVIDADES DE CONTROL

©)

Disefio y desarrollo de
actividades de control
(Integra el desarrollo de
controles con la evaluacion
de riesgos; tiene en cuenta a
qué nivel se aplican las
actividades; facilita la
segregacion de funciones).

AT TN PASANDD

I
0,

Seleccionar y Desarrolla
controles generales sobre TI para
apoyar la consecucion de los
objetivos (Establece actividades
de control relevantes sobre las
infraestructuras tecnologicas;
establece actividades de control
relevantes sobre los procesos de
gestion de la seguridad;
Establece actividades de control
relevantes sobre los procesos de
adquisicion, desarrollo y
mantenimiento de tecnologias).

4 L Y4
BilloN
/
a =2
~

Despliegue de politicas y
procedimientos

(Establece
responsabilidades sobre
la ejecucién de las
politicas vy
procedimientos; Adopta
medidas correctivas;
Revisa las politicas y
procedimientos).

LUYLC
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12 y 2% Linea de Defensa

3. ACTIVIDADES DE CONTROL

[

Disefio y desarrollo de Seleccionar y Desarrolla
actividades de control controles generales sobre Tl para
(Integra el desarrollo de apoyar la consecucién de los
controles con la evaluacion objetivos (Establece actividades
de riesgos; tiene en cuenta a de control relevantes sobre las
qué nivel se aplican las infraestructuras tecnolégicas;
actividades; facilita la establece actividades de control
segregacion de funciones). relevantes sobre los procesos de
gestion de la seguridad;
Establece actividades de control
relevantes sobre los procesos de
adquisicién, desarrollo y
mantenimiento de tecnologfas).

Despliegue de politicas y
procedimientos
(Establece
responsabilidades sobre
la ejecucion de las
politicas y
procedimientos; Adopta
medidas correctivas;
Revisa las politicas y
procedimientos).

Dimensiéon Gestion con
Valores para Resultado

10

) Aspectos a evaluar:
Verificar que el disefo del control

sea pertinente frente a los riesgos

instancias correspondientes (primera,
segunda, y linea estratégica).

establecido por la primera linea de defensa

identificados, analizando: los responsables y
su adecuada segregacion de funciones,
proposito, periodicidad, tratamiento en
de desviaciones, forma de ejecutar el control
y evidencias de su ejecucion, y efectuar las
recomendaciones a que haya lugar ante las

caso

GOBERNACIUN VEL QUINDIU

12

11

Componentes MECIl y las Lineas de Defensa

Aspectos a evaluar:

Acorde con la estructura de la entidad, el
Oficial de Seguridad de la Informacién
verifica el desarrollo y mantenimiento de
controles de TI.

) Aspectos a evaluar:

* Asegurar que los riesgos son
monitoreados acorde con la politica de
administracion de riesgo establecida
para la entidad.

« Verificar que los responsables estén
ejecutando los controles tal como
han sido disehados.

» Verificar el disefio y ejecucion de los
controles que mitigan los riesgos
estratégicos o institucionales.

« Verificar el disefio y ejecucion de los
controles que mitigan los riesgos de
fraude y corrupcion.

Dimension
Gestion con Valores
para Resultado

Dimension
Gestion con Valores
para Resultado

Gobernacidn del Quindio



' Componentes MECl y las Lineas de Defensa

4. INFORMACION Y COMUNICACION

(13)
7

Utilizacion de informacion
relevante (Identifica
requisitos de informacion;
Capta fuentes de datos
internas y externas; Procesa
datos relevantes y los
transforma en informacion).

AT TN PASANDD

@

Comunicacion Interna (Se
comunica con el Comité
Institucional de Coordinacion
de Control Interno o su
equivalente; Facilita lineas de
comunicacion en todos los
niveles; Selecciona el método
de comunicacion pertinente).

15

Comunicaciéon con el
exterior (Se comunica
con los grupos de valor vy
con terceros externos
interesados; Facilita
lineas de comunicacion).

LUYLC
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Linea Estratégica

4.INFORMACION Y COMUNICACION

Utilizacién de informacién
relevante (Identifica
requisitos de informacion;
Capta fuentes de datos
internas y externas; Procesa
datos relevantes y los
transforma en  informacién).

Comunicacién Interna (Se
comunica con el Comité
Institucional de Coordinacién
de Control Interno o su
equivalente; Facilita lineas de
comunicacién en todos los
niveles; Selecciona el método

Comunicacién con el
exterior (Se comunica
con los grupos de valor y
con terceros externos
interesados; Facilita
lineas de comunicacién).

14

Componentes MECl y las Lineas de Defensa

) Aspectos a evaluar:

Asegurar que dentro de los procesos de
informacion y comunicacion interna y
externa se establezcan mecanismos
claros de comunicacion para facilitar el
ejercicio de control interno.

de comunicacién pertinente).

Aspectos a evaluar:
15 )P

Dimensiéon Informaciéon y Comunicacion » Garantizar la disponibilidad,
confiabilidad, integridad y seguridad
13 de la informacién requerida para la

Aspectos a evaluar: prestacion del servicio.

Garantizar la disponibilidad, * Impacto Ley de Transparencia.

confiabilidad, integridad y seguridad de + Riesgos relacionados con el manejo

la informacion requerida para llevar a de informacion clasificada o

cabo las responsabilidades de control reservada.

interno por parte de la entidad. « Impacto en la prestacion del servicio
por negacion de informacion.

~T
- Billoy

Dimension
> Informacion y
Comunicacion

Dimension
> Informacion y
Comunicacion

LUYLC
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Evaluaciones continuas y/o
separadas (autoevaluacion,

Componentes MECIl y las Lineas de Defensa

5. ACTIVIDADES DE MONITOREO

auditorias) para determinar si

los componentes del SCI
estan presentes y

funcionando.

AT TN PASANDD

: Evaluacién y comunicacion de

deficiencias oportunamente
(Evalia los resultados,
Comunica las deficiencias y
Monitorea las medidas
correctivas).

CORAZGN DE COLOMBIA

JUINDIO '[L_U;\"!TQ
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2 2y 3 ?Linea de Defensa

Componentes MECIl y las Lineas de Defensa

Dimensiones Gestion con Valores para

Resultados -

5. ACTIVIDADES DE MONITOREO

Evaluacion de Resultados

Aspectos a evaluar:

Evaluaciones continuas y/o @E

valuacién y comunicacién de

-epdaradas) (auto;valuacién. opor Como resultado de la evaluacion de la gestion del Riesgo comunica las deficiencias a la
auditorias) para determinar si (Evaltia los resultados, : Y . q ,

los componentes del SCI Cormunica las ‘dsflelencias'y alta direccion o a las partes responsables para tomar las medidas correctivas, segun
estan presentes y Monitorea las medidas corresponda.

funcionando. correctivas).

Dimensiones: Gestion con Valores para

Verificar el avance y cumplimiento de las acciones incluidas en los planes de
mejoramiento producto de las autoevaluaciones. (2% Linea).

Evaluar la efectividad de las acciones incluidas en los Planes de mejoramiento
producto de las auditorias internas y de entes externos. (3* Linea)

Resultado - Evaluacion de Resultados

Aspectos a evaluar:

Evaluar la gestion del riesgo de la entidad de
forma integral, con énfasis en:

» La exposicion al riesgo, acorde con los lineamientos y la politica institucional.
* El cumplimiento legal y regulatorio.
* Logro de los objetivos estratégicos o institucionales.

+ Confiabilidad de la informacion financiera y no financiera. (2 Linea)

Evaluar la efectividad de las acciones desarrolladas por la segunda linea de defensa en aspectos como: cobertura de riesgos, cumplimientos de la

lanificacion, mecanismos

recomendaciones para la_mejora. (3% Linea)

herramientas aplicadas, entre otros| i ienerar observaciones vy

L




. Indicadores

Los indicadores permiten detectar riesgos, cuando al realizar la lectura de los datos posibilitan
observar que, aunque el proceso o el plan se encuentra en un nivel de cumplimiento aceptable, esa lectura
comparada con las lecturas anteriores demuestra una tendencia hacia un potencial incumplimiento
en el futuro.

Tendencias de los Indicadores

Cuando mediante actividades de

monitoreo los responsables de planes,
programas o procesos verifican los
avances, a través de los indicadores y
detectan desviaciones o tendencias

° negativas hacia el incumplimiento, deben
analizar las causas probables que
generan el problema real o potencial y
determinar acciones correspondientes

® que las eliminen.
Periodo 1 Periodo 2 Periodo 3 Periodo 4
e
el lcists  —— Later] e—— Eajista RANACION 7 y

ESIAN PADANDU
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-
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' Informe Anual de Evaluacion del Control Interno Contable

Se efectia en cada vigencia con corte al 31 de diciembre de cada periodo contable, y se
presenta mediante el diligenciamiento y reporte del formulario por medio del cual se hacen las
valoraciones cuantitativa y cualitativa:

e Evalla el grado de efectividad de los controles asociados al cumplimiento del marco normativo,
a las actividades de las etapas del proceso contable, a la rendicion de cuentas y a la
Valoracién administracion del riesgo contable, mediante la formulacidn de preguntas que deben ser

L. debidamente calificadas conforme a la informacién y la evidencia documental obtenida.
cuantitativa

<

¢ Tiene el propdsito de describir cualitativamente, y en forma breve, el analisis de las principales
fortalezas y debilidades del control interno contable que se determinaron en la valoracién
cuantitativa, los avances con respecto a las recomendaciones realizadas en las evaluaciones

<

Valoracién anteriores, asi como las recomendaciones realizadas a la evaluacién actual por parte del Jefe de
cualitativa Control Interno, para efectos de mejorar el proceso contable de la entidad
B
mu NACION | r r’r)
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' Comité Institucional de Coordinacion de Control Interno

Instancia que pueda ejercer una adecuada supervision del Sistema de Control Interno
y seguimiento al diseiio y efectividad de la estructura de control de |la entidad (Decreto
648 de 2017)

/ gg:‘formadO 1. El representante legal quien lo
presidira

2. El jefe de planeacidn o quien haga sus

veces

3. Los representantes del nivel directivo

gue designe el representante legal

4. El representante de la alta direccion
para la implementacion del MECI

AT TN PASANDD

UINDIO \ ‘YO
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AT ESTAN PASANDO

Funciones del
Control Interno

1. Evaluar el estado del Sistema
de Control Interno de acuerdo
con las caracteristicas propias de

cada organismo o entidad y
aprobar las modificaciones,
actualizaciones y acciones de
fortalecimiento

4. Revisar la informacion
contenida en los estados
financieros de la entidad y hacer
las recomendaciones a que haya
lugar.

Comité

Institucional

2. Aprobar el Plan Anual de
Auditoria de la entidad
presentado por el jefe de Control
Interno, hacer sugerencias y
seguimiento a las
recomendaciones producto de la
ejecucion del plan

5. Servir de instancia para
resolver las diferencias que surjan

en desarrollo del ejercicio de
auditoria interna

7. Someter a aprobacion del

representante legal la politica de
administracién del riesgo y hacer
seguimiento, en especial ala

prevencion y deteccion de fraude
y mala conducta.

de Coordinacion de

3. Aprobar el Estatuto de
Auditoria Interna y el Codigo de
Etica del auditor, asi como
verificar su cumplimiento.

6. Conocer y resolver los
conflictos de interés que afecten
la independencia de la auditoria.

8. Las demas asignadas por el
Representante Legal de la

.||l|.5 :
'
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